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Vorwort

Schon seit einigen Jahren findet halbjahrlich ein EinfGhrungskurs fur Institutsadministratoren in
unser Active Directory (kurz AD) statt. Um das Gelernte zu ordnen und um Informationen dartber
hinaus anzubieten, haben wir diese ,, Admin-Fibel” verfasst. Sie richtet sich an Administratoren
im Active Directory und soll sowohl als Anleitung als auch als Nachschlagewerk dienen.

In dem vorliegenden Heft haben wir alle Tatigkeiten eines Institutsadministrators beschrieben
und sind auf bekannte Probleme und deren Losungen eingegangen. Wir haben in vielen
Abschnitten Hinweise zu weiteren Erlauterungen auf unseren Webseiten angegeben. Wenn Sie
diese Links nicht abtippen mochten, konnen Sie dieses Heft auch als PDF-Dokument - mit
funktionierenden Verkntpfungen auf die entsprechenden Webseiten der GWDG - herunterladen.

Zur besseren Lesbarkeit haben wir in diesem Admin-Heft auf Konstruktionen wie
L~Administratorinnen und Administratoren” oder , Nutzerinnen und Nutzer” verzichtet. Gleich in
welcher Art wir die Beispiele formulieren, es sind naturlich immer beide Geschlechter
angesprochen. Aus gleichem Grund sind URLs und Rechnernamen in Grof3- bzw.
Kleinschreibung gehalten, auch wenn diese nicht ,,case sensitive” sind und es daher eigentlich
egal ist, ob man sie grol3 oder klein schreibt.

Wir hoffen, dass diese Admin-Fibel auf lange Sicht die erste Anlaufstelle bei Problemen sein
wird. Sollten Sie also Ideen, Anregungen und Erganzungen zu unserem Heft haben, wirden wir

uns freuen, wenn Sie uns diese per E-Mail mitteilen wurden, damit wir lhre Vorschlage mit
aufnehmen koénnen.

Gottingen, August 2018

AD-Team der GWDG



Aufbau des Buches

Sie finden in diesem Buch thematisch gegliederte Kapitel zum Aufbau des Active Directory und
der begleitenden Dienste wie Benutzerverwaltung, Speicherdienste, E-Mail-Service und
Druckdienst. Die Einrichtung und Administration wird anhand praktischer Beispiele in allen
Arbeitsschritten erklart.

Typografische Konventionen

Im Text werden folgende Formatierungselemente verwendet:

Schattierte Hervorhebung kennzeichnet die Hyperlinks und E-Mail-Adressen
Schwache Hervorhebung wird fur Kommandos und Verweise verwendet
Intensive Hervorhebung Bezeichnung der Server o. Laufwerke u. Namensangaben

FETT- und GRORSCHREIBUNG Angabe der Kurzel

Text mit Hintergrundschattierung wird fur Hinweise verwendet
[Kursiv im eckigen Klammern] je nach Situation abweichende Namensvergabe
Betont wird fur Verweise verwendet

Wichtige Informationen vorab

Wir hoffen natlrlich, dass Sie in diesem Heft alle notigen Erstinformationen finden. Darlber
hinaus gibt es aber auch andere Informationsquellen, die Sie nutzen kénnen.

Mailingliste

Um immer auf dem neuesten Informationsstand zu bleiben, sollten Sie die Mailingliste
GWDG-AD abonnieren. Uber diese Liste werden aktuelle Anderungen, Aktualisierungen zentral
verteilter Software sowie interessante Schulungsangebote rund um das AD mitgeteilt.
Informationen zur Teilnahme an unseren Mailinglisten erhalten Sie auf unseren Webseiten unter
https://listserv.gwdg.de/mailman/admin.

Die Mailingliste GWDG-AD konnen Sie auch direkt Uber folgende Webadresse abonnieren:
https://listserv.gwdg.de/mailman/admin/gwdg-ad.

Abrechnung in Arbeitseinheiten

Die Abrechnung von Dienstleistungen der GWDG fur die Institute niedersachsischer
Hochschulen und der Max-Planck-Gesellschaft erfolgt Uber Arbeitseinheiten (AE). Jedes Institut
verfugt Uber ein bestimmtes Kontingent an Arbeitseinheiten, mit dem Dienstleistungen in
Anspruch genommen werden kénnen. Die Kontingente werden quartalsweise zugeordnet. Sollte
das Kontingent lhres Institutes einmal aufgebraucht sein, wenden Sie sich bitte an lhren



Netzwerkbeauftragten, der dann eine Aufstockung bei der GWDG beantragen kann. Weitere
Informationen zu unserem Kontingentierungssystem finden Sie auf folgenden Webseiten:
https://www.gwdg.de/about-us/catalog/kontingentierung

Support

Sollten Sie Probleme mit Inrem Benutzerkonto haben, den Speicherplatz Ihres Kontos vergrofern
wollen oder weitere Fragen haben, dann wenden Sie sich per E-Mail an unseren Support
support@gwdg.de oder per Telefon unter 0551 201-1523.

Das Beispielinstitut UXYZ

In diesem Heft werden die Beispiele anhand eines imaginaren Instituts mit dem Kurzel UXYZ
abgehandelt. Dieses Institut entspricht in seiner Struktur einer typischen Abteilung der
Universitat und besteht aus der Institutsleitung, wissenschaftlichen und nichtwissenschaftlichen
Mitarbeitern, einigen Hilfswissenschaftlern, einer Administratorin (0adminid) sowie diversen
Gasten in wechselnder Anzahl. Das Institut verfugt Uber einen kleinen Raum mit &ffentlich
genutzten Computern und bringt auch ansonsten recht typische Gegebenheiten mit: Die
Arbeitsplatzrechner und Benutzerkonten sollen in das AD integriert, die Institutsdrucker sollen
gemeinsam genutzt und der CIP-Raum auch von Studierenden mit studIT-Account genutzt
werden konnen.
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Die Active Directory-Gesamtstruktur

Das Active Directory der GWDG besteht seit 2002 und hat sich seither stets weiterentwickelt.
Die entstandene Struktur ist in verschiedene Domanen unterteilt. Eine Domane ist ein
Organisationskonstrukt, in dem diverse Objekte verwaltet und vernetzt werden. Eine solche
Zusammenfassung ermaglicht eine zentrale administrative Verwaltung von Objekten wie z. B.
Computer- und Benutzerkonten sowie die gemeinsame Verwendung von Ressourcen. Diese
Ressourcen konnen z. B. Netzwerkdrucker oder Speicherbereiche sein. Alternativ dazu kann die
Administration auch dezentral von den einzelnen Institutsadministratoren durchgefihrt werden,
also auf Teilstrukturen einer Domane - sogenannte Organisatorische Einheiten (kurz OU fir
Organizational Unit) - begrenzt werden.

Das bedeutendste Merkmal der Active Directory-Struktur ist das ,Single Sign-on”. Dies
ermoglicht einem Benutzer nach einer einmaligen Authentifizierung den Zugriff auf alle Rechner
und Dienste, fur die er berechtigt ist, ohne sich an jeder Ressource neu anmelden zu mussen.
Generell hat jeder Benutzer nur einen Account. Nimmt eine Person mehrere Rollen im System
ein, so kann sie auch mehrere Benutzerkonten nutzen. Ein Administrator verflgt beispielsweise
neben seinem normalen Benutzer-Account noch Uber einen Administrator-Account.

Ziel ist es, durch eine zentrale Verwaltung von Benutzerkennungen, Computern und Druckern
den Zugriff auf Ressourcen im Netzwerk fur die Anwender zu vereinfachen. Gleichzeitig soll auch
eine Arbeitserleichterung und eine verbesserte Unterstltzung seitens der GWDG fur die IT-
Verantwortlichen in den Instituten erreicht werden. Die EinfUhrung neuer Techniken kann so
zentral implementiert und universitatsweit einheitlich umgesetzt werden.



Strukturiibersicht

Auf den nachsten beiden Seiten finden Sie eine Abbildung der AD-Gesamtstruktur. Das AD
besteht aus drei Ebenen. Die Aufteilung in verschiedene Ebenen ist vor allem fur die DNS-
Namensgebung und das zentrale IT-Management relevant. Wir wollen als Beispiel den Baum
uni-goettingen verwenden, um den Aufbau der Struktur zu erlautern.

In der obersten Domane dieses Baumes, der uni-goettingen.de-Domane, sind verschiedene
administrative Funktionen (z. B. die Synchronisation mit anderen Domanen) etabliert.

In der zweiten Ebene befinden sich die Domanen, die den Fakultaten der Universitat Gottingen
entsprechen. Sie sind blau eingefarbt und werden von der GWDG zur Verfigung gestellt, um den
Instituten einen Raum zur Migration der Arbeitsstationen in die Struktur zur bieten. In den
Domanen der Fakultatsebene werden folglich verschiedene Institute und Abteilungen der
Fakultat zusammengefasst. Der DNS-Name dieser Domanen setzt sich aus der Domaéane der
ersten Ebene (uni-goettingen.de) und einem Namenskdrzel fur die Fakultat zusammen (z. B.
bio.uni-goettingen.de). Die Aufteilung in Organisationseinheiten innerhalb einer Domane
ermoglicht eine bedarfsorientierte administrative Anpassung der Institute und Abteilungen. Die
weiteren Domanen der zweiten und der dritten Ebene sind Domanen von Instituten, deren IT-
technische Bedurfnisse eine eigene Domane erfordern und deren personelles und finanzielles
Budget den Unterhalt einer eigenen Domane erlauben.

Der Namensraum der dritten Ebene wird aus dem Namen der ersten und zweiten
Domanenebene mit einem vorangestellten NamenskUrzel des Institutes konstruiert (z. B.
avh.bio.uni-goettingen.de).

Innerhalb dieser Struktur befinden sich vorwiegend die Systeme (Arbeitsstationen und Server),
wahrend die GWDG-Benutzerkonten sowie die zentralen Dienste in der Domane top.gwdg.de
angesiedelt sind.
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Abbildung 1: Einteilung der Benutzerkonten in Fachbereiche

Da die Kosten flr Hardware und Lizenzen sowie der personelle Aufwand fur die Verwaltung
eigener Domanen standig steigen, empfehlen wir, auf eigene Domanen zu verzichten bzw. die
bereits vorhandenen in die Fakultatsdomanen zurtck zu migrieren. Ein weiterer Grund fur die
Minimierung von Domanen liegt im technischen Fortschritt, also der deutlich erhohten Kapazitat
von Domanen-Controllern, die mit neuen Betriebssystemen und haufig auch deutlich
leistungsfahigerer Hardware ausgestattet sind. Dieses ermdglicht ein Hochstufen des Modus, in
dem das Active Directory ausgefuhrt wird. Mit jedem Upgrade werden wieder neue technische
Moglichkeiten eingeflihrt, aber auch die mogliche Anzahl der zu verwaltenden Objekte wird
erweitert.
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Abbildung 2: Der Active Directory Forest
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Voraussetzungen zur Teilnahme am Active Directory

Wenn Sie mit [hrem Institut an dem Active Directory der GWDG teilnehmen maochten, bendtigen
alle Mitarbeiter einen GWDG-Account oder alternativ ein studentisches Benutzerkonto der
studIT. Dem Benutzerkonto werden innerhalb des AD die Zugriffsrechte flr Ressourcen wie z. B.
Laufwerksfreigaben oder Drucker zugeordnet. Auferdem wird es fur die Anmeldung am
Arbeitsplatzrechner verwendet.

Besonders wichtig ist, dass Sie fur lhr Institut bzw. |hre Abteilung einen lokalen Administrator
benennen. Voraussetzung fur diese Tatigkeit sind vor allem das Interesse an der IT und einige
Grundkenntnisse in der Verwendung von Computern. Alles Weitere vermitteln wir in unseren
eintagigen Kursen (siehe hierzu auch den Abschnitt Kurse) zur Administration von Arbeitsplatzen.
Das  komplette  Kursangebot der GWDG finden Sie auf der Webseite
https://www.gwdg.de/kurse.

Der lokale Administrator muss die Betreuung der Systeme vor Ort sicherstellen. Die Tatigkeit
wird durch unsere umfangreichen zentralen Dienstleistungen deutlich benutzerfreundlicher und
einfacher. Ein Support vor Ort kann von der GWDG aus personellen Grinden nur in
Ausnahmefallen durchgefuhrt werden. Eine zeitnahe Reaktion muss durch den lokalen
Administrator sichergestellt sein. Wir stehen darUber hinaus aber naturlich auch gerne bei
Problemen zur Verfuigung. Schreiben Sie bei Bedarf einfach eine E-Mail an support@gwdg.de.

Strukturen im Active Directory

Konventionen sorgen fiir Ubersicht und Ordnung. Wenn die Organisation von Computerkonten
sowie die Rechteverteilung einem festgelegten Schema folgen, erleichtert das den Support und
die Fehlersuche. Bitte lesen Sie sich daher den folgenden Abschnitt gut durch und halten Sie
sich an das darin aufgestellte Namensschema. Dadurch vermeiden Sie viele Probleme gleich im
Voraus und verkUrzen evtl. Supportzeiten.

Aufbau und Namensschema

Unser Active Directory  besteht inzwischen aus rund 31 Domanen und Uber
13.000 Arbeitsplatzrechnern. Um das alles Ubersichtlich zu gestalten, folgt die Benennung
einzelner Systeme einem einfachen Schema.

Doméanennamen

Doméanennamen werden, wie im Kapitel Strukturtibersicht beschrieben, zusammengefugt. Eine
Anpassung der Rechnernamen an die DNS-Struktur im IPAM (IP-Adress-Management) ist
moglich.

Organisationseinheiten (OUs)

Eine Domane wird in weitere Verwaltungseinheiten unterteilt. Diese Verwaltungseinheiten nennt
man OUs. In der Regel stellen die OUs eine Abbildung von Instituten und Abteilungen da. Eine
OU kann Objekte wie z. B. Benutzerkonten, Computer und Gruppen enthalten.



Namensschema

Das Namensschema folgt ein paar einfachen Regeln, die hier am Beispiel des Instituts UXYZ
erlautert werden.

Der Name einer OU setzt sich aus dem Institutsktrzel (UXYZ) und der Abteilungsnummer (100)
zusammen. Hier gibt es verschiedene Ebenen:

1. Ebene: Das Institut (z. B. UXYZ)
2. Ebene: Die Abteilung (z. B. UXYZ100)

3. Ebene: Benutzer und Systeme (Hier befinden sich Computerkonten und Benutzergruppen).

Das fur Sie relevante Institutsklrzel und die Abteilungsnummer werden bei einer Migration in
Abstimmung mit der GWDG festgelegt.

Fur Benutzer und Computer gilt Folgendes:

UXYZ100-Admins (Administratorengruppe)

Benutzergruppen
UXYZ100 (Mitarbeiter und stud. und wiss. Hilfskrafte;
bei Bedarf auch weitere)
UXYZ100-Share (steuert Freigaberechte auf gemeinsames
Laufwerk und beinhaltet alle Gruppen einer
Abteilung)
UXYZ-all-Share (steuert Freigaberechte auf gemeinsames
Laufwerk und beinhaltet alle Share-Gruppen
der Abteilungen)
Computerkonto UG-UXYZ100-C001 (die letzten drei Zeichen konnen zur
der Arbeitsstationen individuellen Nutzung verbleiben, viele
verwenden die letzte Zahl der IP-Adresse)
Druckerkonto UG-UXYZ100-P01 (alternativ letzte Ziffern der IP)
Computerkonto UG-UXYZ100-VS1 (virtueller Server)
der Server UG-UXYZ100-S1 (Hardware-Server)
Spezielle UXYZ100-gast1/kurs1 (Gastekonten, Kurs- oder Besucher-Konten)
Benutzerkonten

in Ausnahmefallen

Rechteverteilung im Active Directory

Zuordnung von Benutzerrechten

Im Active Directory gibt es verschiedene Benutzergruppen, die unterschiedliche Rechte erhalten.

Benutzer Mit einem normalen Benutzerkonto, also einem GWDG- oder studIT-
Account, kann sich ein Benutzer an fast allen Rechnern im AD
anmelden. Benutzer werden in Benutzergruppen organisiert, Uber die
Zugriffsrechte auf Ressourcen gesteuert werden. Mit einem
Benutzerkonto sind keine administrativen Tatigkeiten moglich.



Administratoren Dieses Konto wird von den Instituten Uber den Antrag auf einen
Funktionsaccount beantragt, der unter dem folgenden Link zu finden
ist: https://lotus1.gwdg.de/gwdgdb/benutzer_input.nsf/Funktions
account?OpenForm

Dieses Konto soll eine dem Namensschema entsprechende Form
haben. Das GWDG-Benutzerkonto mit einer vorangestellten 0 (Null),
z. B.0Oadminid.

Bitte melden Sie sich, sobald Ihnen das Konto zur Verfigung steht.
Standardmaflig werden diese Administratoren mit folgenden
Privilegien auf einer OU versorgt: Sie konnen in der zugeordneten QU
neue Computer-Konten anlegen, Rechner in die OU integrieren sowie
Gruppen erstellen und verwalten. Bei Bedarf kbénnen die
Berechtigungen erweitert werden.

Doméanen- Ein Domanen-Administrator verwaltet eine gesamte Domane und
Administratoren (nur kann auf alle zugehorigen Objekte Einfluss nehmen. Bei den Objekten
kann es sich z. B. um Computer, Benutzer, Gruppen oder Richtlinien
handeln.

far Institute mit
eigenen Domaénen
relevant)

Sicherer Umgang mit dem Administratorkonto

Um den Administrator und die Benutzer, fur die er verantwortlich ist, zu schutzen, sollte ein
verantwortungsvoller Umgang mit dem Administratorkonto selbstverstandlich sein. Hierzu
gehort an erster Stelle ein sicheres Passwort (siehe hierzu auch den Abschnitt Passwort
tiberprifen und andern). Des Weiteren sollte das Administratorkonto nur fur Tatigkeiten
genutzt werden, fur die es auch notwendig ist. Fur Standardaufgaben wie E-Mail-Bearbeitung
und Textverarbeitung sind die nicht-administrativen Benutzerkonten vorgesehen.

Benutzerkonten

Benutzerkataloge der GWDG

Fir die Benutzerkennungen gibt es bei der GWDG mehrere Benutzerkataloge. Jede
Benutzerkennung existiert in der Regel in allen Systemen unter demselben Namen.

Ein Benutzerkatalog ist vom Typ LDAP (Lightweight Directory Access Protocol). Er Uberwacht
die Anmeldungen im Workstation-Cluster (auch UNIX-Cluster genannt), auf den Parallelrechnern
der GWDG, verschiedener Dienste sowie am WLAN (Wireless Local Area Network) des
Gottingen Campus.

Ein zweiter Benutzerkatalog ist flr den Zugang zu den Servern im Active Directory der GWDG
zustandig. Der hier gelistete Benutzername mit Passwort regelt den Zugang zu den mit der
Benutzerkennung verbundenen personlichen und gemeinsamen Speicherbereichen, dem E-Mail-
Konto sowie die Anmeldung im Active Directory der GWDG. Das Active Directory vereint alle
angeschlossenen Arbeitsplatzrechner und Server zu einem Gesamtsystem mit den
dazugehorigen Ressourcen.

Die Passworter in beiden Katalogen werden Uber das ldentity-Management-System (IDM)
verwaltet und gleichgehalten bzw. abgeglichen.



Das Benutzerkonto

Um die Rechenanlagen, Datendbertragungsnetze und sonstigen Ressourcen der GWDG nutzen
zu konnen, muss ein Mitarbeiter der Universitat Gottingen oder der Max-Planck-Gesellschaft bei
der GWDG eine Benutzerkennung besitzen. Die Beantragung einer Benutzerkennung konnen
Mitarbeiter der Max-Planck-Gesellschaft Uber einen Online-Antrag auf den GWDG-Seiten
durchfuhren:

https://www.gwdg.de/de/ueber-uns/leistungskatalog/antragsformulare

Flr Mitarbeiter der Universitat Gottingen wird seit dem 04.04.2016 der Account automatisch
erzeugt, sobald dieser einen Arbeitsvertrag mit der Universitat bzw. der Universitatsmedizin
abgeschlossen hat. Analog erfolgt auch eine automatische Deaktivierung des Accounts, sobald
er die Universitat bzw. Universitatsmedizin wieder verlasst. Weitere Informationen zu dem
Thema finden Sie hier:

https://info.gwdg.de/docs/doku.php?id=de:services:general_services:einhmitarb:start

Unabhangig davon mussen Funktionsaccounts (z. B. fur die Administration im AD) weiterhin per
Online-Formular beantragt werden:

https://www.gwdg.de/de/ueber-uns/leistungskatalog/antragsformulare

Die Benutzerkennung besteht aus drei Teilen: dem Benutzernamen (auch User-ID genannt), der
Account-Nummer und dem Passwort (auch Kennwort).

Der Benutzername wird in der Regel aus dem ersten Buchstaben des Vornamens und den ersten
sechs Buchstaben des Nachnamens des Benutzers gebildet. Ist der sich ergebende Name schon
vorhanden, wird eine Ziffer angehangt. Lautet der Name einer Benutzerin beispielsweise Monika
Mustermann, so ergibt sich als Benutzername mmuster.

Nach der EinfUhrung des einheitlichen Mitarbeiteraccounts am 04.04.2016 wurde das
Namensschema dem SAP angepasst. Das neue Format des Benutzernamens besteht aus dem
Nachnamen und wird bei Dopplungen mit einer Zahl erganzt (z. B. mustermann12).

Die Account-Nummer wird einem Konto zugeordnet. Uber diese Nummer werden die in
Anspruch genommenen Ressourcen der GWDG verbucht und spater abgerechnet. Die Account-
Nummer besteht aus acht Zeichen: einer vierstelligen Kennung fur das Institut, in dem die Person
arbeitet, gefolgt von vier Ziffern. Arbeitet Monika Mustermann beispielsweise im Institut UXYZ,
dann setzt sich die zugehorige Account-Nummer aus der Institutskennung UXYZ und der
Nummer 1234 zur Account-Nummer UXYZ1234 zusammen.

Das Benutzerkonto wird mit einem Startpasswort generiert, welches innerhalb von 14 Tagen
geandert werden muss. Aus sicherheitstechnischen Grinden gibt es gewisse Anforderungen an
die Gestaltung eines Passwortes. Genaueres finden Sie unter dem Punkt Passwort liberpriifen
und andern auf Seite 10.

Studierende der Universitat Gottingen erhalten ebenfalls einen Account. Dieser Account wird
allerdings von der studIT verwaltet. Der Benutzername hat Ublicherweise die Form
vorname.nachname. Ware Monika Mustermann Studentin, wuirde ihr Benutzername also



monika.mustermann lauten. Mit einem Account der studIT sind auch viele weitere Services
nutzbar, so z. B. das Lernmanagementsystem stud.IP und das Prifungsmanagementsystem
FlexNow. Fur Fragen und weitere Informationen zum studentischen Nutzerkonto steht die studIT
unter https:/studit.uni-goettingen.de oder per E-Mail an die Adresse info@studit.uni-
goettingen.de zur Verfugung.

Ein Benutzerkonto beantragen

Seit 2007 gibt es bei der GWDG ein webbasiertes System zur Beantragung einer GWDG-
Benutzerkennung. Uber die Webseite https:/www.gwdg.de/antragsformulare erhalten Sie
Zugang zu Antragsformularen auf Deutsch und Englisch. Das ausgefuhlte Antragsformular muss
von der Geschaftsfihrung lhres Institutes bestatigt werden.

Auf der Webseite finden Sie zudem auch weitere Antrage, z. B. flr Funktionsaccounts und
Benutzerkennungen auf Zeit.

Passwort Gberprifen und dndern

Die Funktionalitat des eigenen Benutzerkontos und des dazugehorigen Passwortes kann man
auf der Webseite https://www.gwdg.de priifen. Uber die Anmeldung wird man auf das
Kundenprotal weitergeleitet. Auf der Webseite kann ggf. auch das Passwort gedndert werden.
Das Kundenportal ist ein Teil des Identity-Management-Systems (IdM), welches dafar sorgt, dass
Benutzerinformationen in alle angeschlossenen Systeme abgeglichen werden.

Hinweis: Das Passwort kann beim Bedarf auch von dem zustandigen Institutsadministrator neu
gesetzt werden. Den Institutsadministratoren und den Mitarbeitern der GWDG steht fur
Passwortanderunen das zentrale IdM-Portal (https://idm.gwdg.de) zur Verfigung.

Alle Administrator(innen) sind mit dem IdM-Portalin der Lage:

S e T EmalN - das Initialkennwort (nach der automatischen
] e y Erstellung des Account) dem Benutzer zuganglich

' zu machen (durch Ausdruck der Accountdaten)

* den Account eines Benutzers zurlick zu setzen

* das Passwort wieder frei zu schalten

* eine Benutzersperre zu setzen/entfernen

* einen Account zu reaktivieren, wenn der
Benutzer sein abgelaufenes Passwort nicht
erneuert hat

Abbildung 2: Identity-Management-Portal

Um die Sicherheit Ihres Passworts zu gewahrleisten und Missbrauch zu vermeiden, sollte |hr
Passwort

e mindestens zehn Zeichen lang sein

(Empfehlungen besagen inzwischen mindestens 16 Zeichen),
e mindestens ein Sonderzeichen enthalten

(z. B. 1?"$%&N\)=;@, .- <>#*+~ oder Leerzeichen),

sowohl GroR- als auch Kleinbuchstaben enthalten und
e neben Buchstaben auch Zahlen beinhalten.
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Sie konnen lhr Passwort nur andern, wenn das neue Passwort diesen Anforderungen entspricht.
Wenn Sie Schwierigkeiten haben, sich ein solches Passwort zu merken, lesen Sie bitte unsere
Hinweise dazu unter ,Passwortgestaltung” auf der genannten Webseite durch.

Das Passwort muss vom Benutzer auf der Webseite https://www.gwdg.de jahrlich aktualisiert
werden.

Hinweis: Sollte der Benutzer das Passwort vergessen bzw. nicht rechtzeitig aktualisiert haben,
so muss der Benutzer sich bei dem zustandigen Institutsadministrator oder an der Information
der GWDG ein neues Passwort geben lassen. Hierzu ist ein Personalausweis erforderlich. Das
nicht von Benutzer gesetzte Passwort muss innerhalb von 14 Tagen in ein eigenes Passwort
geandert werden.

Gesperrtes Benutzerkonto

Fur alle Benutzer die nicht zur Universitat Gottingen gehdren wird nach flnfzehnmaliger
Falscheingabe des Passwortes wird Ihr Account fur eine halbe Stunde gesperrt (Kurzzeitsperre)
und danach automatisch wieder entsperrt. Mit diesen MaRnahmen beugt man den Angriffen
durch Passwort-Crack-Programmen vor, die mittels einer automatisierten Routine verschiedene
Passworter ausprobieren.

Hinweis: Haufig kommt es nach Passwortanderungen zur Sperrung des Benutzerkontos durch
die oben erwahnte Kurzzeitsprerre. Meistens ist die Ursache eine bestehende Verbindung zu
Netzlaufwerken, Druckern oder einem E-Mail-Konto. Zu diesem Zweck merkt sich ein Windows-
System das Passwort des Benutzers. Deshalb empfehlen wir nach einer Anderung des
Passwortes auch, den Windows-Passwortspeicher zu ldschen. Bitte berlcksichtigen Sie dabei,
dass auch mobile Gerate Passworter speichern.

Passwortspeicher l6schen
Sie kdnnen die Anmeldeinformationsverwaltung Uber die Systemsteuerung erreichen.

Schneller erreichen Sie den Passwort-Tresor, wenn Sie unter Start — Ausfihren (Windows-
Taste #@+R) den Befehl control keymgr.dll eingeben.

s ~
= Ausfiihren u
= Geben Sie den Namen eines Programms, Ordners,
= Dokuments oder einer Internetressource an.
Offnen: | control keymgr.dil ¥

[ OK I [ Abbrechen ] lQurchsuchan‘.‘

Abbildung 3: Aufruf des Passwort-Tresor

In dem dann folgenden Fenster kdnnen Sie Passwoarter Idschen, die falsch sind oder nicht mehr
bendtigt werden.
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i Systemsteuerung » Alle Systemsteuerungselemente » Anmeldeinformationsverwaltung

emsteuerun . . .
J Eigene Anmeldeinformationen verwalten

Sie kénnen gespeicherte Anmeldeinformationen fir Websites, verbundene Anwendungen und Netzwerke
anzeigen und lGschen.

- N
ﬁ‘ Webanmeldeinformationen ' ﬂ‘ Windows-Anmeldeinformationen

Anmeldedaten sichern  Anmeldedaten wiederherstellen

Windows-Anmeldeinformationen Windows-Anmeldeinformaticnen hinzufi

email.gwdg.de Gedndert: 13.06.2014
email.stud.uni-goettingen.de Gedndert: 25.06.2014
gwd-winprint.top.gwdg.de Gedndert: 24.06.2014
gwdg-print2 Gedndert: 29.08.2014
gwdg (Windows-ldentitat) Gedndert: 13.06.2014

Internet- oder Netzwerkadresse:
gwdg\memrms (Windows-ldentitat)

Benutzername: gwdghsi==rs
Kennwort: sseesees

Dauerhaftigkeit: Unternehmen

Bearbeiten || Entfernen

Abbildung 4: Anmeldeinformationsverwaltung

Die Remotedesktop-Server der GWDG

Die GWDG betreibt zurzeit zwei Remotedesktop-Server (ehemals Windows-Terminalserver) , die
sich in ihrer Funktion unterscheiden. Um nun ein erstes Gefuhl dafir zu bekommen, wie die
Arbeitsumgebung im AD aussieht, hat man die Moglichkeit, sich an einem Remotedesktop-
Server anzumelden. Zu diesem Zweck verwenden Sie bitte den GWD-WinTS1. Auch hier
erhalten Sie ein servergespeichertes Profil (siehe S. 43), welches aber nicht mit dem
servergespeicherten Profil auf hren Arbeitsstationen im AD identisch ist. Bei der Anmeldung am
Remotedesktop-Server werden Sie automatisch mit Ihrem P:-Laufwerk (Homeverzeichnis) und,
falls vorhanden, mit Ihrem W:-Laufwerk, also dem gemeinsamen Speicherbereich (siehe S. 55)
verbunden.

Eine Remotedesktop-Verbindung (RDP) zu einem Server
herstellen

Um eine Verbindung mit einem Remotedesktop-Server herzustellen, starten Sie die
Remotedesktop-Verbindung, die Sie Uber Start — Zubeh6r — Remotedesktop-Verbindung
erreichen. Alternativ konnen Sie auch Uber Start — Ausflihren den Befehl mstsc eingeben und
so die RDP-Verbindung starten. Geben Sie im Feld Computer den jeweiligen Namen des
Remotedesktop-Servers ein, mit dem Sie sich verbinden wollen. Der Server ist mit einem RDP-
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Client (in jedem Windows-Betriebssystem ab Windows 2000 enthalten) zu erreichen. Linux-
Benutzer verwenden Remmina oder rdesktop ab Version 1.6.0.

Unsere beiden Remotedesktop-Server im Detail:

GWD-WinTS1

Der Remotedesktop-Server GWD-WinTS1.top.gwdg.de bietet Software an, fur die
Campuslizenzen existieren.

An diesem Remotedesktop-Server konnen sich alle Benutzer mit einem GWDG-Konto anmelden.

Zusatzlich stellt der Server Software fur Kursumgebungen bereit. Voraussetzung dafur ist, dass
vom Kurshalter eine Vorlaufzeit von zwei Wochen zur Installation der Software auf dem Server
eingehalten wird und die Lizenzanforderungen geklart worden sind. Bei Bedarf melden Sie sich
bitte unter support@gwdg.de.

GWD-WinTS3

Der zweite Remotedesktop-Server dient ausschliefRlich als Administrationsserver fir
Institutsadministratoren. Die Anmeldung am Server ist nur mit Ihrem Administratorkonto (z. B.
Oadminid) mdglich. Uber diesen Server kénnen diverse Verwaltungskonsolen, z. B. Active
Directory Users and Computers sowie Sophos Enterprise Console, benutzt werden, deren
Funktionen in den folgenden Kapiteln ausfihrlich erklart werden. Sobald Sie sich am
Remotedesktop-Server GWD-WinTS3 angemeldet haben, erscheinen auf dem Desktop
VerknUpfungen zu verschiedenen administrativen Konsolen:

e Active Directory Users and Computers
e Group Policy Management

e baranuni Management Center

e Druckerverwaltung

e Sophos Enterprise Console.

Active Directory-Benutzer und -Computer

Mit dem Programm Active Directory-Benutzer und -Computer (Active Directory Users and
Computers) konnen Sie als Institutsadministrator die Computer und Gruppen in Ihrem
Verwaltungsbereich bzw. lhrer Organisationseinheit (OU) verwalten.

13



Aufbau

Das Programm ahnelt dem bekannten Windows-Explorer:

4 Active Directory Users and Computers

< Fie Action Yiew Window Help

< Active Drectory Users and C

(] Saved Queries
=) em.adw.uni-goettingen. de
[ Builin
[ Computers
# (3] Domain Controllers
[# [ ForeignsecurtyPrincpals
(2] LostAndFound
[ [ MOMLatencyMonitors
® [ Program Data
(20 System
® [ Users
(] Uxawi00

[ = G-Lxawo0-coot
S G-LxAW 100-C002
5 G-UxAW 100-C003
B 1G-UxAW100-C004
) G-LXAW100-C00S
1= UG-URAW 100-C006
=) G-Uxaw100-Co07

UG-UXAW100-C008

UG-UXAW100-C009
BUG-UxaWI00-CO10

B UG-UXAWIOD-COL L
EuG-Lxaw100-C012

Abbildung 5: Active Directory Users and Computers

Im linken Feld (1) befindet sich der Domanenbaum mit der Domane und den zugeordneten
Containern. Klicken Sie links einen Container an, wird im rechten Feld (2) dessen Inhalt angezeigt.

In diesem Zusammenhang sei kurz der Unterschied zwischen Containern und OUs erklart.
Container sind Elemente, die andere Elemente beinhalten kdnnen. Eine OU ist z. B. ein Container;
man erkennt sie an dem kleinen Buch innerhalb des OU-lcons.

Wichtig ist, dass man nur auf OUs Gruppenrichtlinien verknUpfen kann. Das bedeutet, dass
Rechner, die in dem Container Computers liegen, keine Richtlinien bekommen. Aber dazu spater
mehr.

Navigation im Active Directroy

Um in lhre Institutsumgebung zu gelangen, mussen Sie die Domane auswahlen und in die eigene
OU hineinwechseln. Dazu klickt man mit der rechten Maustaste auf den aktuellen
Domaéanennamen in Active Directory Users and Computers und wahlt Uber Change
Domain...(Domane andern...) — Browse... (Durchsuchen...) die gewlnschte Domane.
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B Active Directory Users and Computers

File Action View Help
Al ARl [WERIENCIERN  Hodk R 56 &K 1
] Active Directory Users and Computers [gwd-s0.top.gwdg.i A

| Saved Queries

v ﬁj too.awda.de
Delegate Control... Domain ‘“’P gwdg de | ( Browse... )

> 18 Find...
, B [[] Save this domain setting for the cument consale
4 Change Domain...

Change Domain Centroller... oK Cancel Help

Change domain X

Raise domain functional level...

Operations Masters...

- New b Domains:
All Tasks > - top.gwdg de el
=] fj uni-gosttingen.de
View > i agreruni-goettingen de
+-- 5 bio.uni-goettingen de
Refresh -3 chemie uni-goettingen de
Export List... .24 eni uni-goettingen de
-5 forst.uni-goettingen.de
Properties 53 geo unigoettingen de
-3 gzmb uni-goettingen. de
A3 -3 jura uni-goettingen de
Eoll! jj math uni-goettingen de
j_' [T H jj med.uni-goettingen.de
j_' = _fj phil uni-goettingen de
o 24 slz uni-aoettinaen.de ot
o Ll
£ ==
El H

Abbildung 6: Navigation im Active Directory

Es wird der gesamte Domanenbaum angezeigt. Institute, die zur Universitat Gottingen gehoren,
finden ihre Domane unterhalb der Domane uni-goettingen.de. Erweitern Sie dazu die Ansicht
mit Hilfe des Pluszeichens (+). Unterhalb der nun sichtbaren Fakultdtsdomanen befinden sich
manchmal weitere Domanen. So finden Sie z. B. die Domaéane avh.bio.uni-goettingen.de
unterhalb der Fakultatsdomane bio.uni-goettingen.de. Die markierte Domane wird mit OK
bestatigt. Wahlt man im Fenster Change Domain (Domane andern) die Auswahl Save this
domain setting for the current console (Diese Domaneneinstellung fur die aktuelle Konsole
speichern) mit einem Hakchen, so wird die gewahlte Domane in Zukunft immer beim Start der
Konsole angezeigt. Diese Einstellung wird in lhrem Profil gespeichert, so dass Sie diese nur
einmal vornehmen mussen. Anschlielend bestatigen Sie ein weiteres Mal mit OK und die
Strukturanzeige des Fensters wechselt zur ausgewahlten Domane.

Wenn dann die richtige Domane angezeigt wird, kann man links durch Erweitern der Aste im
Strukturbaum in seinen eigenen Verwaltungsbereich wechseln. Dieser Weg orientiert sich an
Ihrem Institutskirzel. Dem Standard folgend finden Sie z. B. UXYZ100 unter UG-UX — UXYZ
— UXYZ100. Der eigene Verwaltungsbereich unterteilt sich dann in die OUs Benutzer und
Systeme. In der OU Benutzer befinden sich Gruppen und in Einzelfallen Gast- oder
Kursbenutzerkonten, in der OU Systeme die Computerkonten. Vereinzelt konnen auch vom
Standard abweichende Strukturen auftreten. Diese sind dann aber in Absprache mit dem
zustandigen Institutsadministrator eingerichtet worden.

Verwaltung von Benutzergruppen in der
Institutsumgebung

Fur jedes Institut bzw. jede Abteilung wird standardmaf3ig sowohl eine Mitarbeitergruppe (z. B.
UXYZ100) als auch eine Administratorengruppe (z. B. UXYZ100-Admins) innerhalb des zu
administrierenden Bereiches angelegt. Diese sind als ,,universelle” Gruppe eingerichtet, so dass
auch Benutzerkonten anderer Domanen integriert werden konnen, wie z. B. die studentischen
Konten der Domane UG-Student.
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Hinweis: Bei Kooperation mit MPG-Benutzern muss der administrative Account mit
Leseberechtigungen fur die MPG-Benutzerkonten berechtigt werden. Melden Sie sich in diesem
Fall Gber unsere Support-Adresse support@gwdg.de.

Mit Hilfe dieser Benutzergruppen werden die Zugriffsberechtigungen fur diverse Ressourcen,
wie z. B. den Speicherbereich fir gemeinsam genutzte Daten, die Institutsdrucker oder auch
SharePoint-Bereiche zugeordnet. Da diese Gruppen im Verwaltungsbereich des lokalen
Administrators liegen, kann der Zugriff auf die Ressourcen von den Mitarbeitern des Institutes
selbst gesteuert werden. Bei Bedarf konnen auch weitere Gruppen erstellt werden, um die
Zugriffsberechtigungen individueller zu gestalten.

Die Administratorengruppe

Benutzer, die Mitglied dieser Administratorgruppe (z. B. UXYZ100-Admins) sind, konnen
standardmaf3ig folgende Aufgaben in ihrem Verwaltungsbereich durchfihren:

Computer-Konten erzeugen
Computer migrieren

Gruppen erstellen
Gruppenmitgliedschaften verwalten

Bei der Migration eines Computers in das Active Directory muss diese Gruppe grundsatzlich der
Gruppe der lokalen Administratoren auf dem migrierten System hinzugeflgt werden (siehe
Lokale Systemeinstellungen am PC im Active Directory auf Seite 29). Organisatorische
Anderungen, z. B. bei Urlaubsvertretung oder Personalwechsel, sind durch diese Gruppe mit
wenigen Mausklicks moglich — es ist ausreichend, die betreffenden Benutzerkonten aus der
Gruppe zu entfernen oder hinzuzuflgen, um einer Person administrative Rechte auf die Systeme
und im Active Directory zu entziehen oder zu erteilen.

Gruppen erstellen

In der OU Benutzer konnen Sie mit einem Rechtsklick in das leere Feld auf der rechten Seite das
Kontextmenu 6ffnen. Im Kontextmenu befindet sich der Punkt Neu, auf den Sie mit Ihrem Cursor
zeigen, woraufhin sich eine Auswahl aufblattert. Diese Auswahl umfasst samtliche Objekte, die
vom Administrator in der OU angelegt werden konnen. Sie wahlen das Objekt Group.
Anschlief3end wird der Assistent New Object - Group gestartet und Sie haben die Mdglichkeit,
der Gruppe einen Namen zu geben. Des Weiteren befindet sich in diesem Fenster die Auswahl
Group scope und Group type. In der Liste Group scope wahlen Sie Universal und in der Liste
Group type belassen Sie die Einstellung auf Security. Nach der Bestatigung mit OK wird die
Gruppe erstellt.

Sollte die Zuordnung von Benutzerkonten aus anderen Domanen nicht funktionieren, liegt das
haufig daran, dass vergessen wurde, die Gruppe als , universelle” Gruppe anzulegen.

Nach dem Erstellen der Gruppe flgen Sie diese wiederum der Gruppe
[InstitutsklrzelAbteilungsnummer]-Share aus dem eigenen Bereich hinzu (z. B. UXYZ100-
Share). Dies funktioniert genauso wie das Zuordnen von Mitarbeitern und wird im nachsten
Absatz beschrieben. Die Zuordnung der neu erstellten Gruppe zu der UXYZ100-Share-Gruppe
gewabhrleistet den Zugriff Uber die Freigabe auf das gemeinsame Laufwerk. Das heiRt, mit dieser
Gruppenmitgliedschaft werden die Freigabeberechtigungen bereitgestellt.
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Abbildung 7: Gruppe erstellen

Mitarbeiter den Gruppen zuordnen

Wenn Sie nun fur einen neuen Mitarbeiter den Zugriff auf die Institutsressourcen einrichten
wollen, mussen Sie den betreffenden Benutzer-Account nur der Mitarbeitergruppe hinzuflgen.
Dazu klicken Sie mit Doppelklick auf die entsprechende Gruppe (z. B. UXYZ100) und es offnet
sich das Fenster Properties mit der Registerkarte General. Hier konnen Sie erkennen, dass es
sich um eine universelle Gruppe handelt. Nur in einer universellen Gruppe ist es modglich,
Benutzerkonten aus anderen Domanen hinzuzuflgen. In der Registerkarte Members wird lhnen
angezeigt, welche Benutzerkonten bereits in dieser Gruppe eingetragen sind. Uber die
Schaltflachen Add und Remove konnen Sie nun Mitarbeiter der Gruppe hinzufligen bzw.

entfernen.
| P i St ki Sronin
General  Members |Mamherl]f| Managed Eyl
Members:
Hame | Active Directory Folder I
ﬁfGKRS—E top.gudg. de/Customers GWK - GWK-Groups
ﬁ Okhast top.gwdg. de/Customers/GWD/GWDGE /00000
khast top.gudg. de/Customers/GWD /GWDGE /00000

Select Users, Contacts, Computers, or Groups [ 2]

Select this object type:

IUsels, Graups, o Other objects Object Types.

From this location:

‘.-’Rum-goelt\ngen de Locations.
Enter the object names to select [examples]:
qwdghimuste] Check Mames
Add Remove |
it o
i
0K | Caneal | ion ||

[
Abbildung 8: Hinzuflgen von Benutzerkennungen

Hinweis: Beim Hinzufligen von GWDG-Benutzerkennungen mussen Sie das Benutzerkonto in
der Form GWDG\userid angeben. Sollte es sich um ein Konto aus einer anderen Domane
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handeln, so muss GWDG\ gegen den entsprechenden NetBios-Namen der Domane
ausgetauscht werden, im Fall eines studentischen Benutzerkontos z. B. UG-Student\userid.
Alternativ konnen Sie unter From this location: die Domane auswahlen, in der sich das
Benutzerkonto befindet und anschliefdend auf den vorangestellten NetBios-Namen der Domane
verzichten (statt GWDG\userid nur noch userid. Die jeweilige Aktion schlieRen Sie dann mit OK
ab.

Zum Entfernen eines Benutzers markieren Sie das Benutzerkonto unter Members und klicken
auf Remove.

Gruppen und Ressourcen

Die Verwendung von Gruppen erspart viel Arbeit bei der Zuordnung von Zugriffsrechten fur
Ressourcen. Ist z. B. ein Drucker fUr den Zugriff einer Gruppe konfiguriert, dann muss ein neuer
Mitarbeiter nur diese Gruppe hinzugeflgt werden, um ihn benutzen zu durfen. Eine Gruppe kann
selbstverstandlich mehrfach verwendet werden. Das heif3t, dieselbe Gruppe kann auch fur die
Steuerung des Zugriffs auf einen bestimmten Speicherbereich genutzt werden. Auf Grund
dessen eignet sich bei der Strukturierung der Gruppen eine Zuordnung nach Arbeitsbereichen (z.
B. Verwaltung, Projektgruppe A etc.)

Zugriffsrechte fiir Drucker

Bei einem Drucker kann im KontextmenU unter Eigenschaften — Sicherheit die Gruppe
eingetragen werden. Bei Bedarf kann man die Zugriffsrechte auch noch detaillierter zuordnen.
Auf Wunsch werden die netzwerkfahigen Institutsdrucker Uber den zentralen Druckserver
\GWD-Winprint angeschlossen. Schon wéahrend der Installation der Drucker auf dem Server
werden den Druckern die standardmaf3ig eingerichteten Gruppen aus dem Verwaltungsbereich
des Institutes zugeordnet. Dabei erhalten die Gruppen die Berechtigung , Drucken”, wahrend
Mitglieder der Administratorgruppe Vollzugriff haben. Daraus folgt, dass eine entsprechende
Konfiguration an den Druckern nur von Administratoren vorgenommen werden kann. In den
seltensten Fallen ist eine tiefergehende Rechteverteilung fur die Institutsdrucker notwendig.
Weitere Informationen zum Thema Drucker im Active Directory finden Sie auf Seite 46.

Zugriffsrechte fiir Speicherbereiche

Fur die Verteilung von Zugriffsberechtigungen auf Speicherbereiche des gemeinsamen
Laufwerks sollten Sie zunichst einige Uberlegungen hinsichtlich der unterschiedlichen
Bedurfnisse anstellen. Grundsatzlich unterscheidet das Betriebssystem, ob ein Benutzer lokal
oder Uber das Netz auf eine Ressource zugreift. Fur den Zugriff aus dem Netz mussen
Freigabeberechtigungen konfiguriert werden, der direkte Zugriff wird UGber NTFS-Rechte
geregelt. Die NTFS-Rechte sind dabei wesentlich feiner abstufbar als die Freigabe-
berechtigungen. Beide Zugriffsrechte muissen fur einen Benutzer/Gruppe gesetzt sein, bevor der
Zugriff Uber eine Netzlaufwerksverbindung gewahrt wird. Die Freigaberechte werden durch die
Mitgliedschaft der Gruppen in der [InstitutskirzelAbteilungsnummerl-Share-Gruppe (z. B.
UXYZ100-Share) gewahrleistet. Deshalb sollten alle Gruppen einer Abteilung in dieser Gruppe
enthalten sein.

Wir empfehlen, flur die verschiedenen Abteilungen, Projekt- oder Arbeitsgruppen (z. B.

Verwaltung oder Projekt XY) jeweils einen Ordner zu erstellen und namensgleich zu den Ordnern
die entsprechenden Gruppen anzulegen. Im Einzelfall kann es notwendig werden, die Zugriffe
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auch in ,lesen” oder ,lesen, schreiben und andern” zu unterscheiden. In diesem Fall wurden
Sie zwei (oder mehr) Gruppen pro Ordner erzeugen. Anschliefiend konnen Sie die Mitarbeiter
Ihres Institutes den verschiedenen Gruppen zuordnen.

Hinweis: Wenn Sie die Zugriffsrechte selbststandig verandern, dann achten Sie darauf, dass Sie
nicht das System, die Enterprise-Administratoren oder die Fileservice-Gruppen ldschen. Ein
Loschen dieser administrativen Gruppen fuhrt regelmafig zu Problemen beim Backup oder
anderen automatisch gesteuerten Routinen.

Freigabeberechtigungen

Hinweis: Die Freigabeberechtigungen fur die gemeinsamen Speicherbereiche werden von den
Mitarbeitern der GWDG auf den Servern verwaltet.

Um nun den Instituts- bzw. Abteilungsadministratoren die Zugriffssteuerung der Freigaberechte
zu ermoglichen, haben wir die Gruppen [InstitutskirzelAbteilungsnummerFShare (z. B.
UXYZ100-Share) eingefihrt. Alle Gruppen einer AD-Umgebung mussen in der
[InstitutskirzelAbteilungsnummer-Share-Gruppe enthalten sein. Diese wiederum ist in einer
Ubergeordneten Institutsgruppe (z. B. UXYZ-all-Share) enthalten. Mit dieser Gruppen-
verschachtelung werden die Freigaberechte definiert.

NTFS-Zugriffsrechte und Freigabeberechtigungen

Die Vergabe von Benutzerrechten fur Dateien und Verzeichnisse gehort zum taglichen Brot der
Systemverwaltung. Wichtig ist, dass fur die Erteilung von Zugriffsrechten grundsatzlich Gruppen
verwendet werden.

Die Rechte sind teilweise kumulativ, ein hoheres Recht kann also niedrigere enthalten. Wer z. B.
das Recht ,, Andern” besitzt, darf auch lesen, schreiben und ausfiihren. Die folgende Tabelle zeigt
das relativ komplizierte Rechtesystem:

Spezielle Vollzugrif Lesen, ~ Ordner-

P . U9t fndern Ausfiihre inhalt auf- Lesen Schreiben
Berechtigungen f .

n listen

Ordner durchsuchen,
Datei ausfiihren 2 2 2 X
Ordner auflisten, X X X X X
Daten lesen
Attribute lesen X X X X X
Erweiterte Attribute X X X X X
lesen
Dateien erstellen,
Daten schreiben 2 ot A
Ordner erstellen,
Daten anhangen X X X
Attribute schreiben X X X
Erweiterte Attribute X X X

schreiben
Unterordner und
Dateien loschen
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Lesen, - Ordner-

Spezielle Vollzugrif Andern Ausfiihre ‘inhalt auf- Lesen Schreiben

Berechtigungen f n ‘listen

Loschen X X

Berechtigungen lesen X X X X X X

Berechtigungen

N X
andern

Besitz tibernehmen X

Synchronisieren ‘ X X X : X X X

NTFS-Rechte konfigurieren

Um die NTFS-Rechte eines Ordners zu setzen, verwendet man im KontextmenU die
Registerkarte Eigenschaften — Sicherheit.

System Volume Information 02062010 15:08 Datesordner
| | Testordner e -

Offnen

In neuem Fenster 8ffnen

Zur VLC media player Wiedergabeliste hinzufligen
Mit VLC media player wiedergeben

Mit Sophos Anti-Virus Gberpriifen

Freigeben fir »

Vorgdngerversionen wiederherstellen

In Bibliothek aufnehmen 3
Senden an »
Ausschneiden

Kopieren

Verknapfung erstellen
Loschen

Umbenennen

Eigenschaften

Abbildung 9: NTFS-Rechte konfigurieren |

2 s h
| Eigenschaften von Testordner B |. Berechtigungen fiir "Testordner” ==
‘ Aligemein I Freigabe | Sicherheit |Vorgéngewersiunen I Anpassen‘ Sicherheit
Objektname D:\Testordner Objektname D:\Testordner
Gruppen- oder Benutzemamen Giuppen- ader Benutzemamen
A2 Authentiizierte Benutzer FTY Authertifizi 261
52, 5YSTEM 2, SYSTEM
82, Acministratoren (GWDG-W7-BUCK\Administrataren) 2, Administratoren (GWDG-W7-BUCK\Administratoren)
82, Berutzer (GWDG-W7-BLICK Benutzer] 2, Benutzer (GWDG-W7-ELICK\Benutzer)

Kicken Sie auf "Bearbeiten’’, um die 9
Berechtigungen zu andem Beabeton.s
Berechtigungen fir " Authentfizierte

Benuizer" Zulassen  Verweigem Berechtigungen fiir " Authent fiZrerm

Vollzugrff - Benutzer” Zulassen  Verweigem
Endem Vollzugrff [&] -
Lesen, Ausfihren H Andem =
Ordnerinhalt anzeigen Lesen, Ausfuhren |l 3
Lesen Ordnerinhalt anzeigen =]
Schreiben T Lesen =)

Hlicken Sie auf "Erwsitert”, um spezielle e

Berechtigungen anzuzeigen = Wetere Informationen iiber Zugrifssteuenung und Berechtiungen

Wetere Informationen iber Zugrffssteusning und Berechtiqungen

Thaaad

Abbildung 10: NTFS-Rechte konfigurieren |1

Hier kann man Uber den Schalter Bearbeiten weitere Benutzer oder Gruppen hinzufligen oder
entfernen.
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Im oberen Fenster der Registerkarte Berechtigungen fiir /Ordnername] sind die mit Rechten
versehenen Benutzer aufgelistet. Markiert man nun einen Benutzer oder eine Gruppe, kann man
im unteren Fenster die zugeordneten Rechte anzeigen lassen bzw. andern. Sollten die im unteren
Fenster angezeigten Rechte wie im Beispielbild ausgegraut sein, sind die Rechte von einem
Ubergeordneten Ordner vererbt. Neu angelegte Ordner und Dateien haben in diesem Fall die
Zugriffsbeschrankungen des Ubergeordneten Verzeichnisses erhalten. Will man diese Rechte
andern, so muss zuerst die Vererbung aufgehoben werden.

Vererbung aufheben

Will man diese Voreinstellung deaktivieren, muss man die Option Vererbbare Berechtigungen
des Ubergeordneten Objektes einschlielen abwahlen. Dazu geht man wie folgt vor:

In der Registerkarte Sicherheit (Security) des Ordner-Kontextmenus wird Uber den Schalter
Erweitert (Advanced) das Fenster Erweiterte Sicherheitseinstellungen fir /Ordnername]
(Advanced Security Settings for [Foldername]) geoffnet. Anschliefiend verwendet man den
Schalter Berechtigungen andern... (Change Permissions...) Im dann folgenden gleichnamigen
Fenster entfernt man den Haken fur Vererbbare Berechtigungen des U(bergeordneten
Objektes einschlie3en (Include inheritable permissions from this object’s parent).

Erweiterte Sicherheitseinstellungen fir Testordner™ =
| Bestzer | Efekiive Berechtigungen|
Doppekicken Sie zum Anzeigen der Detais eines Berechtigungsertrags auf den Eintrag. Kicken Sie zum Andem von
Berechtigungen auf “Berechigugen andem”
Objekiname:  D:\Testordner s 3 5 r =
Enweiterte Sicherheitseinstellungen fiir "Testordner”
Berechiigungseinirage
Berechtigungen
e Name Bere|
= Weiter by erhalten Sie, indem Sie die Berechtigung vahlen und auf
Eigenschaften von Testordner = Zidassen  Admosratoren GWOG-.. Vol | | e sl THE e e R
Zidassen  SYSTEM Vollg
Algemen | Freigabe | Sichethet | Anpassen Zulassen  Auhertfiziene Benutzer  And Objektname:  D:\Testordner
Ziassen  Berutzer (GWDGW7BL.. Lesq )
Objekiname:  D:\Testordner Berechligungeeintrige:
3 v MName Berechtigung Geerbt von Ubernehmen fur
LLPpoce Zulassen  Administratoren (GWDG-.. riff D:\ Diesen Ordner, Unterord...
A2, ughentfiziere Benutzer
J\; YSTE Zulassen  SYSTEM Volzugriff D:\ Diesen Ordner, Unterord...
i R T Zuassen  Authenbfizerte Benutzer findern o\ Diesen Ordnes, Unterord...
rry (GWDéGW‘f BLK: . Ve Zulassen  Benutzer (GWDG-W7-BU... Lesen, Ausfiiren D:\ Diesen Ordner, Unterord. ..
! Berutzer - W7-BUCK\Benutzer
Kicken Sie auf "Bearbeiten”, um die =
Berechtigungen 2u andem [ Begteten.. |
Berechiigungen fir “Authentifizerte. Berechiiqungseinirage verwalien \. Hinzufugen. .. Bearbeiten... Entfernen
Benuizer” Zuassen  Verweigem L SRR
-
::;:"‘5“ | Vererbbare des Chjektes |
; ’ e T Ghjekte durch vererbh von diesem Objekt ersetzen
Lesen, Ausfilhren E ¥
Ordnednhatt anzeigen
Lesen Berechbqunaseintrage verwalten
Schreben =
Kicken Sie auf "Eweten, um spezislie o abbxechens] [Tbe
Berechiigungen anzuzsigen. [ Busen | )
Weitere Informationen Gber Zugrffssteuerung und Berechigungen

Abbildung 11: Vererbung aufheben |

Es erscheint ein Fenster mit der Uberschrift Windows-Sicherheit. Wir empfehlen den Schalter

Hinzufligen zu verwenden. In diesem Fall bleiben die Eintrage fur die Rechte erhalten, konnen
aber verandert werden.

g ™
Windows-Sicherheit [
Wamung: Wenn Sie den Vorgang fortsetzen, werden vererbbare (ibergeordnete

Berechtigungen nicht mehr an dieses Objekt weitergegeben.

'—Jé - Kiicken Sie auf "Hinzufiigen”, um geerbte Obergeordnete Berechtigungen als
explizite Berechtigungen flr dieses Objekt zu konvertieren.

- Klicken Sie auf "Entfemen”, um geerbte ubergeordnete Berechtigungen fur dieses
Objekt zu entfemen

- Kiicken Sie auf "Abbrechen", wenn Sie die Vererbungseinstellungen derzeit nicht
andsm méchten.

[Hlnlelegen I [ Ertfemen ] [ Abbrechen ]

Abbildung 12: Vererbung aufheben |l
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Abschlief3end bestatigen Sie die Fenster mit OK, bis Sie wieder im Fenster Eigenschaften von
[Ordnername] sind. Jetzt sind die Eintrdge im unteren Bereich nicht mehr ausgegraut und
konnen bearbeitet werden. Hierbei ist zu berlcksichtigen, dass die Rechte dieses Ordners
wieder auf alle untergeordneten Ordner vererbt werden.

Die Zuweisung von Rechten an Benutzer erfolgt haufig mehrfach, wenn sie Mitglied in mehreren
Gruppen sind. In diesem Fall gilt die grof3zlgigste Regelung, egal, ob ein Recht dem Benutzer
individuell oder Uber die Mitgliedschaft in einer Gruppe zuteil wurde. Die Option Verweigern
dient vornehmlich dazu, einem Benutzer ein Recht explizit zu entziehen, das er Uber seine
Zugehorigkeit zu einer Gruppe erhalten wirde. Wir empfehlen, die Einstellung Verweigern nicht
zu verwenden. Es kann bei spateren Konfigurationen zu Problemen kommen, wenn man sich
nicht mehr an diese Einstellung erinnert.

Hinweis: Um die Zugriffsrechte Ubersichtlich und die Handhabung einfach zu gestalten,
empfehlen wir, nur Gruppen fur die Zuordnung von Rechten zu verwenden. Insbesondere wenn

Mitarbeiter das Institut verlassen, wird es schwierig, das entsprechende Benutzerkonto aus den
einzelnen Ordnerberechtigungen wieder zu entfernen.

Der Container ,,Computers”

In der Strukturansicht lhrer Domane (1) befinden sich verschiedene Container.

B Active Directory Users and Compg

Fle Action Vew Halp

&8 | 2| f0XE

| sictive Directory Ussrs and Compu
| Saved Queries
iEi uni-goettingen.de
# || Buikin
[l Corrputers
[ (2] Domain-admins
[# |2 Damain Controliers
® || ForeignGecuityPrincipals
[# | Manzaged Service Aooounts
| Member Server

[ =

Abbildung 13: Der Container "Computers”

Einer davon ist der Container Computers. In ihm befinden sich Rechner, die nicht in eine
Organisationseinheit (OU) eingeflgt worden sind und damit auch keine Gruppenrichtlinien
erhalten.

Hinweis: Nur Enterprise-Administratoren und die Domanen-Administratoren der jeweiligen
Domane konnen die Computerkonten aus dem Container Computers in die entsprechenden
OUs verschieben.

Hinweis: Bei der Migration eines Computers mussen Sie zuerst das Konto in der richtigen OU
erstellen und den Computer erst danach in die Domane heben. Falls Sie den Computer in die
Domane heben, ohne zuvor das Konto angelegt zu haben, wird das Konto im Container
Computers erstellt und Sie konnen ihn mit |hrem Administratorkonto nicht in |hre OU
verschieben. Melden Sie sich in diesem Fall Uber unsere Support-Adresse support@gwdg.de.
Wir verschieben dann das Computerkonto fur Sie. Teilen Sie uns bitte mit, wie der Name des
Computerkontos lautet und in welche OU (z. B. UXYZ100) es verschoben werden soll.
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Die OU ,,Systeme”

OUs bieten die Maglichkeit, Gruppenrichtlinien zu verwenden. Diese finden in den OUs fir die
Systeme Anwendung.

Gruppenrichtlinien

Gruppenrichtlinien sind festgelegte Konfigurationen, die einer OU zugeordnet und auf ihr
zugehorige Computer angewendet werden. Im Umkehrschluss bedeutet dies, dass nur Rechner,
die einer OU zugeordnet sind, auch die entsprechenden Richtlinien erhalten. Nach Beitritt des
Computers in eine Domane werden die Richtlinien tbernommen, sofern das Computerkonto der
richtigen OU zugeordnet wurde. Gruppenrichtlinien werden innerhalb einer Domane zentral
gespeichert und kénnen deshalb fir mehrere OUs Glltigkeit haben. Um eine Richtlinie einer OU
zuzuweisen, wird sie mit der OU verlinkt. Bei Bedarf kann auch eine Richtlinie aus einer anderen
Domane verwendet werden. Diese Tatigkeit wird normalerweise nur durch GWDG-Mitarbeiter
vorgenommen. Unsere Standard-Gruppenrichtlinien sind in der Domane GWDG angelegt und
werden als verlinkte Gruppenrichtlinien fur alle Arbeitsstationen des ADs zugewiesen. Diese
reichen in den allermeisten Fallen aus, um alle Anforderungen zu erfillen.

Ausnahmen von dieser Regel gibt es nur in Domanen, die von den Instituten selbststandig
verwaltet werden. Die Verwendung der Standardrichtlinien fihrt zu einer hoheren Sicherheit,
einer Fehlerbegrenzung und einer Erleichterung der Administration.

Unsere Standardrichtlinien:

e GWD WSUS Client ServerALL: ,\Windows Update Services”-Einstellungen

e GWD SophosSAP Port Exceptions: Firewall-Einstellungen und Konfiguration der
Dienste fur die Sophos Enterprise Console und SAP-Drucker-Ports

Spezielle Gruppenrichtlinien werden direkt fur eine bestimmte OU angelegt. Das ermdglicht
individuelle Einstellungen flr eine bestimmte Arbeitsumgebung. Sie finden alle lokalen
Gruppenrichtlinien einer Domane im Container Group Policy Objects.

In der Regel werden die lokalen Gruppenrichtlinien von GWDG-Mitarbeitern in Absprache mit
den Institutsadministratoren erstellt und zugewiesen.

Gruppenrichtlinien werden standardmal3ig nach unten vererbt, so dass untergeordneten OUs
ebenfalls alle Einstellungen der Gruppenrichtlinien aus den Ubergeordneten OUs zugewiesen
bekommen.

Inhalt der speziellen Gruppenrichtlinien kann z. B. die automatische Verbindung mit dem
gemeinsamen Laufwerk und den Druckern sein.

Softwareverteilung liber Gruppenrichtlinien

Auf Wunsch kann die Verteilung von Software automatisiert und Uber Gruppenrichtlinien
gesteuert werden. Fur Open-Source- sowie fur einige lizenzpflichtige Programme bieten wir
Standardrichtlinien an. Diese werden von uns regelmafig aktualisiert, so dass die Updates
automatisch Uber die Richtlinie verteilt werden.
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Aktuell werden folgende Programme angeboten:

Firefox auf Deutsch und Englisch

Foxit PDF Reader

PDF-XChange Pro

Java JRE

Microsoft Office in der aktuellen Version
Citavi

Open Office

Flash Player Plug-In fur Internet Explorer und Firefox

Die Migration eines Computers in das Active

Directory

Um einen Computer erfolgreich in das Active Directory zu migrieren, mussen ein paar
Einstellungen vorgenommen sowie einige Konventionen beachtet werden. In diesem Kapitel

lernen Sie, worauf Sie dabei achten mussen.

Ein neues Computerkonto anlegen

] ot e p————

Delegate Contral...
Move...

Find... Computer name:

Hew M cononter | eyt o
AlTasks v Conkact Computes name [prewindows 2000
Refrosh ;W;ﬁ ) 06 Uz 100 c00
Export List... - e
The lollowing uses of group can foin this computer 1o a domain.
View » Query-based Distribution Group User or grovgy
T mslmagng-FSPs =
e T pemala [pefock Bomain Aciine Change.
LA Organizational Urit = i =
Properties S e T rconkoMt
Help Usa

r
Shared Folder

Abbildung 14: Computerkonto anlegen

e |
Ny

[ i epmma——

It npuier, select the
‘check box below, and then type the compuler's complete GUID. The GUID
BI0S

™ This is a managed computer
Computer's urmgue 10 (GU1D/ULD]

ﬂ_! Ciodein i o it

IF i account for . select the
check bax below. and then type the computer’s complete GUID. The GUID
BIS or posted on th case.

[¥ Thisis  managed computer
Computer's ureque ID [GUID/UUID):

[RECEN|

Bevor Sie einen Rechner in die Domane heben, missen Sie ein neues Computerkonto in lhrer
OU Systeme anlegen. Dies tun Sie in der Konsole Active Directory Benutzer und Computer,
die Sie, wie schon in den vorhergehenden Kapiteln beschrieben, Gber den Remotedesktop-
Server GWD-WinTS3 erreichen. Wechseln Sie in Ihren AD-Bereich in die OU Systeme, klicken
Sie mit der rechten Maustaste auf die OU und wahlen New — Computer. Geben Sie dem
Computer einen dem Namensschema (siehe Abschnitt Namensschema) entsprechenden
Namen. Die anschlieRende Abfrage im Fenster Managed ist nur fir Rechner mit automatischer
Betriebssysteminstallation Uber das Netzwerk gedacht. Diese Funktion wird aber von der GWDG
nicht mehr genutzt. Bitte Uberspringen Sie dieses Fenster mit Next. Wenn Sie im nachfolgenden

Fenster mit Finish bestatigen, wird das Computerkonto erstellt.
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Netzwerkparameter

Damit der Rechner an das Netzwerk angeschlossen werden kann, muss er mit der zugeteilten
Internetadresse (IP-Adresse), der Netzwerkmaske und der Adresse des Standard-Gateways
versorgt werden. Fragen hierzu kann lhnen |hr Netzwerkbeauftragter beantworten. Erkundigen

Sie sich ggf. in lhrer Verwaltung danach, wer der zustandige Netzwerkbeauftragte fur lhr Institut
ist.

Die Netzwerkparameter setzen Sie in den Eigenschaften des Internetprotokolls (TCP/IP), die Sie
folgendermal3en erreichen:

e Windows 7: Start — Systemsteuerung — Netzwerk & Freigabecenter —
Adaptereinstellungen andern — (Kontextment der Netzwerkverbindung)
Eigenschaften — Internetprotokoll Version 4 (TCP/IP) markieren — Eigenschaften

« Windows 8 & Windows 10: Bedienen Sie auf der Tastatur die Windows-Taste &
und tippen Sie dann Systemsteuerung ein. Anschlief3end wahlen Sie Netzwerk &
Freigabecenter — Adaptereinstellungen andern — (Kontextmenu der

Netzwerkverbindung) Eigenschaften — Internetprotokoll Version 4 (TCP/IP) markieren
— Eigenschaften

Wird die IP-Adresse im lokalen Netz automatisch vergeben, dann wahlt man den Punkt
IP-Adresse automatisch beziehen. Andernfalls fUllt man die Felder IP-Adresse, Subnetzmaske
und Standardgateway mit den zugeteilten \Werten aus.

Eigenschaften von Intemetprotokoll Version 4 (TCR/IPv) (-8R
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Abbildung 15: Netzwerkeinstellungen

Folgende Parameter werden eingetragen:
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e IP-Adresse: Hier wird die zuvor im IPAM (siehe Glossar S. 64) eingetragene |P-
Adresse verwendet.

e Subnetzmaske: In der Regel 255.255.255.0

o Gateway: Die Gateway-Adresse besteht in der Regel aus den ersten drei Ziffern der
IP-Adresse und als letzte Ziffernfolge verwendet man die 254 (X.X.X.254).

o DNS (Nameserver): 134.76.10.46 und 134.76.33.21
Danach wahlt man Erweitert — WINS und tragt Folgendes ein:

e  WINS-Server (Windows-Nameserver): 134.76.26.21 und 134.76.26.26. Der WINS-
Server 134.76.11.71 entfallt auf lange Sicht und sollte daher nicht mehr verwendet
werden.

Hinweis: fur Systeme ohne direkten Internetanschluss wie z. B. Drucker und Schulungsraume
wird ein nicht-6ffentliche IP-Bereich verwendet.

Nicht-6ffentliche Systeme werden nach folgendem Schema eingerichtet:
e IP-Adresse: 10.76.0.0
e Subnetzmaske: 255.255.255.0
o Gateway:10.76.0.254

Einen Computer einer Doméane des Active Directory
hinzufigen

Hinweis: Legen Sie zuerst ein neues Computerkonto an, wie im Abschnitt Ein neues
Computerkonto anlegen beschrieben wurde (S. 24).

Danach konnen Sie Uber die Computerverwaltung den Domanenbeitritt durchfihren und ggf. den
Computernamen anpassen. Die Computerverwaltung finden Sie hier:

¢ Windows 7: Start — Systemsteuerung — System — Erweiterte Systemeinstellungen
— Computername — Andern

» Windows 8 & Windows10: Bedienen Sie auf der Tastatur die Windows-Taste & und
tippen Sie dann Systemsteuerung ein. Anschliesend wahlen Sie System —
Erweiterte Systemeinstellungen — Computername — Andern.
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Computername andern

Wahlen Sie einen Namen, der dem Namensschema entspricht, das auf Seite 7 beschrieben
wurde. Nach der Namensanderung wird vom System ein Neustart angefordert. Sie konnen den
Computer neu starten und dann in einem zweiten Arbeitsschritt den PC in die Domane heben.
Alternativ konnen Sie auch auf den Neustart verzichten und ohne Neustart nach der
Namensanderung den Rechner in die Domane heben. Die Erfahrung hat aber gezeigt, dass
dieses Vorgehen nicht immer den gewlnschten Erfolgt bringt.

- . 2 p
Syster hafter == & -
Lttt SR Andern des Computernamens bzw. der Domane g
C | Hardware | Enweitert | C | Remote | R
Sie kannen den Namen und die Arbeitsgruppenmitgliedschaft
Dsh' Folgende Informationen werden zum Identiizieren des Computers dieses Computers andem. Anderungen kénnen Auswitcungen
S im Netzwerk verwendet af haben. fzitere Informationert
Computerbeschreibung
Zum Beispiel: " Spielcomputer” oder Computemame:
Heikes Computer o
Vollstandiger Computemanme: it i e
Domane: top gwdg.de Vollstandiger Computemame:
---+ P L
Kicken Sie auf "NetzwericID", um einer Domane TSR
oder einer Arbeitsgruppe mithife ines Assisterten
Kicken Sie auf "Andem”, um diesen Computer —
umzubenennen oder dessen Domane oder = Mitgled von
Arbeitsgnuppe 2u andem
o @ Domane
top.gwdg de
) Abeitsgruppe:
Abbrechen | | Upemehmen

Abbildung 16: Computername édndern

Computer in die Domane heben

Statt der Arbeitsgruppe (z. B. WORKGROUP) tragt man nun die Domane ein, der der PC
hinzugeflgt werden soll. Hierfur kdnnen Sie sowohl den NetBios-Namen (z. B. UG-UA) als auch
den DNS-Namen (z. B. agrar.uni-goettingen.de) verwenden.

'S Ny
. o] -
Systes hafter g -
ittt Andern des Computernamens bzw. der Doméne g
Computemame | Hardware | Emweitert | C | Remote | .
Sie kénnen den Namen und die Abettsgruppenmitgledschaft
ﬁ&' Folgende Informationen werden zum dentifizieren des Computers dieses Computers andem. Anderungen konnen Auswirkungen
= im Netzwerk verwendet auf N ff haben. Weiere informationeri
Computerbeschreibung
Zum Beispiel: "Spislcomputer” oder Computemame:
Heikes Computer [P
Vollstandiger Computemanme: = e S
Doméne: top.gwdg de Vollstandiger Computemame
---* P o e
Kicken Sie auf "NetzwerkID”, um siner Domane NetzwerklD
oder siner Absitsqruppe mithife sines Assisterten
Kicken Sie auf "Andem”, um diesen Computer — -
umzubenennen oder dessen Domane oder Mitglied von
Arbeit andem.
sgruppe 2u andem @ Domane
top.gwdg.de
() Abeitsgruppe:
oememen

Abbildung 17: Computer in die Doméane heben

Nach der Bestatigung mit OK folgt das Fenster Windows-Sicherheit und verlangt die Eingabe
eines Kontos. Dieses Konto muss Uber die Berechtigung verfligen, einem Computer den Beitritt
zu der gewunschten Domane zu erlauben, in der Regel also lhr Administratorkonto.

Benutzername und Kennwort sind einzugeben, wobei beim Benutzernamen ein vorangestelltes
GWDG\ hinzuzuftgen ist. War der Beitritt in die Domane erfolgreich, wird man mit einem
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Willkommen in der Domane!” begrufRt. Danach muss der Computer neu gestartet werden,
damit die Anderungen wirksam werden. Der PC ist jetzt in das Active Directory aufgenommen.

Update der Gruppenrichtlinien auf dem Arbeitsplatzrechner

Normalerweise sollte der Rechner bei einem Neustart ,nachgucken”, ob es neue Richtlinien-
einstellungen gibt. In Einzelfallen kann es vorkommen, dass die Richtlinien nicht vom System
Ubernommen wurden. Sollten unsere Standardrichtlinien verwendet werden, kann man dies
z. B. prufen indem man sich die Firewall-Ausnahmen ansieht. Am schnellsten ist das durch die
drei Ports, die zur Administration von Sophos Anti-Virus freigeschaltet sein muissen, erkennbar.

~
P Windows-Firewall mit erweiterter Sicherheit PR — — E‘M
Datei  Aktion  Ansicht 7
s 25 = d
@ Windows-Firewall mit erweitert Eingehende Regeln Aktionen
= B e — e —— T — !
IiEmachende Reqeln MName Gruppe Profil Altiviert Altion AuBer Eraft setzen # || Eingehend... &
&3 Ausgehende Regeln PP || |
%y Verbindungssicherheitsrege @Flrefox Domi.. la Zulassen  Mein Wl Neue..
4 B, (berwachung @Firefox Doma.. Ja Zulassen Mein |7 mach. >
Microsoft Office Outlock Domid.. Ja Zulassen Nein F
B8 Firewall 7
P Verbindungssicherheitst (@ Opera Intemet Browser Doma.. Ja Zulassen  Nein flach.... ¥
[ % Sicherheitszuordnunger @ Opera Internet Browser Demi.. Ja Zulassen Nein T Mach.. b
@SAPLDP Domd.. Ja Zulassen Mein Ansicht P
S Domi... )
Aktua...
Doma... } o
Domi... ) = Listee.
Bl e

Abbildung 18: Gruppenrichtlinien prifen
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Sollte es notwendig werden, eine Ubernahme der Gruppenrichtlinien zu erzwingen, geben Sie
unter Start — Ausfihren cmd ein, um die Eingabeaufforderung zu o6ffnen. In der
Eingabeaufforderung verwenden Sie dann den Befehl gpupdate /force. Die Richtlinien werden
aktualisiert. Ein Neustart wird im Allgemeinen nicht bendtigt.

&7 L WINDOWS) system 3z’

I'C
htlinie wied aktualiziert...

dey Userrichtlinie wurde ahge
deyr Co ichtlinie wurde abye

Conputerericht linien sind aktiviert. die nure hein He art ausgefithrt
n konmnen .

Z0ll cin Heustart dor jefihrt werden?. CIA/H2 I

Abbildung 19: Richtlinienibernahme erzwingen

Um sich anzeigen zu lassen, welche Gruppenrichtlinien auf einem Rechner oder Benutzer
wirksam werden, kann man den Befehl gpresult /R oder gpresult /h GP.html verwenden. Der
zweite Befehl fuhrt dazu, dass das Ergebnis in eine Datei im aktuellen Ordner geschrieben wird.
Dies ist von Vorteil, wenn es bei der Abarbeitung der Gruppenrichtlinien zu Fehlern kommt und
Sie andere Personen bei der Fehlersuche mit einbeziehen wollen.

&M Eingabeaufforderung — " - - - - . ‘lE@i:—hl

Dom&nenname : GUWDG
Demdnentyp: Windows 2000

Angewendete Gruppenrichtlinienobjekte
GWD-GSYS UGP
GWD-GWDG UGP
GPU_GUD
Default Domain Policy

Folgende herausgefilterte Gruppenrichtlinien werden nicht angewendet.

GWD [GWDG_MPG_Uni] PKI-Zertifikatsketten
Filterung: Nicht angewendet (Leer)

Richtlinien der lokalen Gruppe
Filterung: Nicht angewendet (Leer)

Benutzer ist Mitglied der folgenden Sicherheitsgruppen

Domain Users

Jeder

SophosUser
Remotedesktopbenutzer
Benutzer

Abbildung 20: Fehlersuche in den Gruppenrichtlinien

Lokale Systemeinstellungen am PC im Active Directory

Diese Einstellungen kénnen nur durchgefuhrt werden, wenn die Arbeitsstation bereits in das
Active Directory eingetragen wurde. Wir empfehlen lhnen, diese Einstellung vorzunehmen,
bevor Sie sich das erste Mal in der Doméane anmelden. Fur die Anmeldung am Rechner muissen
Sie dann das lokale Administratorkonto nutzen. Um die Administration der Rechner zu
vereinfachen, muss die in der Doméane angelegte Administratorgruppe (z. B. UXYZ-Admins,
siehe Abschnitt Aufbau und Namensschema auf Seite 6) Uber die lokale Benutzerverwaltung
des Computers in die Gruppe Administratoren eingetragen werden. Danach haben alle in der

29



AD-Administratorgruppe eingetragenen Benutzerkonten administrative Rechte auf dem System.
Bei einem Personalwechsel kann man nun einfach die betreffenden Benutzer in diese zentral in
der Domaéane vorhandene Gruppe ein- oder austragen und kann so auf einfache Weise die Rechte
zur Administration delegieren. Genauso konnen auch Dienstkonten in der Gruppe aufgenommen
werden, die fur automatisierte Prozesse bendtigt werden, die nur mit Administratorrechten
ausgefuhrt werden kdnnen. Dabei kann es sich z. B. um ein zeitgesteuertes Herunterfahren der
Arbeitsstation oder eine automatisierte Sophos-Installation handeln.

Die lokale Benutzerverwaltung findet man in der Computerverwaltung unter

e Windows 7: Start — Computer (rechte Maustaste) — Verwalten

* Windows 8 & Windows 10: Bedienen Sie auf der Tastatur die Windows-Taste &
und tippen Sie dann Computerverwaltung ein.

Die Gruppe tragt man dann unter System — Lokale Benutzer und Gruppen — Gruppen —
Administratoren Uber den Punkt Hinzufligen ein.

& Computenveraaltung =B =
Datei  Aktion  Ansicht 7
s rEX0-E
& Computervernwaltung (Lokal) || Name Beschreibung o
< 0 5"3 i B administratoren Bahen it den €. Gruppen -
D) Aufg 3
& Ereignisanzeig & Beruter ﬁ‘m’ 2 Weitere Aktionen >
i Freigegebene Ordner M e OO Bt '] Eigenschatten von Administratoren T T = = ”
e | I Eisnisprotokoticses Hatgid 2 L ———— = Administratoren
7 Benutzer & oine Gaste Bl | | Agemen Weitere Aktionen »
Gruppen B Hauptbenutzer “Haupd Benutzer, Camputer, Dienstionten ader Gruppen auswahien 18 ot
(S Leistung s usks Vonlnf % Admratoren
& Gerste-Manager 3 Kryptografie-Operatoren Die M Obkiyp
- & Mg Berutrer. Dinskorten oder Gruppen Oiekypen...
E 2 Lei Mitgli Bemhatur:  Admeitrmre b rarguacriidan Volnof e
s Dienste und Anwendungen | 3 Netzwerkkonfigurations-Operstoren  Mitgiig| s S Compntte: de Dedige e —
5 Remotedeskiopbenutzer Mitgligl | - wegheder:
I8 Replikations-Operator Untershll | [ & agrriatrator —-’ Geben Sie de 21 verwendenden Objekinamen o (Esicpiele)
2 Sicherungs-Operatoren sichendl | | e ¥ ] | Namen wperpnten
& sophosAdministrator Mitglig| i!@GWDG‘_GWDGWv\dml
3 sophosOnAccess Soph
& sophosPowerliser “Sophd! —_——
B sophostiser sopndl o) =
I Heuufigen i'-, | des Bertzers werden erst s der
Aorechen | | emermer ke

Abbildung 21: Administrator hinzufligen

Synchronisation von Offline-Dateien deaktivieren

Bei der Synchronisation von Offlinedateien werden samtliche Dateien vom personlichen oder
gemeinsamen Laufwerk zusatzlich in den Offline-Bereich des Computers kopiert. Das kann
praktisch sein, wenn man auch ohne eine Verbindung zum Netz arbeiten will, hat aber in der
Vergangenheit oftmals zu Problemen gefluhrt. Mdéchte man die Synchronisation von Offline-
Dateien nutzen, sollte man statt der Standardeinstellungen gezielt die eigenen gewlnschten
Einstellungen vornehmen. Wenn die Offline-Synchronisation nicht bendtigt wird, empfehlen wir
sie zu deaktivieren.
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Offline-Dateien deaktivieren unter Windows 7

Hier finden Sie die Einstellungen unter Windows-Explorer — Extras — Synchronisationscenter
offnen. Uber den Punkt Offlinedateien verwalten konnen Sie dann die gewiinschten
Einstellungen vornehmen.

() +[@ = AleSystemsteusrungs... » Synchronisierun
@v-O le Systemsteverungs s

gscenter »

Date: Bearbeiten Ansicht fxtras 7

Startseite der Systemsteuenung

® Synchronisierungs-

Informationen synchron halten

Synchrenisierungskonfiikte
a

isiertjetat oder Sndert die

|® Offlinedateien

=)

=y

ein Server offine st

'® Iokal 2, speichenn, sodass Sie i
komen, soger wenn S Uber ke

um Koper
e Dateien jederzeit bearbeiten
e Verbindung verfugen oder

ierungsergebnisse >
Nicht angegeben (3) -
20, Konfiikte
- @
aiten — =
/G ; Synchronisierungsergebnisse
20, Synchronisierun gs-Setup suchen.
(9 Offinedateien anzeiger
e fumktizmeren Offnedateien
o] [btneten | [

Abbildung 22: Offline-Dateien deaktivieren
Offline-Dateien deaktivieren unter Windows 8 & Windows 10

Bedienen Sie auf der Tastatur die Windows-Taste & und Sie dann

Synchronisationscenter ein.

tippen

Offentliche Computer im Active Directory

Umgebungen, die vielen verschiedenen Nutzergruppen zuganglich sind, muss man in besonderer
Weise vor Missbrauch schitzen. Mehr Nutzer bedeuten auch mehr Potenzial flr Viren oder
Trojaner und eine hohere Ausfallquote durch unsachgemafRe Benutzung. Der Wartungsaufwand
ist ungleich hoher als bei Mitarbeiterarbeitsplatzen im Institut. Deshalb bieten wir fir CIP-Pools,
Kursraume oder andere hochfrequentierte Computer ein , Rundum-sorglos”-Paket an, das
Administratoren die Arbeit erleichtern soll. Dieses beinhaltet alle zentralen Dienste, die auch den
Mitarbeitersystemen zur Verflgung stehen. Hinzu kommen deutlich restriktivere
Gruppenrichtlinien, die der erhohten Gefahr durch unsachgemafRe Verwendung der Computer
gerecht werden. Insbesondere bei Systemen in offentlichen Bereichen empfehlen wir die
Verwendung des Client-Management-Tools baramundi. Mit dieser Software kdnnen Sie neben
der Software auch noch das Betriebssystem automatisch installieren lassen. Fragen hierzu
beantworten wir gerne Uber support@gwdg.de.

Wenn Sie lhre offentlichen Arbeitsplatze in das Active Directory einbinden mochten und/oder

noch Fragen zu dem Thema haben, melden Sie sich ebenfalls unter support@gwdg.de mit dem
Betreff , Offentliche Arbeitsplatze im Active Directory”.
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Sophos Anti-Virus und die Sophos Enterprise
Console

Das Antivirenprogramm Sophos Endpoint Security and Control wird fir Angehdrige der Max-
Planck-Gesellschaft und der Georg-August-Universitat Gottingen von der GWDG in zwei
Varianten angeboten:

e Fur Arbeitsplatzrechner im Active Directory mit zentraler Installation und
Uberwachung unter Verwendung der Sophos Enterprise Console.

e FUr Rechner innerhalb und aufRerhalb Gottingens zur eigenhandigen Installation von
der Webseite Antivir.gwdg.de.

In beiden Fallen wird das Antivirenprogramm automatisch aktualisiert. Die Lizenz berechtigt die
betreffenden Nutzer auRerdem dazu, die Software auf einem dienstlich genutzten PC zuhause
zu installieren. In die Lizenz der Universitat Gottingen sind auch die Studierenden eingeschlossen.
Diese werden jedoch von der studlT betreut und nicht von der GWDG. Bei der studIT erhalten
Studierende auch Informationen dartber, wie sie Zugang zu der Software erhalten.

In den folgenden Erlauterungen beziehen wir uns auf Arbeitsplatzrechner, die in das Active
Directory der GWDG migriert sind und tber die Sophos Enterprise Console verwaltet werden.
Die Beschreibungen zu den Einzelplatzinstallationen finden Sie auf der Webseite
http://antivir.gwdg.de.

Vorbereitung der Arbeitsstation fiir die Verwendung der
Enterprise Console

Damit alle Funktionen der Sophos Enterprise Console fehlerfrei genutzt werden konnen,
mussen auf den zu verwaltenden Rechnern ein paar Einstellungen durchgefihrt werden.
Folgende Einstellungen werden durch die Ubernahme unserer Standardrichtlinien (siehe Seite
23 im Abschnitt Gruppenrichtlinien) sichergestellt. Sollten diese Richtlinien in lhrer
Institutsumgebung nicht verwendet werden, mussen diese Einstellungen manuell
vorgenommen werden.

Firewall-Einstellungen
Fur das Servernetz 134.76.26.0/23 der GWDG mussen folgende Einstellungen aktiviert werden:

o Freigabe der TCP-Ports 8192, 8193 und 8194
e die ,Datei- und Druckerfreigabe”
e die Remoteverwaltung

Dienste

Folgende Dienste mussen gestartet bzw. als ,,automatisch” konfiguriert sein:

Computerbrowser
Remoteregistrierung
Server

Taskplaner
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e Arbeitsstation
e Windows Installer

Die ,einfache Dateifreigabe” in den Ordneroptionen des Windows Explorer unter der
Registerkarte ,Ansicht” sollte deaktiviert sein. Also Haken raus!

Die folgenden Einstellungen werden nicht durch die Gruppenrichtlinien konfiguriert und missen
deshalb manuell vorgenommen werden.

Einstellungen im Netzwerk- und Freigabecenter

Die Netzwerkerkennung muss eingeschaltet sein.
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Abbildung 23: Netzwerk- und Freigabecenter

Verwaltung mit der Sophos Enterprise Console

Bevor die Rechner eines Instituts Uber die Sophos Enterprise Console verwaltet werden
konnen, wird von einem GWDG-Mitarbeiter die Umgebung eingerichtet. Hierbei werden in
Absprache mit dem Institutsadministrator eine Sophos-Gruppe vorbereitet sowie Richtlinien
erstellt und zugewiesen. Der zustandige Institutsadministrator verwaltet dann die Sophos-
Software auf den Arbeitsstationen Uber das Sophos-Verwaltungsprogramm Sophos Enterprise
Console auf dem Terminal-Server GWD-WinTS3 mit dem bei der GWDG beantragten
Administratorkonto (z. B. 0adminid) .

Nach der Anmeldung am GWD-WinTS3 (siehe S. 12) wird die Verwaltungskonsole Uber das
Desktop-lcon Enterprise Console gestartet. Im oberen Bereich des Fensters befindet sich das
Dashboard, das man aus Grinden der besseren Ubersichtlichkeit am besten Uber die
Schaltflache Dashboard ausblenden lasst. Danach befinden sich in der Konsole drei
Verwaltungsbereiche:
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J D Sophos Enterprise Console - ALL

Datei Bearbeiten Ansicht  Mafnshmen Gruppen  Richtlinien  Ereignisse  Abonnements  Extras  Hilfe

’ Computer ermitteln v Schiitzen @ Update Manager 0 Dashboard \‘ Reports @ Sophos Central O)) Sophos Mabile Control
Gruppen Ansicht: |? Alle: Computer
E|§ g_\:ud-s.oftwarel..top.gwdg.de ﬂ Status ]Computer-DetaiIs ] Update-Details ] Alert- und Fehlerdetails \ Antivirus-Details ] Firewall-Details | Application Control | Data Contral | Deevice Contral
E| = zl\fuhéqugewmsan Computername = | Richtlinienkonformitst | Auf dem neussten Stand
| G- Berutzer-Systeme s GWDG-He, Wie Richtiinie Ja
i GWDG E-Labor % GWDG-s e Richtiinie Ja
0 GWDG Kursraum % GWDG-1EE Richtlinienibertragung wird erwartet Ja
&5 GWDG Kursraum YOI 5% GWDG-f Wi Richtlinie Ja
B GWDGBenukzerraum Mac "% GWDGE-IEE Richtlinientibertr agung wird erwartet Ja
- senutzerraum W7 ﬂ "% GWDGE-IE “Wie Richtlinie Unbekannk
s GWDG-LaX Wie Richtiinie Ja
Richtlinien 5% GWDE-IE Wie Richtlinie Ja
e Updating % GWDGE-wr Richtlinienibertragung wird erwartet Unbekannt
Antivirus und HIPS % CWDG- e b ‘Wie Richtlinie Ja
B[] Firewal s T e ‘wie Richtlinie Ja
7 application Cortrol L T ‘wie Richtlinie Unbekannt:
&) Data Control
[#-1#| Device Control
; @ Manipulationsschutz
[-£F Patch
@ ‘el Control

Abbildung 24: Sophos Enterprise Console

e Gruppen: Hier sind alle Sophos-Gruppen sichtbar, fur die der lokale Administrator
zustandig ist.

o Computer-Konten: Alle Konten der ausgewahlten Sophos-Gruppe. Hier kann man z.
B. erkennen, ob es Fehler und/oder Warnungen bei zugeordneten Rechnern gibt.

e Richtlinien: Alle der entsprechenden Sophos-Gruppe zugeordneten Richtlinien
konnen hier eingesehen und verandert werden.

In der Regel wird die Umgebung so eingerichtet, dass sie sich mit dem Active Directory
synchronisiert. Bei einer Synchronisation mit dem AD werden neue Computer-Konten, die im AD
einer OU hinzugefigt worden sind, automatisch der entsprechenden Sophos-Gruppe
zugeordnet. Klickt man also auf eine der Gruppen im linken oberen Feld, erscheinen im rechten
Fensterbereich die zugehdrigen Arbeitsstationen. Diese Synchronisation kann im Einzelfall bis zu
60 Minuten dauern.

Hinweis: Die Synchronisation kann manuell angestofien werden, wenn man die
Synchronisationszeit verandert.

Bitte berlcksichtigen Sie, dass die Synchronisation nur dazu fuhrt, dass die Computer der
richtigen Sophos-Gruppe zugeordnet werden und nicht automatisch auch mit Sophos installiert
werden. Bei Bedarf konnen wir diese Funktion fur Sie einrichten. Melden Sie sich dazu einfach
per E-Mail an support@gwdg.de.

Rechner der Sophos-Gruppe hinzufiigen

Wird die Synchronisation mit dem Active Directory nicht verwendet, erscheint zusatzlich die
Gruppe ,Nicht zugewiesen”. Wenn die Arbeitsstationen in dieser Gruppe nicht angezeigt
werden, mussen sie Uber die Schaltfliche Computer ermitteln eingebunden werden. Es

erscheint das Fenster Computer ermitteln; Dort wahlt man fur den Punkt ,, Computer ermitteln”
das , Active Directory” aus.
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Computer ermitkeln (h Update Manager
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Computer ermitteln ﬂ
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SOPHOS Impork aus Active Direckory (empfohlen)
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Alle Directory" neus Gruppen und Computer aukomatisch
suchen und schitzen,
Camputer ermitteln
% Active Directory
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Letztes Update; Montag, 25, il
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i Nicht: 2ugewiesen Abbrechen
. GWDGE

Abbildung 25: Enterprise Console - Computer ermitteln

Wenn Sie mit lhrem Administratorkonto (z. B. 0Oadminid) angemeldet sind, mUssen Sie lhre
Zugangsdaten nicht erneut eingeben. AnschlieR3end wahlt man die gewlnschte Domane aus und
bestatigt mit OK. Nun wird eine Aktualisierung der Computerliste fur die Klienten der
entsprechenden Domane vorgenommen und die Konten werden in der Gruppe Nicht
zugewiesen angezeigt. Dort konnen sie einfach markiert und mit der Maus in die korrekte
Gruppe verschoben werden. Anschlielend offnet sich selbstandig der Assistent, der dazu
auffordert, die Computer zu schutzen.

Hinweis: Sollten Sie in der Konsole noch Rechner haben, die Sie neu installiert haben, so ist die
Loschung dieses Rechners aus der Konsole notig. Pflegen Sie den Rechner durch eine
Neusynchronisierung wieder ein.

Sophos per Enterprise Console installieren

Hinweis: Fur die Installation von Sophos ist es notwendig, zuvor das Administratorkonto in die
lokale Administrator-Gruppe des Computers einzutragen.

Uber die Schaltfliche Schiitzen wird ein Assistent gestartet, der Sophos Anti-Virus Uber die
Konsole auf dem Arbeitsrechner installiert. Um diesen Assistenten zum Schutzen von
Computern zu starten, klickt man mit der rechten Maustaste auf den zu schltzenden Rechner
oder die zu schitzende Rechnergruppe. Bei Bedarf konnen auch mehrere Computer gleichzeitig
markiert und so mit Sophos versorgt werden. Hierzu verwendet man die Strg-Taste und klickt
gleichzeitig die entsprechenden Computer an.

Es offnet sich der Assistent zum Schutz von Computern. Im ersten Fenster heil3t Sie der
Assistent willkommen. Hier bestatigen Sie mit Next, danach folgt ein Fenster mit der Abfrage,
welche Funktionen von der Sophos Enterprise Console installiert werden sollen. Als Standard
sind hier die erste Einstellung , Application Control; Antivirus... ” und die zweite Einstellung
. Third-Party Security Software Detection” ausgewahlt. Die beiden anderen Komponenten
(,Firewall” und ,Patch”) werden von der Sophos Enterprise Console nicht zur Verflgung
gestellt, man behalt also die Voreinstellung bei und geht mit Next zum nachsten Punkt Gber. Das
nun folgende Fenster gibt einen Uberblick {iber mégliche Installationsprobleme.
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Abbildung 26: Computer schiitzen |

Ein graner Pfeil signalisiert, dass alles in Ordnung ist. Sollte der Pfeil eine andere Farbe haben,
versucht man dennoch eine Installation. Auch dieses Fenster wird wieder Uber Next
abgeschlossen. Anschliefsend wird man aufgefordert, die Zugangsdaten einzugeben. Es wird ein
Benutzerkonto mit administrativen Rechten verwendet. In den meisten Fallen ist das der bereits
erwahnte Institutsadministrator und wird in folgender Weise angegeben: GWDG\Oadminid und
in der zweiten Zeile das zugehodrige Passwort. Mit dieser Eingabe wird der Assistent
abgeschlossen und der Installationsvorgang beginnt.

Consol Computern %] Sophos Enterprise Console —Assistent zum Schutz von Computern x| Sophos Enterprise Console — Assistent zum Schutz von Computern Xl
Schutz-Obersicht 2Zugangsdaten Software kann installiert werden
o , de dic nstaletion aur Instaltion von aut SOPHOS
beeintréchtigen
Wenn Software nicht automatisch instaliert werden kann, lesen Sie die Anweisungen 2ur Melden Sie sich mit Rechten zur Im Falle D geben
manuellen Instalzton in der Startup-Arleitung 2u Sophos Enterprise Console Sie den Benutzemamen im Format ‘DomanelBenutzer” sin.

Die ausgewshite Software wird jetet aUf den ausgewshiten
Computern instaliert
Computer r

Computername | = - Sie kimnen das Installationsergzbiis in der
== e Computerlstenansich: tberprifen
Kernuort:
g >

Kicken Sie zum Starten der Installation auf Fertig steller’,

<ok Cancel <k carel <ot &=

Abbildung 27: Computer schditzen Il

Sollte die Installation fehlschlagen, bekommt man nach Abschluss eine Fehlermeldung, die hilft,
dem Problem auf den Grund zu gehen.

Hinweis: Sollte bei der Installation Uber die Sophos Enterprise Console ein Fehler
zurlckgemeldet werden, so kann das mehrere Ursachen haben.

FAQ: Haufige Fehler wahrend der Installation mit der Sophos
Enterprise Console

Mit einem Doppelklick auf einen Rechner erhalten Sie detaillierte Informationen Uber seinen

Status. Hier kdnnen Sie dann auch ggf. genau nachlesen, welche Fehlermeldung Sophos zu einer
fehlgeschlagenen Installation meldet.

Fehlermeldung:

Die Installation wurde nicht gestartet. Der Computer wurde evtl. heruntergefahren,
umbenannt oder vom Netz getrennt oder ein erforderlicher Dienst lduft nicht.
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Hier sollten Sie als erstes prufen, ob der Rechner wirklich eingeschaltet ist. Danach sollten Sie
kontrollieren, ob die erforderlichen Dienste wie im Kapitel Gruppenrichtlinien auf Seite 23
erwahnt laufen. Uberpriifen Sie bitte, ob die Gruppenrichtlinien auch wirklich von dem Computer
Ubernommen wurden.

Eine weitere Fehlerquelle kann die Sicherheitssoftware von Drittanbietern sein. Bekannt als
Problemverursacher ist zum Beispiel das von Dell vorinstallierte Programm Intel Management
& Security Status. Sollten Sie weitere Programme als Fehlerquelle identifizieren konnen,
wurden wir uns Uber eine Nachricht per E-Mail an support@gwdg.de freuen, damit wir diese
Information an andere Nutzer weitergeben konnen.

Ublicherweise ist die administrative Freigabe C$ per Netzlaufwerkverbindung erreichbar. In
Einzelfallen kann aber diese Freigabe deaktiviert sein. Dieses kann z. B. bei der Verwendung von
Sicherheitssoftware vorkommen.

Virenbekdmpfung mit der Sophos Enterprise Console

Die Beseitigung von Viren und Wurmern ist umso schwieriger, je tiefer sie in das System
eingedrungen sind. Uber die Sophos Enterprise Console erhilt man einen Uberblick und kann
unter Umstanden auch einen Befall direkt bereinigen.

Status der Systeme

Klickt man im linken oberen Feld auf eine Sophos-Gruppe, so werden im rechten Feld die
zugehdrigen Rechner angezeigt. In der Spalte Alerts und Fehler erkennt man, ob es Meldungen
gibt. Befinden sich dort gelbe oder rote Dreiecke, dann sollte man per Doppelklick oder rechte
Maustaste Computer-Details auf den Rechner klicken, um eine detaillierte Fehlerbeschreibung
zu erhalten. Gelbe Dreiecke weisen auf Fehler im Ablauf hin, z. B. bei Update-Fehlern.

m whie Richtinis Ja b Achtung aktiv

Caomputer schilkzen. ..
Caomputer jekzk updaten

C Computer-Details :)
Alerts und Fehler lGschen. ..

Abbildung 28: Computer-Details

Rote Dreiecke melden einen Virenverdacht, verdachtiges Verhalten oder das Erkennen von
.potenziell unerwiinschten Anwendungen (PUA)".
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Alerts und Fehler I6schen und bereinigen

Uber das Kontextmenii des Computerkontos (rechte Maustaste) > Alerts und Fehler 16schen
gelangt man zu einem Dialog, der die Meldungen verwaltet. Hier kann man die Meldungen
l6schen und, falls moglich Gber den Punkt Bereinigen den Befall aus dem System entfernen.
Eine Bereinigung ist jedoch nicht immer maglich. Falls der Schadcode zu tief im System sitzt,
kann es notwendig sein, sich direkt am betroffenen Rechner um das Problem zu kimmern.

Alerts und Fehler ldschen X
Alerts |Fehler|
Anzeigen: IAIIe Alerts j
Alerts:
Computer | Uhrzeit | Typ | Bereinigungsstatus | Mame | Su
L M 16.12.2010 10:55:40  Wirus/Spyware  Bereinigung maglich VBS{Sasan-...
< | i
Alles wahlen | Aufheben Bereinigung | Léschen |
Schliefien |

A

Abbildung 29: Alerts und Fehler Ioschen

Sofern Sie den Schadcode nicht I6schen konnen oder dieser nach jedem Neustart wieder erzeugt
wird, muss die Bereinigung des Systems stattfinden, wenn das Betriebssystem nicht lauft.
Ausfuhrlichere Beschreibungen finden Sie auf unseren Webseiten.

AuRerdem gibt es die Moglichkeit, Viren mit SAV32CLI, der Befehlszeilen-Version von Sophos
Anti-Virus, zu entfernen. Diese Version wird automatisch mitinstalliert. Flr weitere Hinweise
sollten Sie die ausfuhrlich beschriebenen Erlauterungen auf der Sophos-Webseite lesen:

e SAV32CLI-Versionsinfo
http://downloads.sophos.com/readmes/readcli.txt

o Entfernen schadlicher Dateien mit SAV32CLI
http://de.sophos.com/support/knowledgebase/article/13251.html

e Scan-Optionen mit SAV32CLI
http://de.sophos.com/support/knowledgebase/article/13252.html

e Das Programm verflgt Uber eine integrierte Hilfedatei, geben Sie dazu Folgendes in
die Befehlszeile ein: SAV32CLI -H

Vollstdndige Systemiberpriifung

Eine Systemuberprifung sollte per Sophos-Richtlinie einmal am Tag durchgefihrt werden.
Unabhangig davon kann auch eine Systemdiberprifung von der Konsole aus Uber rechte
Maustaste — Vollstdndige Systemiuberprifung an einzelnen Rechnern gestartet werden.
Wollen Sie mehrere Rechner auf einen Schlag Uberpritfen, konnen Sie auch erst die Rechner
markieren und dann den Befehl gleich fur alle ausgewahlten Rechner abgeben.
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Sophos-Richtlinien

Sophos stellt innerhalb der Sophos Enterprise Console zehn verschiedene Kategorien von
Richtlinien zur Verflgung. Diese Richtlinien haben nichts mit den Gruppenrichtlinien (GPO)
innerhalb des Active Directory zu tun. Die Sophos-Richtlinien werden Sophos-Gruppen
zugeordnet und damit auf allen enthaltenen Klienten wirksam. Im Kontextmenu lhrer Sophos-
Gruppe, unter dem Punkt Gruppenrichtliniendetails..., finden Sie die dort zugeordneten
Richtlinien. Wenn keine spezielle Richtlinie flr eine Sophos-Gruppe festgelegt wurde, wird nur
die Standard-Richtlinie angezeigt, die im Allgemeinen keine speziellen Einstellungen enthalt. Um
eine Richtlinie zu verandern, klickt man im Richtlinien-Feld (unten links) der Sophos Enterprise
Console mit der rechten Maustaste auf den Namen der Richtlinie, die man bearbeiten mochte,
und wahlt den Punkt Richtlinie o6ffnen/andern.... Neben den anderen selbsterklarenden
Auswahlmaoglichkeiten ist besonders der Punkt Gruppen mit dieser Richtlinie anzeigen...
interessant. Damit werden alle Sophos-Gruppen aufgelistet, in der diese Richtlinie enthalten ist.
In der Regel tragen die zu einem Institut zugehorigen Richtlinien als Name das Institutskirzel +
ggf. die Abteilungsnummer.

Vom zustandigen Administrator konnen nur die Richtlinien bearbeitet werden, die seinen
zugeteilten Sophos-Gruppen zugewiesen wurden. StandardmalRig werden von uns nur die
LAntivirus- und HIPS”-Richtlinie und die , Updating”-Richtlinie zugewiesen. Wenn Sie weitere
Richtlinien bendtigen, wenden Sie sich bitte per E-Mail mit dem Betreff ,,Sophos Enterprise
Console” und der Info, um welche Gruppe es sich handelt und welche Richtlinie Sie bendtigen,
an support@gwdg.de.

,Updating“-Richtlinie

Die Update-Richtlinien definieren, von welchem Server, zu welchen Zeiten und in welchem
Benutzerkontext ein Rechner aktualisiert werden soll. Die Update-Richtlinien werden
ausschlielRlich durch Mitarbeiter der GWDG bearbeitet. Dabei werden die Sophos-Gruppen auf
die verschiedenen Update-Verzeichnisse (Interchk) verteilt, wodurch ein manueller
Lastenausgleich realisiert wird. Diese Verzeichnisse enthalten die aktuellen Virensignaturen, mit
denen sich alle Sophos-Klienten, die von der Enterprise Console verwaltet werden, aktualisieren.

Die Zuweisung der Update-Richtlinie kann auch durch den lokalen Administrator erfolgen. Diese
Einstellung finden Sie im KontextmenU der Sophos-Gruppe. Verwenden kdnnen Sie eine der
folgenden Richtlinien:

e EC-Sophos_http
GWND-Software1_http

»Antivirus und Hips”-Richtlinie

In den Antivirus-Richtlinien ist festgelegt, wie sich das Programm bei der Suche und bei einem
Virenbefall verhalten soll. Das Erkennen eines Schadcodes kann durch die On-Access-
Uberpriifung oder in Folge eines geplanten Scans stattfinden. Fiir beide Prozesse muss das
Vorgehen konfiguriert werden. Des Weiteren kann eingerichtet werden, ob und wie bei einem
Virenvorfall jemand benachrichtigt wird und ob, wann und wie eine automatische zeitgesteuerte
Virensuche auf dem Zielcomputer stattfindet. Uber diese Richtlinie kann man auRerdem
bestimmte Laufwerke, Ordner und Dateien von der Virensuche ausschlieRen. Sollte Sophos
Programme als problematisch erkennen, die in Wahrheit keine Gefahr darstellen, kann man diese
iiber den Meniipunkt Autorisierungen... von weiteren Uberpriifungen ausnehmen.
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Wichtig: Sorgen Sie bitte unbedingt daflr, dass die eingetragene E-Mail-Adresse zur
Benachrichtigung bei Virenfunden aktuell ist. Sie konnen die Adresse Uber Benachrichtigungen
— E-Mail-Benachrichtigungen — Umbenennen andern oder weitere hinzufligen.

Bl 2 ntivirus- und HIPS-Richtlinie - e

Autorisierungen. .. | Desktop-Benachrichtigungen
....) E-Mail-Benachrichitigungen ISNMP-BEnaEhriEhtigungen | Ersignisprotokall
EBenachrichtigungen. ..
¥ E-Mail-Benachrichtigungen akbivieren
Sophos Live-Schutz.., - Eei Folgenden Ersignissen sine Benachrichtigung senden;

[V virenjspyware

[V Verdschtiges Yerhalten
[V Verdachtige Datelen
¥ Adware/PUA

™ Scar-Fehler

™ sonstige Fehler

Verdzchtiges Yerhalten (HIPS). .

¥ On-fccess-Scans akkivieren Konfigurieren

~Web-Schutz

"On-Access-Scans

2ugriff auf schidiche Websites sperren: |Ein j‘ 2
Empfanaer:
Download-Scans: IW"E On-Access j S ———— Hirizufiigen

[~ Geplante Scans

Entfermen
Einrichtung und Yerwaltung geplanter Scans:
Name Umbenennen

S +taal0BURrScan

= n den ersten
EmpFanger in dieser Liste,

SMTP konfigurieren
Hlnzufugenl Andern | Entfernen | Cancel

Abbildung 30 Sophos Enterprise Console - Benachrichtigungen

Exploit-Abwehr

Exploit-Abwehr stellt einen aktuellen Schutz vor Angriffen bereit. Die Anwendungen werden
Uberwacht, um verdachtige Aktivitaten festzustellen, die das System angreifbar machen. Die
Exploit-Abwehr ist nicht Bestandteil des Lizenzumfangs.

,Firewall”-Richtlinie

Die Firewall-Richtlinie kommt nicht zum Einsatz, weil die zugehdrige Firewall-Software nicht in
dem fur die Universitat geltenden Lizenzvertrag mit Sophos enthalten ist. Da ja inzwischen in
allen aktuellen Betriebssystemen eine Firewall einhalten ist, kann man auf diese Funktion
verzichten.

~Application Control“-Richtlinie

Kann verwendet werden, um das AusfUhren unerwlnschter Anwendungen auf den
Arbeitsstationen zu verhindern.

,Data Control”-Richtlinie

Diese Funktion soll ungewollte Datenubertragungen durch Mitarbeiter reduzieren, z. B. um
Kontodaten zu schutzen. Die ,Data Control”-Richtlinie kann so konfiguriert werden, dass
Dateitypen, -namen oder -inhalte bei der Ubertragung von Dateien auf Speichermedien
(Wechselspeicher, optische Speicher und Festplatten) sowie beim Hochladen von Dateien in
Anwendungen (Webbrowser, E-Mail-Clients usw.) tUberwacht werden.
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,Device Control”-Richtlinie

Mit der ,Device Control”-Richtlinie konnen Administratoren die Verwendung von
Speichermedien und Netzwerkschnittstellen verwalten.

Die , Device Control”-Richtlinie fuhrt teilweise zu Fehlermeldungen, die auf eine fehlerhafte
Ubernahme der Richtlinien hinweisen. Als Lésung dafiir haben wir eine Kopie mit dem Namen
Nichts erstellt und haben diese den meisten Sophos-Gruppen zugewiesen. Die Kopie entspricht
der Standardrichtlinie, produziert aber keine Fehlermeldungen mehr.

»Manipulationsschutz”-Richtlinie

Mit der Manipulationsschutz-Richtlinie kann eingeschrankt werden, wer die Sophos-Software
konfigurieren, deinstallieren oder deaktivieren darf. In der Richtlinie ist der Manipulationsschutz
standardmaRig nicht aktiviert. Bei Aktivierung muss ein Passwort angegeben werden, welches
dann zur Anderung der Sophos-Konfiguration am Arbeitsplatzrechner verwendet werden muss.

,Patch”-Richtlinie

Analysiert die Systeme auf fehlende Patches.

+Web Control“-Richtlinie

Mit dieser Richtlinie kann man die Zugriffe auf Webseiten einschranken. Neben den
Standardmafdnahmen kann man einzelne Webseiten erlauben bzw. den Zugriff blockieren.

Migration der Benutzerumgebung

Bei der Migration der Benutzerumgebung werden die personlichen Daten und Einstellungen
sowie ggf. die E-Mail-Umgebung aus dem lokalen Profil in das servergespeicherte Profil
Ubertragen. Auf diese Weise fallt den Mitarbeitern der Umstieg auf die Arbeitsumgebung des
GWDG-Benutzerkontos leichter. Andererseits ist das Ubertragen der Benutzereinstellungen in
ein neues servergespeichertes Profil mitunter aufwandiger als eine Neueinrichtung des Profils.
Hier ist also zuvor die Notwendigkeit abzuwagen.

Zu einer Migration der Benutzerumgebung gehoren die folgenden drei Schritte:

1. Daten auf das personliche Laufwerk Ubertragen
2. Einstellung des E-Mail-Programms sichern
3. Ggf. Einstellungen fur das Betriebssystem und weitere Programme Ubertragen

Ubertragung der Daten auf das persénliche Laufwerk (P:)

Bei einer Anmeldung mit dem GWDG-Benutzerkonto auf einem Rechner im AD wird automatisch
das personliche Laufwerk unter dem Laufwerksbuchstaben P: verbunden. Daher ist es sinnvoll,
die bisher auf der lokalen Festplatte gespeicherten Dateien auf dieses Laufwerk zu verschieben.
So sind sie von jedem Rechner innerhalb des Active Directory verfigbar und werden automatisch
gesichert. Standardmalf3ig haben Sie eine Speicherplatzbeschrankung von 100 GB. Bei Bedarf
konnen Sie aber eine Erhohung der Quotierung anfordern. Wenden Sie sich dazu an
support@gwdg.de.
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Wenn Sie die Dateien Ubertragen wollen, so mussen Sie sich zunachst mit Ihrem bestehenden
lokalen Konto auf Ihrem Rechner anmelden. Dann stellen Sie eine Netzlaufwerkverbindung zu
Ihrem P:-Laufwerk her (siehe Abschnitt Ein Netzlaufwerk manuell verbinden auf Seite 56).
Anschlief3end konnen Sie Uber den Datei-Explorer bequem die Dateien verschieben.

Erwahnenswert in diesem Zusammenhang ist, dass der Windows-Ordner Eigene Dateien auf
Ihr P:-Laufwerk verweist, so dass Sie auch Uber die Windows-Ordnerstruktur leicht Ihre Daten
erreichen konnen.

Das Benutzerprofil

Im Benutzerprofil werden alle personlichen Einstellungen fur das Betriebssystem und die
Programme wie Office, E-Mail-Programm oder Browser abgelegt. Ist das Profil lokal, liegt es auf
der Systempartition des Rechners. Ein Plattencrash sorgt dann auch fur einen Verlust des Profils.
Bei einem servergespeicherten Profil liegt das Profil, mit Ausnahme der lokalen Einstellungen
(normalerweise unter C:\Users\userid\AppData\Local), nicht mehr nur auf dem eigenen
Rechner, sondern auch auf einem Server der GWDG. Das Profil auf dem Rechner wird dann bei
der Anmeldung an der Domane GWDG mit dem Profil auf dem Server abgeglichen oder muss
bei einer Erstanmeldung an einem Rechner vollstandig kopiert werden. Ein servergespeichertes
Profil hat den Vorteil, dass man es an jedem Rechner im Active Directory verwenden und damit
Uberall auf seine personlichen Einstellungen zugreifen kann.

Hinweis: Die Profile wurden zwischen Windows XP (Profile2) und Windows 10 (Profile2.V5 oder
Profile2.V6) zweimal geandert, so dass ein Wechsel zwischen diesen Systemen auch das
Arbeiten mit unterschiedlichen Profilen zur Folge hat.

Einstellungen fir E-Mail und Internet sichern

Je nachdem, mit welchem E-Mail-Progralmm bisher gearbeitet wurde, muss Uberpruft werden,
ob hier Einstellungen und/oder E-Mails gesichert und Ubertragen werden mussen.

Falls im Browser Favoritenlisten/Lesezeichen gespeichert sind, mussen diese gesichert und
Ubertragen werden.

Beide Falle lassen sich in modernen Programmen zumeist Uber eine Export/Import-Funktion
bequem losen.

Ubertragung von Betriebssystem-Einstellungen

Die verschiedenen Windows-Betriebssysteme bieten unterschiedliche Programme an, um
Systemeinstellungen und personliche Einstellungen flr die verschiedenen (Microsoft-)
Anwendungsprogramme zu sichern. Diese konnen dann nach einem Systemwechsel wieder in
das neu eingerichtete System Ubernommen werden. Diese Programme konnen auch genutzt
werden, um diese Einstellungen in das servergespeicherte Profil zu Gbertragen. Meist lohnt sich
das allerdings nur, wenn wirklich viele Einstellungen gemacht worden sind, weil dieser Weg doch
recht zeitaufwandig ist und es daher oftmals schneller geht, ein paar Einstellungen neu
vorzunehmen. Auf3erdem arbeiten diese Programme erfahrungsgemafd nicht 100 % zuverlassig
bzw. sichern standardmafRig nicht alle Einstellungen, die man gern gesichert hatte.
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Hinweis: Die lokalen Einstellungen (normalerweise unter C:\Users\userid\AppData\Local)
werden nicht im servergespeicherten Profil abgelegt und kénnen folglich auch nicht mit gesichert
werden.

Servergespeicherte Benutzerprofile

Servergespeicherte Benutzerprofile werden mit Hilfe eines Eintrags in das Benutzerobjekt
erstellt. Erzeugt wird das erste servergespeicherte Benutzerprofil wahrend der ersten
Anmeldung an einem Windows-System innerhalb des AD. Die Grundlage des ersten Profils bildet
das Standardprofil des verwendeten Rechners. In diesem Profil werden die personlichen
Einstellungen fir das Betriebssystem und der verwendeten Software, z. B. Office- und
E-Mail-Programme oder Browserkonfigurationen, gespeichert. Dieses Benutzerprofil wird
anschliefsend bei der Abmeldung als Kopie auf dem Server gespeichert und bei jeder An- und
Abmeldung mit dem lokalen Profil synchronisiert.

Vorteilhaft sind servergespeicherte Benutzerprofile vor allen fir Nutzer, die haufig ihren Standort
wechseln, da der Nutzer seine gewohnte Umgebung quasi ,mitnehmen” kann, was die
Verwendung der Arbeitsplatze deutlich angenehmer macht.

Hinweis: Die GrolRe des Profils hat grofRen Einfluss auf die Dauer des Anmeldevorgangs. Als
Richtwert fur die Profilgrof3e schlagen wir maximal 500 MB vor.

Hinweis: Das Profil liegt auf dem personlichen Laufwerk des Benutzers und geht damit in die
Quotierung von 100 GB mit ein (z. B: P:\_GWDGsys\Profile2.V6)!

Hinweis: Einige Ordner des Profils werden unter Verwendung von Gruppenrichtlinien in einen
Ordner direkt unter P:\ umgeleitet. Man nennt diesen Vorgang Ordnerumleitung. Dies betrifft
die folgenden Ordner:

e Downloads

e Musik
e Bilder
e \ideos

Diese MalRnahme wurde ergriffen, um das servergespeicherte Profil klein zu halten. Aufserdem
wurden flar die Standardordner von Filesharing-Programmen wie GWDG Cloud Share
(PowerFolder), GWDG ownCloud und Dropbox so eingerichtet, dass sie nicht zu dem
servergespeicherten Teil des Profils gehoren, sondern nur lokal vorhanden sind.

Empfehlungen fir die Verwendung des
servergespeicherten Profils

Um Anmeldezeiten moglichst kurz zu halten, sollte das servergespeicherte Profil moglichst klein
sein (maximal 500 MB). Dazu ein paar Hinweise:

e Es sollten keine groRRe Dateien auf dem Desktop abgelegt werden. Dadurch wird das Profil
unnotig vergrofdert. Empfehlen Sie den Nutzern, die Dateien lieber auf ihrem P-Laufwerk
abzulegen, das bequem Uber Eigene Dateien erreichbar ist. Alternativ konnen Sie fir
besonders haufig genutzte Ordner oder Dateien eine Verknlpfung als Desktop-lcon erzeugen
(Rechte Maustaste auf den Ordner Senden an... — Desktop).
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e Kontrollieren Sie den versteckten Ordner ,Anwendungsdaten” bzw. ,AppData” im Profil. Im
Ordner Roaming legen viele Anwendungen Daten ab, die dann synchronisiert werden.
Passen Sie ggf. die Einstellungen an, verringern Sie beispielsweise die Grofse des Cache bei
Firefox und richten Sie bei den Benutzern, die gerne Thunderbird nutzen mochten das
Programm so ein, dass das Thunderbird-Profil nicht im Benutzerprofil liegt.

FAQ: Profilprobleme

Es kann immer mal wieder zu Problemen mit einem servergespeicherten Profil kommen. In den
meisten Fallen liegt es dann an der GroRRe des Profils. Wie schon erwahnt, sind 500 MB ein guter
Richtwert fur ein servergespeichertes Profil. Sollte das Profil aber nicht mehr zu reparieren sein,
sollten Sie das servergespeicherte Profil zurlcksetzen und das lokal abgelegte Profil Idschen.

Servergespeichertes Profil zuriicksetzen

Melden Sie sich dazu an dem Arbeitsplatzrechner der betroffenen Person als Benutzer mit
administrativen Rechten an.

Hinweis: FUr die Zurlicksetzung des Profils konnen Sie bei der Anmeldung nicht das betroffene
Benutzerkonto verwenden.

Anschlief3end erstellen Sie eine Netzlaufwerkverbindung zum personlichen Laufwerk (P:) des
Benutzers, stellen Sie dabei die Verbindung Uber Anmelden unter anderem Benutzernamen
her und verwenden Sie daflir das Benutzerkonto des betreffenden Mitarbeiters. In dem Ordner
_GWDGsys befinden sich die Profile, die sich je nach Betriebssystem unterscheiden. Das aktuell
verwendete Profil erkennen Sie am Anderungsdatum. Wahlen Sie nun den entsprechenden
Ordner und benennen ihn um, z. B. in _GWDGsys\Profile2_old. Bei der nachsten Anmeldung
wird dann ein neues Profil erzeugt, das alte Profil bleibt dann als Backup im Ordner
_GWDGsys\Profile2_old vorhanden.

Pfad des servergespeicherten Profils:

P:\_GWDGsys\Profile2.V2 Windows 7
P:\_GWDGsys\Profile2.V3 Windows 8
P:\_GWDGsys\Profile2.V4 Windows 8.1
P:\_GWDGsys\Profile2.V5 Windows 10
P:\_GWDGsys\Profile2.V6 Windows 10 ab Version 1607

Nun mussen Sie noch das lokale Profil Ioschen; Hier gibt es betriebssystemabhangige
Unterschiede:

Ab Windows 7 liegen die Benutzerprofile im Pfad C:\Users oder C:\Benutzer und auch hier ist es
ggf. ratsam, ein Backup zu erzeugen. Dazu wird der Ordner mit dem Namen des betroffenen

Benutzers kopiert und in einem anderen Speicherbereich eingeflugt.

Wichtig: Sie durfen das Profil nicht verschieben, umbenennen oder I6schen!

Hinweis: Das Ldschen von Profilen darf ausschlieRlich Uber die Systemsteuerung erfolgen.

44



Windows 7:
Lokale Kopie des servergespeicherten Profils I6schen

Uber Start — Systemsteuerung — System — Erweiterte Systemeinstellungen 6ffnet sich
das Fenster Systemeigenschaften. Unter Umstanden wird die Eingabe des Administratorkontos
angefordert. Uber den Reiter Erweitert — Benutzerprofile — Einstellungen kénnen Sie das
Profil auswahlen und I6schen. Bitte kontrollieren Sie anschlieRend, ob die Profildateien auf dem
Computer entfernt wurden. Falls nicht, konnen Sie jetzt den Profilordner von der Systempartition
(meistens C:) entfernen.

Windows 8 & Windows 10:
Lokale Kopie des servergespeicherten Profils I6schen

Bedienen Sie auf der Tastatur die Windows-Taste 8 und tippen Sie dann Systemsteuerung ein.
Weiter geht es mit System — Erweiterte Systemeinstellungen. Es 6ffnet sich das Fenster
Systemeigenschaften. Unter Umstanden wird die Eingabe des Administratorkontos
angefordert. Uber den Reiter Erweitert — Benutzerprofile — Einstellungen kénnen Sie das
Profil auswahlen und I6schen. Bitte kontrollieren Sie anschlieRend, ob die Profildateien auf dem
Computer entfernt wurden. Falls nicht, konnen Sie jetzt den Profilordner von der Systempartition
(meistens C:) entfernen.

Wenn das Profil nicht Uber die Systemsteuerung geloscht wurde, oder der Benutzer immer
wieder mit einem temporaren Profil angemeldet wird, prifen Sie bitte in der Registrierung des
Rechners den folgenden Eintrag:

Pfad:
Computer\HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProfilList

Dazu geben Sie unter Start — Ausfiihren den Befehl regedit ein und bestatigen mit
Eingabetaste. Es offnet sich das Fenster , Registrierungs-Editor”. Hier folgt man dem oben
angegebenen Pfad, bis die Profilliste angezeigt wird. Die einzelnen Eintrage der Profile werden
als lange Zahlenfolgen angezeigt. Sollte eine der Zahlenfolgen mit einem .bak enden, wird sie
unter Verwendung des Kontextmenus geloscht. Anschlieffend sollte bei der nachsten
Anmeldung wieder ein servergespeichertes Profil geladen werden. Dies gilt fur alle aktuellen
Betriebssysteme.

Fehler bei der Anmeldung ,,Zu wenig Speicherplatz”

Wahrend der Anmeldung am Rechner wird das Benutzerprofil geladen und auf der System-
Partition abgelegt. Ist auf der Partition nicht gentgend Speicherplatz vorhanden, wird der Nutzer
mit einem temporaren Profil angemeldet und die personlichen Einstellungen stehen nicht zur
Verflgung. Dieses wird wahrend der Anmeldung als Fehlermeldung angezeigt.

Uberprifen Sie also (iber Arbeitsplatz bzw. Computer, ob auf C:\ ausreichend Platz fiir das Profil
vorhanden ist. Um festzustellen wieviel Speicherplatz das Profil bendtigt, konnen Sie im
personlichen Verzeichnis (P:) des Nutzers in dem Pfad _GWDGsys\Profile2.xy nachsehen.
Verwenden Sie die rechte Maustaste — Eigenschaften, um die GrofRe des Profils zu
bestimmen. Sollten Sie zu dem Ergebnis kommen, dass das Profil deutlich grof3er ist als die
empfohlenen 500 MB, so sollten Sie kontrollieren, welche Dateien viel Platz im Profil
beanspruchen und ggf. diese Dateien loschen oder in einen Bereich auRerhalb des Profils
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verschieben. Wenn die ProfilgroRe dem empfohlenen Wert in etwa entspricht, Idschen Sie auf
der Systempartition unwichtige Daten, z. B. in den Ordnern Temp oder Temporare Internetfiles.
Haufig befinden sich auch im Ordner Benutzer Uberfllissig gewordene Profile. Diese konnen mit
dem im Abschnitt FAQ: Profilprobleme auf Seite 44 beschriebenen Verfahren geléscht werden.

Fehler bei der Abmeldung ,Zu wenig Speicherplatz”

Wenn die Nutzer die Grenze der Quotierung fur das P:-Laufwerk erreicht haben, Uberprifen Sie,
ob Uberflissige Daten auf dem Laufwerk liegen und Ioschen Sie diese. Falls Sie keinen
Speicherplatz frei raumen kdonnen, haben Sie die Maglichkeit, per E-Mail an support@gwdg.de
die Speicherkapazitat erhohen zu lassen. Bitte prifen Sie zunachst, ob das Profil die empfohlene
Grofde von 500 MB nicht deutlich Gberschreitet.

»~Eigene Dateien” liegen im Profil

Durch einen Fehler im System oder durch manuelle Konfiguration kann es passieren, dass der
Ordner Eigene Dateien innerhalb des Profils liegt. In diesem Fall ist es ratsam, den Ordner aus
dem lokal gespeicherten Profil zu l6schen und zuvor die evtl. enthaltenen Dateien direkt im
Homeverzeichnis unter P: zu speichern.

Fehler durch E-Mail-Programme

Es kann passieren, dass der E-Mail-Client den Speicherbereich in das Profil legt. Standardmafiig
ist das bei der Software Mozilla Thunderbird der Fall.

Drucker im Active Directory

In den meisten Instituten haben die Mitarbeiter heute keine eigenen Drucker mehr an ihrem
Arbeitsplatz. Stattdessen verfugen die Institute Uber Netzwerkdrucker, die von allen Mitarbeitern
gemeinsam genutzt werden. Deshalb bietet die GWDG seit einigen Jahren den Anschluss und
die Verwaltung der institutseigenen Drucker Uber die Server der GWDG an.

Zentral verwaltete Institutsdrucker

Eine Einbindung der Institutsdrucker an zentraler Stelle ermdglicht auch eine zentrale Verwaltung der
Druckerressourcen, woraus sich viele weitere Vorteile ergeben:

e Zugriffsberechtigungen konnen unter Verwendung der GWDG-Konten Uber die Einstellungen der
Drucker-Warteschlangen gesteuert werden.

e Vorkonfigurierte Druckereinstellungen konnen fur alle Nutzer vorgegeben werden.

e Die Verfiigbarkeit von Druckern ist nicht von den Arbeitsstationen abhangig, auf denen die
Drucker ggf. bereitgestellt werden.

o Weniger Sicherheitsliicken, da auf den Arbeitsstationen keine Ressourcen (z. B. Drucker)
freigegeben werden mussen.

e Druckertreiber fiir Windows-Computer werden vom Druckservice bereitgestellt und auf den
Windows-Arbeitsstationen der Benutzer automatisch beim ersten Zugriff auf den Drucker installiert.

¢ Gruppenrichtlinien ermoglichen eine automatische Verbindung mit dem Drucker, sofern man sich
innerhalb des Active Directory angemeldet hat.
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Manuelle Druckerverbindungen unter Windows

Werden die Drucker nicht automatisch durch ein Logon-Skript verbunden, kann der
Institutsdrucker manuell verbunden werden. Je nach Betriebssystem benutzt man den Link im
Startmenu Gerate und Drucker — Drucker hinzufigen — Einen Netzwerkdrucker
hinzufligen. Falls der gesuchte Drucker in der Liste nicht aufgefuhrt wird, folgt man dem Link:
Der gewtlinschte Drucker ist nicht in der Liste enthalten.

Hinweis: Der Link ist schlecht als solcher erkennbar. Hier wahlt man nun den Punkt
Freigegebene Drucker tiber den Namen auswahlen und flugt Folgendes ein:
\\gwd-winprint.top.gwdg.de\[Institutsdrucker]

Alternativ kann man auch Uber Start — Ausfiihren — \\gwd-winprint direkt per Doppelklick auf
die gewdlnschte Druckerwarteschlange einen Drucker verbinden. Sofern man nicht im AD
angemeldet ist, folgt ein Anmeldefenster, in dem man sein GWDG-Benutzerkonto mit
GWDG\userid und das dazugehorige Passwort verwendet. Der Name des Institutsdruckers hat
in der Regel gemalR dem Namensschema die Form UG-UXYZ-P01 (siehe das Abschnitt
Namensschema).

Die Zugriffsberechtigungen werden Uber Gruppenmitgliedschaften gesteuert (siehe S. 7). Bei
Bedarf kann der zustandige Administrator fur die Nutzer des Druckers Voreinstellungen
vorgeben. Dieses erleichtert oftmals die Verwendung des Druckers.

Da die Anzahl der Multifunktionsgerate immer weiter steigt, bieten wir innerhalb der zentralen
Druckerverwaltung auch die Moglichkeit, Dateien von gescannten Objekten in einen zentralen
Speicherort zu verschieben. Die in vielen Instituten verwendeten gemeinsamen Laufwerke
bieten hierflr einen geeigneten Platz (siehe S. 55).

Die E-Mail-Umgebung

Der Microsoft Exchange-Server bietet neben der Bereitstellung von eigenen Kontakten und
Kalendern auch  Funktionalitaten zur Zusammenarbeit (Workgroup, Collaboration).
Normalerweise erhalten neue Benutzer bei der Einrichtung eines Accounts automatisch ein
Postfach auf dem Exchange-System.

E-Mail-Adresse

Als E-Mail-Adressen fir das Postfach kénnen drei Varianten in Abhangigkeit der
Institutszugehorigkeit zur Verfligung stehen:

e userid@gwdg.de
e userid@uni-goettingen.de
e Vorname.Nachname@fakultaet.uni-goettingen.de

Dieses gilt derzeit nur fur Accounts, die vor dem 04.04.2016 eingerichtet wurden. Jede E-Mail,
die an eine dieser drei E-Mail-Adressen gesendet wird, wird in ein und demselben Postfach
gespeichert. Die E-Mail-Adresse userid @uni-goettingen.de steht nur Universitatsangehorigen
zur Verflgung, nicht den der GWDG angeschlossenen anderen Einrichtungen. Die E-Mail-
Adresse Vorname.Nachname @fakultaet.uni-goettingen.de enthélt zusatzlich die Fakultat, in
der das Institut angesiedelt ist.
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Seit der Einfuhrung des einheitlichen Mitarbeiteraccounts am 04.04.2016 seitens der
Universitat Gottingen hat sich die Vergabe der E-Mail-Adressen geandert. Automatisch werden
nur noch Adressen der Form Vorname.Nachname@uni-goettingen.de gebildet. Auch die
Benutzernamen werden in neuen Format gebildet (siehe den Abschnitt Das Benutzerkonto).

Einen Sonderfall bilden die Mitarbeiter der Universitatsmedizin, deren E-Mail-Accounts in einem
eigenen UMG-Mailsystem liegen. Die E-Mail-Adressen werden analog zu denen der GWDG in
der Form Vorname.Nachname @med.uni-goettingen.de gebildet. Diese Accounts werden von
der UMG direkt betreut.

E-Mail-Zertifikate

Sie haben Uber die Zertifizierungsstelle der MPG, Uni Gottingen und GWDG die Moglichkeit, ein
personliches E-Mail-Zertifikat fur Ihren Account zu beantragen. Dazu mUssen Sie eine zustandige
Registration Authority, kurz RA, auswahlen:

e MPG-Mitarbeiter — Liste der RAs
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:mpgras

e Uni Gottingen-Mitarbeiter — Liste der RAs
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:uniras

o GWDG-Mitarbeiter — Liste der Ras
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:gwdgras

Nach der Auswahl der hauseigenen RA wahlen Sie aus dem oberen MenU Nutzerzertifikat aus
und geben die E-Mail-Adresse(n) ein, fur welche das Zertifikat beantragt wird. Nachdem Sie das
Formular ausgefullt und die Angaben bestatigt haben, konnen Sie Ihren Antrag im PDF-Format
herunterladen. Diesen Antrag sollten Sie ausgedruckt und unterschrieben zur hauseigenen RA
mitbringen. Bringen Sie dazu lhren glltigen Personalausweis oder Reisepass mit, damit eine
personliche ldentifizierung durchgefihrt werden kann. Erst danach kann der Antrag
weiterbearbeitet und das Zertifikat ausgestellt werden. Weitere Informationen bekommen Sie
per E-Mail.

Wichtig: Beachten Sie, dass Sie spater |hr Zertifikat ausschlielich auf demselben Rechner, unter
demselben Account und mit dem gleichen Browser (momentan nur unter Mozilla Firefox
maoglich) abholen konnen, mit dem Sie das Zertifikat beantragt haben.

Hinweis: Verwenden Sie somit fur die Beantragung einen Rechner, auf den Sie immer Zugriff
haben. Nach der Abholung kann das Zertifikat aber auf beliebig viele weitere Rechner transferiert
werden.

Zur Sicherheit exportieren Sie das Zertifikat z. B. auf |hr personliches Laufwerk (siehe den
Abschnitt P-Laufwerk).

Weitere Informationen finden Sie auf der folgenden Webseite:
https://info.gwdg.de/docs/doku.php?id=de:services:it_security:pki:start

Verwendung des Zertifikats mit Outlook
Im Outlook fur Windows navigieren Sie im Menulpunkt Datei zu Optionen und klicken dort auf

das Trust Center. Weitere Einstellungen fur das Trust Center rufen Sie mit einem Klick auf die
Schaltflache Einstellungen fiir das Trust Center... (unten rechts) auf. Mit einem Klick auf die
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Schaltflache Importieren/Exportieren... fligen Sie |hr Zertifikat hinzu. Bestatigen Sie den Import
des Zertifikats im Outlook mit Eingabe des Zertifikat-Kennwortes.

Im Outlook fir Mac gehen Sie Uber Einstellungen — Konten — Erweitert — auf das Register
Sicherheit, wo Sie das Zertifikat zum Signieren und Entschlisseln auswahlen kénnen.

In beiden Programmen konnen Sie auswahlen, ob Sie standardmalfiig alle E-Mails signieren
und/oder verschlisseln wollen.
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Abbildung 31 signieren und verschlisseln in Outlook

Nach dem Neustart von Outlook sollte im Nachrichtenfenster (E-Mail-Eingabe) eine
Zertifikatsoption erscheinen.

Nun kénnen Sie beim Erstellen einer neuen E-Mail diese mit dem ausgewahlten Zertifikat
signieren, indem Sie Uber den Reiter Optionen digitales Signieren oder Verschliisseln
auswahlen. Bei dem Empfanger wird je nach verwendetem E-Mail-Programm der Hinweis dazu
angezeigt. Haufig weist ein Icon, z. B. &, auf eine Signatur hin oder es steht das Wort ,, Signiert”
neben der E-Mail.

Exchange E-Mail-Server

Der Exchange-Server bietet zahlreiche Zugangsmaoglichkeiten:

MAPI-Anbindung (Outlook)

RPC Uber HTTPS (Outlook)

die Standard-Protokolle IMAP4 und POP3 (beide nur Uber SSL / TLS)
HTTPS (Webmail-Zugang: email.gwdg.de)

EAS (Exchange ActiveSync fur die mobilen Geréate)

EWS (Exchange Web Services z. B. fir Mac OS X)

Hinweis: Es bestehen einige generelle Beschrankungen, darunter die Standardpostfachgrof3e
von maximal 10 GB und die maximale Anzahl zu versendender E-Mails (500 E-Mails innerhalb
von 24 Stunden). Sollte in Ausnahmefallen mehr benodtigt werden, muss dies Uber
support@gwdg.de beantragt werden.

Die Exchange-Server stellen dartber hinaus das MAPI-Protokoll zur Verfigung. Die wesentlichen
Vorteile gegenuber dem IMAP-Protokoll sind:

e Synchronisation von Kalendern, Aufgaben, Kontakten und Notizen
e Mobiler Mailabruf via Microsoft-Direct-Push-Technologie
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e Globales Adressbuch
e Serverseitige Filterdefinition

Deshalb empfiehlt es sich Outlook mit Exchange-Funktionalitaten einzurichten.

Konfiguration von Outlook

Falls Outlook vor der Konfiguration schon einmal gedffnet worden ist, wurde bereits ein Profil
erstellt, mit dem es zu unschénen Uberraschungen kommen kann. Daher sollte vorab Uberprift
werden, ob unter Start — Systemsteuerung der Punkt E-Mail oder Mail auftaucht. Wenn ja,
dann wurde bereits ein Profil erstellt, das Sie tber E-Mail — Profile anzeigen sehen.

Flgen Sie in diesem Fall Gber Hinzufligen ein neues Profil hinzu und tragen Sie es unter dem
Punkt Immer dieses Profil verwenden ein. Sie konnen das Profil mit einem beliebigen Namen
versehen. Nun muss in dem sich neu 6ffnenden Fenster das Profil konfiguriert werden.

(P £-Mail | =

Allgemein I

@ Falgende Profile sind auf diesem Computer eingerichtet:

(B Neues Profi (s
-
.‘\,_,] Meues Profil erstellen oK
Ll l*
Profiname:
Hinzufiigen... | Entfernen Eigenschaften Kopieren... I
Beim Start von Microsoft Outlook dieses Profil verwenden:
" Zu verwendendes Profil bestatigen
& Immer dieses Profil verwenden
--* IOuﬁuuk _'J
0K l Abbrechen I Ubemshmen I

Abbildung 32 Neues Outlookprofil erstellen

Es wird der Dialog Neues E-Mail-Konto hinzufligen gestartet. Wenn der Rechner ins
Active Directory eingebunden ist, so werden der Name und die E-Mail-Adresse automatisch
eingetragen, andernfalls muss man das an dieser Stelle nachholen. Als E-Mail-Adresse wird die
primare E-Mail-Adresse eingetragen. Diese kann uber das Kundenportal (siehe Passwort
tberprifen und andern) kontrolliert werden.

Konfigurationseinstellungen Outlook
mit Exchange-Funktionalitaten

Die Einstellungen in den verschiedenen Outlook-Versionen unterscheiden sich. Sie sind
ausflhrlich auf den entsprechenden Webseiten der GWDG beschrieben. Generell gilt bei der
Einrichtung Folgendes:

o E-Mail-Dienst: Microsoft Exchange
e Microsoft Exchange-Server: email.gwdg.de

Im Active Directory wird der Benutzername automatisch aufgeldst. Ist das nicht der Fall, so gilt
Folgendes:

e |lhr Name: Vorname Nachname
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e Benutzername: GWDG\userid
o E-Mail-Adresse: userid@gwdg.de (primare E-Mail-Adresse)
¢ Kennwort: GWDG-Passwort

Far den Fall, dass man nicht im AD angemeldet ist, sind in den Kontoeinstellungen unter der
Schalflache Weitere Einstellungen die Proxyeinstellungen wie folgt vorzunehmen (nur

Outlook 2010 und Outlook 2013):

icrosoft Exchange

| Algemein | Erweitert | Sicherheit [ Verbindung )

P—— tiicrosoft Exchange-Proxyeeinstallungen

Werbindung

verwenden:

@ Uber das |okale Netzwerk verbinden (LAN)
() Uber Modemn verbinden
() Internetverbindung manuell herstellen

odem

Eigenschaften. .. Hinzufigen. ..

an beliebiger Stelle aus auf Outlook zugreifen

m Offlinemodus Folgende Einstellungen zur Yerbindy

‘erbindung mit Microsoft Exchange dber HTTP herstd

Exchange-Proxyveinstelungen. .. }—_’

(Bl

won Microsoft Outlook kann dber das Internet mit Microsoft Exchange kommuniziert werden, indem
Remoteprozeduraufrufe (RPCs) in HTTP-Paketen geschachtelt werden, Wahlen Sie aus, welches Protokoll
und welche Authentifizierungsmethode verwendet werden soll, Wenden Sie sich an den
Exchange-Administratar, wenn Sie nicht wissen, welche Optionen Sie auswahlen sollen,
Verbindungseinstelungen
Diese URL Fir die Yerbindung mit dem Exchange-Proxyserver verwenden:

https:ff  email.gwdg.de

Mur Ur werDindung verwenden
[¥]mur S5L Fir Werbind d
erbindung nur mit Proxyservern nerstellen, deren Zerirl 2n rolgenden Frinzipalnamen enthalt:
[¥] vertind it P herstellen, deren Zertifikat den folgenden Prinzipal thalt

msskd:email. gwdg.de

Bei schnellen Metzwerken zuerst eine Yerbindung Gber HTTP herstellen, dann dber TCPJIP
Bei langsamen Metzwerken zuerst eine Verbindung dber HTTP herstellen, dann Gber TCPJIP

Proxyauthentifizierungseinstelungen
Diese Authentifizierung Fir die Verbindung mit dem Exchange-Proxyserver verwenden:
[NTLM-Authentifizierung -
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Obernehrmen

Exchange-Cache-Mode

Bei der Einrichtung des Exchange-Postfachs kann unter anderem eine Option flr den Exchange-

Cache-Modus definiert werden.
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Abbildung 33 Exchange-Cache-Modus |
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Wenn Sie Outlook mit Exchange verwenden und der Exchange-Cache-Modus eingeschaltet ist,
so werden die Daten standardmafdig nicht nur auf dem Server, sondern auch in einer
Offline-Cache-Datei im lokalen Benutzerprofil in einer Datei mit der Erweiterung .ost gespeichert
(OST-Datei). Diese Datei sorgt dafir, dass auch ohne eine Verbindung zum Exchange-Server
gearbeitet werden kann. Steht eine Verbindung zum Exchange-Server zur Verfligung, so findet
eine Synchronisation zwischen Outlook und Exchange statt.

Das Aktivieren des Exchange-Cache-Modus ist dann sinnvoll, wenn z. B. die Verbindung
zwischen |hrem Computer und dem Exchange Server fir langere Zeit nicht vorhanden ist, z.B.
bei der Verwendung eines Notebooks im Zug. Auch bei einer langsameren Internetverbindung
werden Sie vom Exchange-Cache-Modus profitieren. Ist der Cache-Modus in einer Umgebung
eingeschaltet, in der z. B. mit freigegebenen Kalendern gearbeitet wird, kann es zu einem
verzogerten Abgleich und zu Synchronisationskonflikte kommen.

Den Exchange-Cache-Modus konnen Sie bei oder nach der Einrichtung des Outlook-Profils unter
Kontoeinstellungen anpassen.

o

Fontoeinstellungen

E-Mail-Konten

Sie kinnen ein Konta hinzufiigen oder entfernen. Sie kénnen ein Konto auswahlen, um dessen Einstellungen zu
andern.

E-Mail |Datendateien | R535-Feeds | SharePaoint-Listen | Internetkalendar | Yerdffentlichte Kalender | Adressbicher

o Meu... 3 Reparieren..l 2 Andern... l : e 2 > EntFernen

Marne / Typ

Sqg = gru=> Micrasoft Exchange (standardmafig wan diesem Konka, .,

Konto dndern

Servereinstellungen

Geben Sie die Informationer ein, die zum Herstellen einer Verbindung mit Microsoft Exchange oder einem kompatible
Dienst erforderlich sind.

Geben Sie den Servernamen Far Ihr Konto ein. Wenn Sie diesen nicht kennen, wenden
Sie sich an Ihren Kontoanbister,

¥ Server: | email.qwdg.de
Exchange{ache-l‘ﬂodus verwenden

Geben Sie den Benukzernamen fir Thr Konto &in,

Benutzername: | NELERTRCE IR Mamen prifen

Abbildung 34 Exchange-Cache-Modus II

Hinweis: Die Option kann auch per GPO deaktiviert werden. In diesem Fall ist die Einstellung im
Outlook ausgegraut dargestellt und kann nicht geandert werden.

Konfigurationseinstellungen Outlook
ohne Exchange-Funktionalitaten

Soll Outlook nicht mit Exchange-Funktionalitaten eingerichtet werden, so gelten folgende
Einstellungen:

e Posteingangsserver (POP3, IMAP4): email.gwdg.de
Postausgangsserver (SMTP): email.gwdg.de
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Generell muss dabei immer die sichere Verbindung Uber SSL/TLS/STARTTLS (je nach
E-Mail-Programmm) gewahlt werden:

e POP3S: Port 995
IMAPS: Port 993
SMTP: Port 587

FAQ: Automatische Konfiguration per Autodiscover schlagt fiir
Outlook 2016 fehl

Bei der automatischen Konfiguration kann es vorkommen, dass die Anmeldeinformationen vom
Exchange-Server nicht verifiziert werden konnen. Dieser Fehler kann bei Windows-Rechnern
auftreten, die sich z. B. nicht im Active Directory befinden, oder wenn es in der Institution
generell eingeschrankte Netzwerkeinstellungen gibt. In diesem Fall geben Sie bitte die Windows-
Anmeldeinformationen flr den Exchange-Server wie in dem folgenden Beispiel ein. Rufen Sie
dazu in der Systemsteuerung die Option Anmeldeinformationsverwaltung auf und legen Sie
bei Windows-Anmeldeinformationen einen neuen Eintrag an.

Anmeldeinformationsverwaltung

« >~ 4 <« Alle Systemsteuerungselemente » Anmeldeinformationsverwaltung v O Systemsteuerung

Startseite der Systemsteuerung
(Eigene Anmeldeinformationen verwalten

Sie kénnen gespeicherte Anmeldeinfermationen fir Website®yerbundene Anwendungen und Netzwerke
anzeigen und |5schen.

Anmeldedaten sichern  Anmeldedaten wiederherstellen

Windows-Anmeldeinformationen (Windows-Anmeldeinformationen hinzufiig ED

Internet- oder Netzwerkadresse
(z. B. myserver, server.company.com): ‘ email.gwdg.de |

Benutzername: ‘ userid@gwdg.de |

Kennwort: ‘ sesssssene |

Abbrechen

Abbildung 35 Anmeldeinformationsverwaltung

Hinweis: Nach einer Passwortanderung muss diese Information aktualisiert werden.

E-Mail-Server als vertrauenswiirdige Sites eintragen

Flgen Sie den Link https:/email.gwdg.de zu den sicheren Seiten hinzu (Systemsteuerung ->
Internetoptionen > Sicherheit > Vertrauenswirdige Sites oder Lokales Intranet), um die
Verbindung zum E-Mail-Server zu optimieren.
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4 [ » Systemsteuerung » Alle Systemsteuerungselemente

B, Eagenschatierrvon lnte x
Datei  Bearbeiten Ansicht Bxdras 7
Verbindungen Programme Erweitert
Einstellungen des Computers anpassen Allgemein e Datenschutz Inhalte
i
Zane auswahlen, um Einstellungen anzuzeigen oder zu dndern. (=] Vertrauenswiirdige Sites x
) A
Anmeldeinformationsverwaltung l_i Anpassung o @ J
_ b Sie kinnen dieser Zone Websites hinzufiigen und Websites aus
8, Benutzerkonten B BitLocker-Laufwerkverschios Internet Lokales Intranst Vertrauenswirdige ) der Zone entfernen, Alle Websites in dieser Zone verwenden die
- : < > Sicherheitseinstellungen der Zone.
& Dell Touchpad @ E-mail
Flash Player (32-Bit) s Gerate und Drucker Vertrauenswiirdige Sites \ Sites Diese Website zur Zone hinzufiigen:
= - Diese Zone enthalt Websites, denen Sie vertrauen, Thren https:/demail.awdag.de | [ Hinzufigen ]
[F infrarot Internetoptionen Computer oder Ihre Dateien nicht zu beschadigen.
& NVIDIA nView Desktop M MNVIDIA Systemste Websites:
ey H . R Diese Zone enthlt Websites. g da.d s
% RemoteApp- und Desktopverbindun... A Schriftarten Sicherheitsstufe fiir diese Zane ttps:/fvon. gwdg.de sl
£ Speicherplatze €% Sprache
System Z, Taskleiste und Navigation g
= Benutzerdefinierte Einstellungen
Wiederherstell Wind. Defend - Klicken Sie auf "Stufe anpassen”, um die Einstellungen zu
UL n K Windows Defender andem. Filr Sites dieser Zone ist eine Servertberprirfung (https:) erforderlich
- Klicken Sie auf "Standardstufe”, um die empfohlenen
Einstellungen zu verwenden.
Schliefien

Abbildung 36 Vertrauenswdrdige Sites
Outlook als Standardprogramm in Windows festlegen

Unter Start — Systemsteuerung — Standardprogramme vergewissern Sie sich, dass Outlook
als Standardprogramm flr E-Mails festgelegt ist. Wenn Sie nach Outlook ein anderes E-Mail-
Programm installieren, kann dieses die Einstellung fir das Standard-E-Mail Programm
Uberschreiben.

Sicherung von Daten

Zur Sicherung des Postfachs kann eine Exportierung in eine Datei mit der Erweiterung .pst
stattfinden (PST-Datei), die z. B. lokal auf dem Rechner gespeichert wird. Eine PST-Datei kann
direkt von Outlook gedffnet oder in das Postfach importiert werden.

Outlook Web App (OWA)

Neben einem lokal installierten E-Mail-Programm kann auf das Exchange-Konto auch tber die
Webseite email.gwdg.de zugegriffen werden. Sollen alle Funktionalitaten zur Verfligung stehen,
so muss im Anmeldefenster angegeben werden, dass es sich um einen privaten Computer
handelt. Nicht alle Webbrowser bieten jedoch alle Funktionalitaten an.

Mobiler E-Mail Zugang

Sie konnen von einem mobilen Endgerat aus per Browser die OWA (Outlook Web App) erreichen
und so online Ihre E-Mail Korrespondenz bearbeiten.

Alternativ konnen Sie eine E-Mail-App verwenden, um die Verbindung mit Exchange aufzubauen
und um lhre E-Mails, Kalenderdaten, Kontakte, Notizen usw. auf |hr mobiles Endgerat zu
synchronisieren. Dabei ist es wichtig, dass die E-Mail-App und lhr Endgerat aktuellen
Sicherheitsstandards entsprechen. Dazu zahlen folgende Punkte:

e Exchange ActiveSync wird von lhrem Smartphone unterstutzt.
e Eine Displaysperre ist auf dem Smartphone eingerichtet.
e E-Mail App hat Gerateadministrator Rechte bekommen.
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Hinweis: Bei der Auswahl der E-Mail-Apps achten Sie darauf, dass diese keine Daten und
Passworter unverschllsselt Ubertragt oder lhre Daten und Passworter auf fremden Servern
speichert.

Anleitungen fur die Einrichtung eines Exchange-Postfachs flr verschiedene mobile
Betriebssysteme finden Sie tber den folgenden Link:

e https://info.gwdg.de/docs/doku.php?
id=de:services:email_collaboration:email_service:3mobile_access

Weitere Informationen & Hilfe

Ausflhrliche Informationen zum Exchange-Server finden Sie ebenfalls auf unseren Webseiten,
als Einstiegsseite wahlen Sie hier:

e https://info.gwdg.de/docs/doku.php?
id=de:services:email_collaboration:email_service

Ausflhrliche bebilderte Anleitungen zur Konfiguration von Outlook finden Sie unter dem
folgenden Link:

e https://info.gwdg.de/docs/doku.php?
id=de:services:email_collaboration:email_service:Twindows

Halbjahrlich findet bei der GWDG ein Anwenderkurs zu Outlook statt, in dem der gesamte
Umfang der Funktionalitdten im Outlook im Zusammenhang mit dem Exchange-Server
vorgestellt wird (workgroup collaboration). AuRerdem wird der Umgang mit dem Programm und
den besagten Funktionalitaten in der Gruppe gelbt. Weitere Informationen zum Kurs finden Sie
im Kapitel Kurse auf Seite 59.

Speicherbereiche

Die GWDG stellt Ihnen zwei verschiedene Speicherbereiche zur Verfligung. Den personlichen
Speicherbereich, der im Active Directory standardmaf3ig unter dem Laufwerksbuchstaben P:
verbunden wird und standardmafig 100 GB Platz fur eigene Daten bietet. Bei Bedarf wird die
Speicherkapazitat erweitert. Wenden Sie sich dazu bitte an unseren Support unter
support@gwdg.de mit dem Betreff ,Speicherplatz erweitern”.

Des Weiteren konnen Sie fUr lhre Arbeitsgruppe einen gemeinsamen Speicherbereich anfordern,
der dann bei einer Anmeldung im AD unter dem Laufwerksbuchstaben W: eingebunden wird
und far den die Zugriffsrechte von den Institutsadministratoren selbst verwaltet werden (siehe
S. b8).

Backupverfahren

Die Dateien werden auf redundanten Systemen bereitgestellt und von dort aus taglich mit IBM
Spectrum Protect - ISP (friher IBM Tivoli Storage Manager) gesichert. So konnen ggf. Daten
bis zu 90 Tage nach dem Ldschen wiederhergestellt werden. Bei entsprechenden Bedarf lassen
Sie uns Datei- oder Ordnernamen und das gewlnschte Wiederherstellungsdatum per E-Mail an
support@gwdg.de zukommen.
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Daten selbst durch , Schattenkopien” wiederherstellen

Um eine verlorene Datei im P:- oder W:-Laufwerk, eine frihere Dateiversion oder einen Ordner
wiederherzustellen, verwenden Sie im KontextmenU der Datei oder dem Ordner den Punkt
Eigenschaften und anschlieend die Registerkarte Vorgangerversionen. Auf dieser
Registerkarte befinden sich die verschiedenen Versionen der vergangenen Tage.

#

~
| | Eigenschaften von Admin-Heft M

St | Vosangeversonen

‘I_..‘ Vorherige Versionen stammen aus
)

- 7 Wiederherstellungspunkten oder aus der Windows-
Sicherung. Wie werden vorherige Versionen
\ AD-Infos 25.01.2011 09:24 Dateiordner verwendet ?

| Admin-Hel Bffnen er Ordnerversionen:
WiaksVenion In neuem Fenster 6ffnen & Mame ﬁndarung:datum =
Zur VLC media player Wiedergabeliste hinzufigen ---* a Gesteini(2) i
Mit VLC media player wiedergeben
. Admin-Heft 20.02.2011 18:00
Mit Sophos Anti-Virus dberpriifen ‘ i |
= = J Admin-Heft 20.02.2011 12:00
Vargangerversionen wiederherstellen
4 Letzte Woche (12)
Senden an 2
o Admin-Heft 19.02.2011 18:00
| Admin-Heft 19.02.2011 12:00
| Admin-Heft 18.02.2011 18:00 Sl
4 [0 £ m
e/ AL/
[ (Offnen ] [ Kopieren... ] [‘Meded'lersieﬂen... ]

Abbrechen Ubemehmen

Abbildung 37 Schattenkopien

Sie haben nun zwei Moglichkeiten, eine der angebotenen Dateiversionen wieder verflgbar zu

machen:

1. Wahlen Sie eine Version aus und verwenden Sie dann den Schalter , Wiederherstellen...”
Bei Bedarf konnen Sie auch mit einem Doppelklick auf die angezeigten Ordner tiefer in die
Struktur hineingehen.

2. Alternativ haben Sie die Maglichkeit, die Datei aus der Auswahl zu kopieren und an anderer
Stelle wieder einzuflgen.

Ein Netzlaufwerk manuell verbinden

Falls der Rechner, an dem Sie arbeiten, nicht in das AD integriert ist oder Sie nicht in der Domane
GWDG angemeldet sind, mussen Sie |hre Netzlaufwerke manuell verbinden. Der Pfad zu einem
Netzlaufwerk besteht Ublicherweise aus dem Servernamen (z. B. \\winfs-uni.top.gwdg.de) und
einem Freigabenamen (z. B. userid$). Servername und Freigabename werden mit einem ,\"
getrennt. Das Dollarzeichen hinter dem Freigabenamen zeigt an, dass es sich um eine versteckte
Freigabe handelt. Sie ist also beim Anzeigen der Netzwerkumgebung nicht sichtbar.

Um ein Netzlaufwerk zu verbinden, gehen Sie im Windows Explorer mit der rechten Maustaste
auf dieser PC und wahlen Netzlaufwerk verbinden....

Fur das personliche Laufwerk wahlen Sie den Buchstaben P: und fUr das gemeinsame
Laufwerk den Buchstaben W:. Im Feld Ordner muss der Pfad zum Netzlaufwerk angegeben

werden, der abhangig von der Institutszugehorigkeit ist.

Personlicher Speicherbereich (P:\)
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o MPG
\\winfs-mpg.top.gwdg.de\userid$

e Universitat Gottingen
\\winfs-uni.top.gwdg.de\userid$

«  GWDG
\\winfs-gwd.top.gwdg.de\userid$

e Sonstige
\\winfs-son.top.gwdg.de\userid$

Gemeinsamer Speicherbereich (W:\)

e Institutslaufwerke
\\wfs-[Fakultat].top.gwdg.de\UXYZ-all$\UXYZ100
fur [Fakultat] setzen Sie lhren Fachbereich ein (z. B. , Biologie” oder , Forst”).

Sie mussen auferdem den Haken bei Die Verbindung unter anderem
Benutzernamen/anderen Anmeldeinformationen setzen. Im darauffolgenden Fenster geben
Sie lhren GWDG-Benutzernamen mit vorangestelltem GWDG\ und dem dazugehdrigen
Passwort ein.

Verwendung der Netzlaufwerke aul3erhalb des GONET
(z. B. private PC)

Falls Sie von auRerhalb des GONET lhre Daten erreichen wollen, z. B. von lhrem PC zu Hause,
haben Sie zwei Moglichkeiten: (1) den Zugang Uber VPN oder (2) den Zugang Uber einen
Terminalserver.

Zugang uber VPN

Sie konnen Uber einen VPN-Zugang mit Ihren Daten verbunden werden. Der kurze Weg erfolgt
Uber https://webvpn.gwdg.de. Hier missen Sie sich lediglich mit Ihrer GWDG-Benutzerkennung
anmelden. Alternativ konnen Sie einen lokalen VPN-Klienten installieren.

Weitere Informationen finden Sie auf der folgenden Webseite:
e https://info.gwdg.de/docs/doku.php?id=de:services:network_services:vpn:start

Nachdem die Verbindung mit dem VPN-Client hergestellt ist, verbinden Sie das Laufwerk
manuell, wie auf Seite 56 beschrieben.

Zugang uber einen Remotedesktop-Server

Als zweite Moglichkeit konnen Sie auch unseren Remotedesktop-Server GWD-
WinTS1.top.gwdg.de verwenden. Wenn Sie sich auf dem Server mit lhrer GWDG-
Benutzerkennung anmelden, wird automatisch |hr personliches Laufwerk verbunden. Bei Bedarf
konnen Sie weitere Laufwerke zuséatzlich einbinden.

Wie Sie sich auf einem Remotedesktop-Server anmelden, wird im Kapitel , Eine Remotedesktop-
Verbindung (RDP) zu einem Server herstellen” auf Seite 12 beschrieben.
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Gemeinsames Laufwerk verwalten

Der gemeinsame Speicherbereich kann mit einer formlosen E-Mail an support@gwdg.de
angefordert werden. Fur die Regelung der Zugriffsrechte werden AD-Gruppen erstellt, die von
den zustandigen Administratoren verwaltet werden. Eine detaillierte Beschreibung finden Sie im
Abschnitt Verwaltung von Benutzergruppen in der Institutsumgebung auf Seite 15.

Fir die Beantragung des gemeinsamen Speicherbereiches sollten Sie zunachst einmal
abschatzen, wie viel Speicherplatz benétigt wird und wer darauf zugreifen soll. Ublicherweise
wird der Speicherplatz fir gemeinsame Speicherbereiche nicht eingeschrankt bzw. quotiert.
Benutzern, die sich in der Domane GWDG anmelden, kann eine automatische Verbindung mit
dem Laufwerk per Gruppenrichtlinie eingerichtet werden.

Weitere Informationen

Support-Schnittstelle

Allgemeine Fragen konnen Sie unter dem folgenden Link unter der Kategorie ,Allgemeine
Anfrage” an uns richten: https://www.gwdg.de/de/support

SUPPORT

Wahlen Sie ein Themengebiet, um mit dem Erstellen einer Anfrage fortzufahren.

= & =

Speicherdienste E-Mail & Kollaboration Allgemeine Dienste

E-Mad-_ Management- und Team-Dienste wie Exchange Drucken, Softwars- und Li

Eack aam-Di
o und SharePoint

Serverdienste Netzwerkdienste

Hosting & Housin
G

Nebhosting und IP-Adressmanagement. eduroam, Active Directory und
LDAP
L

Allgemeine Anfrage

Wahlen Sie dies aus, wenn Sie bel der Autwahl sines Themengebitles unsicher sind

Abbildung 38 Supportschnittstelle

TeamViewer
Diese Software ermdglicht ein erweitertes Support-Angebot, um einem Benutzer bei einem
Problem mit seiner Arbeitsstation zu helfen. GWDG-Mitarbeiter konnen sich Uber diese Software

in die bestehende Sitzung am Rechner einwahlen und so den Hilfesuchenden unterstutzen.

Die Verwendung von TeamViewer ist sehr einfach, am effektivsten ist die Nutzung bei einem
gleichzeitigen Telefonat mit dem entsprechenden Mitarbeiter:

1. Uber die Webseite http://www.gwdg.de/qs wahlen Sie |hr Betriebssystem aus und klicken
auf das entsprechende Logo.
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2. Die angebotene Datei laden Sie herunter oder fhren sie ggf. gleich aus.
lhr GWD G-Support

Um das Programm fir die Remote-Unterstiitzung zu laden und zu starten, klicken Sie bitte auf das
fur Sie entsprechende Betriebssystem-Logo.

i ( \
| | ( ) A
Machten Sie gwdg_quick-support windows-idcht6cua.exe” (5,07 M8) von ,wwwuser.gwdg.de” ausfuhren oder speichern

@ Dateien dieses Typs konnten lhren Computer beschadigen Speichern | v || Abbrechen }

Abbildung 39 Fernsteuerung Uber Teamviewer |

3. PerTelefon teilen Sie dem GWDG-Mitarbeiter die Zahlen unter , lhre ID” mit.

& Ihr GWDG Support  —

#_@WDG

Gesellschaft fir wi
beitung mbH Gattingen

Fernsteuerung zulassen -l}

Ihr GWDG Support

bittet Sie, ihm den unten gezeigten
Sitzungscode mitzuteilen, damit er eine
Remote-Verbindung zu ihrem Computer

aufbauen kann.
661 197 163

P

@ Bereit zum Verbinden (sichere Verbindung)

www. teamviewer. com Abbrechen

Abbildung 40 Fernsteuerung (iber Teamviewer I/

4. Der GWDG-Mitarbeiter wahlt sich mit dieser ID in lhre Sitzung ein. Er sieht dann |hren
kompletten Desktop und kann per Maus und Tastatur Befehle an Ihren Rechner abgeben. Sie
konnen dabei immer sehen, was der Support-Mitarbeiter gerade macht.

Falls keine Moglichkeit besteht zu telefonieren, kann die ID auch per E-Mail Ubermittelt werden.

Die TeamViewer-Software verflgt Gber ein Chat-System, so dass Sie sich auch per Chat mit dem
Support-Mitarbeiter verstandigen kénnen. Sie konnen die Verbindung jederzeit beenden.

Kurse

Die GWDG bietet diverse Kurse aus dem IT-Bereich der EDV an. Die bendtigten Informationen
finden Sie hier:

e https://www.gwdg.de/de/web/guest/allgemeine-dienste/kurse
Teilnahmebedingungen

Unsere Kurse richten sich an Mitarbeiter der Universitat Gottingen und der Max-Planck-
Gesellschaft sowie weiterer wissenschaftlicher Einrichtungen aus dem erweiterten

Benutzerkreis der GWDG. Informationen Uber Teilnahmebedingungen, Anmeldung und
Kursprogramm erhalten Sie auf unseren Webseiten unter:

e https://info.gwdg.de/dokuwiki/doku.php?
id=de:services:general_services:courses:terms
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Leihrechner

Die GWDG verwaltet einen Pool von Rechnern, die von den Instituten ausgeliehen werden
konnen, falls, beispielsweise nach einem Hardwaredefekt, ein Ersatzrechner bendtigt wird.

Ein Leihrechner ist so konfiguriert, dass er sofort im Active Directory eingesetzt werden kann:

e Der Rechner ist Mitglied im Active Directory.
o Der Rechner ist mit Software im Umfang eines Standard-Windows-
Arbeitsplatzrechners ausgestattet.

Im Institut muss nur noch die vorhandene Peripherie (Bildschirm, Tastatur, Maus und Drucker)
angeschlossen und die Internetadresse (IP-Adresse) eingestellt werden. Wenn der Benutzer des
Leihrechners bereits Teilnehmer des Active Directory ist, kann er sofort weiterarbeiten. Auch
seine E-Mails kann er gleich wieder bearbeiten, sofern er seine E-Mails mit MS Outlook Uber den
Exchange-Server der GWDG abgewickelt oder als E-Mail-Umgebung einen Webbrowser
verwendet hat.

Unsere offentlichen Rechner

GWDG-Benutzerraum

Die GWDG bietet am FaRberg allen Nutzern offentliche Arbeitsplatze, die zu den GWDG-
Offnungszeiten, werktags von 7:00 bis 21:00 Uhr und an den Wochenenden von 10:00 bis 18:00
Uhr, genutzt werden kénnen. Dort finden Sie kompetente Beratung sowie ein umfangreiches
Angebot an Betriebssystemen, Software und Peripheriegeraten.
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ANHANG

Checkliste

|:| Neuen Rechner im Active Directory einrichten

1. Migration in das AD (siehe Seite 24)
2. AD-spezifische Konfigurationen am PC (siehe Seite 29)
3. Installation und Verwaltung von Sophos Anti-Virus (siehe Seite 35)
4. Bei Bedarf: Migration der Benutzerumgebung (siehe Seite 41)
|:| Gemeinsamen Speicherbereich nutzen

1. Gemeinsamen Speicherbereich Uber support@gwdg.de anfordern
2. Gruppen erstellen
3. Mitarbeiter den Gruppen zuordnen
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Glossar

Account, Konto, Benutzerkonto, Benutzer-Account

Um Ressourcen wie Rechner oder Drucker im Active Directory nutzen zu konnen, bendtigt man
eine Zugangsberechtigung. Diese besteht aus Userid, Passwort und Account-Nummer. Je
nach Aufgaben im System hat dieser Account bestimmte Rechte; unterschieden werden zum
Beispiel Benutzer-Accounts und Administrator-Accounts.

Active Directory (AD)

Die Computer, Server, Drucker und Benutzerkonten der Universitat Gottingen und der Max-
Planck-Institute werden in einem grofRen Netzwerk zusammengefasst. Das Active Directory von
Microsoft ist ein Verzeichnisdienst, mit dem diese Struktur abgebildet und verwaltet werden
kann. Das AD wird zentral von der GWDG und dezentral von den Institutsadministratoren
verwaltet.

Administrator, Administrator-Account, Administratorkennung, Administratorkonto

Ein Administrator verwaltet Computersysteme und sorgt flur einen reibungslosen
Funktionsablauf. Das Administratorkonto nimmt eine privilegierte Rolle im System ein, es ist mit
umfangreicheren Benutzerrechten ausgestattet. Mit einem Administrator-Account kann man in
der Regel auf alle Daten und Funktionen eines Systems zugreifen. In grofReren Systemen wie
dem AD sind Administrator-Accounts zuséatzlich gestaffelt. (Siehe Institutsadministrator,
Doménenadministrator)

Administratorgruppe

Die Administratorgruppe ist eine im AD angelegte Benutzergruppe. Einem Computer, der
Mitglied im AD ist, sollte diese Gruppe der lokalen Gruppe der Administratoren hinzugeflgt
werden. Dies ermoglicht ein schnelles Einrichten von administrativen Rechten fur das System.

Anti-Viren-Programm, Virenscanner, Virenschutz

Ein Anti-Viren-Programm ist eine Software, die auf einem Computer bekannte Computerviren,
-wlrmer oder Trojaner aufspurt, blockiert oder beseitigt. Die Universitat Gottingen und die Max-
Planck-Institute haben eine Lizenz flr das Programm ,Sophos Endpoint Security and Control”,
die sowohl Mitarbeiter als auch Studierende einschlief3t. Sophos kann Uber die Sophos Enterprise
Console verteilt und gesteuert werden.

Benutzer, Benutzer-Account, Benutzerkennung, Benutzerkonto
Siehe Account.

Benutzerprofil
Siehe Profil.

Benutzerrechte
Siehe Rechte.

Container
Ein Objekt innerhalb des AD, welches andere Objekte enthalten kann.

Datei-Server
Siehe File-Server.
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Delegation

Unter Delegation ist die Zuweisung von administrativen Rechten an spezielle Nutzer fur
bestimmte Aufgaben, wie z. B. die Teilverwaltung einer Domane, zu verstehen.

DHCP-Server

Ein DHCP-Server (Dynamic Host Configuration Protocol) verwaltet einen festgelegten Bereich
von |P-Adressen eines Netzwerkes. Wenn in diesem Bereich ein Rechner einen ,DHCP-
Request” startet, also eine IP-Adresse anfordert, teilt der DHCP-Server ihm eine freie Adresse
Zu.

Domain-Name-Server, DNS, Name-Server

Ein Domain-Name-Server beantwortet Anfragen zur Namensauflosung. Das heifdt, er gibt auf
Anfrage zu einem Hostname die dazugehorige IP-Adresse aus und umgekehrt.

Domaéne

Eine Domane ist ein in sich abgeschlossener Verwaltungsbereich im AD. In diesem Konstrukt
werden z. B. Computer und Benutzerkonten gemeinsam und zentral verwaltet und konnen so
gemeinsame Ressourcen verwenden.

Domaéanenadministrator
Ein Domanenadministrator hat administrative Reche in einer gesamten AD-Domane.

Druck-Server, Print-Server

Ein Druck-Server verwaltet netzwerkfahige Drucker, wie z. B. die Institutsdrucker, und verteilt
bei Bedarf die notwendigen Treiber an die Klienten.

Eigene Dateien
Siehe personliches Laufwerk.

E-Mail-Adresse, E-Mail-Postfach

Ein Benutzer erhalt mit seinem GWDG-Account ein E-Mail-Postfach fur eine E-Mail-Adresse der
Form userid@gwdg.de.

E-Mail-Programm
Wir empfehlen die Nutzung von Microsoft Outlook in Verbindung mit dem GWDG-Account, denn

nur mit Outlook entfaltet sich der volle Funktionsumfang. Alternativ kann auch Uber einen
Browser der Web-Zugang email.gwdg.de genutzt werden.

E-Mail-Server

Ein E-Mail-Server versendet und empfangt E-Mails, die er seinen Nutzern in Postfachern zur
Verflgung stellt.

Exchange, Exchange-Server

Der Exchange-Server stellt neben den E-Mail-Funktionalitaiten auch weitere Groupware-
Funktionalitaten bereit, die am besten in Verbindung mit Outlook funktionieren.

File-Server, Datei-Server

Ein File-Server verwaltet Speicherplatz zentral und ermoglicht dadurch eine einheitliche
Handhabung von Backup und Restore.
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Gemeinsames Laufwerk, gemeinsamer Speicherbereich, W-Laufwerk

Flr Institute, Abteilungen und Arbeitsbereiche konnen gemeinsame Speicherbereiche
eingerichtet werden. Dies ermoglicht ein kollaboratives Arbeiten. Die Zugriffsrechte werden von
den Institutsadministratoren gesteuert.

GONET

Das GONET st urspriinglich das Universititsnetz der Universitdt Gottingen gewesen und ist
durch den Anschluss der Max-Planck-Gesellschaft, der SUB, der HAWK (Hochschule fur
angewandte Wissenschaft und Kunst), des deutschen Primatenzentrums und weiterer
Forschungseinrichtungen zum Wissenschaftsnetz angewachsen. Die GWDG betreibt das
GONET und sorgt fir eine Anbindung an das deutsche Wissenschaftsnetz X-WiN und an das
Internet.

Gruppenrichtlinie, GPO, Group Policy Object, Richtlinie

Ein Gruppenrichtlinienobjekt ist eine Sammlung von Konfigurationen, die mit einer OU verknUpft
wird und damit auf die in der OU enthaltenen Systeme wirkt. In einer GPO konnen Einstellungen
fur die Firewall, Sicherheitseinstellungen, Remote-Einstellungen oder auch die Installation von
Software-Paketen vorgenommen werden. Gruppenrichtlinien werden in der Regel nur von
GWDG-Mitarbeitern bearbeitet.

IdM (ldentity Management)

Das IdM gleicht Nutzerdaten wie Userid und Passwort in den verschiedenen Benutzerkatalogen
(LDAP und Active Directory) der GWDG ab.

Institutsadministrator, Lokaler Administrator

Ein Institutsadministrator ist zustandig fur die IT-Infrastruktur in seinem Institut. Er Gberwacht
und verwaltet innerhalb des AD eine oder mehrere OUs mit Hilfe der Administrationskonsolen.

Internet-Parameter

Fur eine reibungslos laufende Internet-Verbindung missen bestimmte Internet-Parameter in den
TCP\IP-Einstellungen an den Systemen vorgenommen werden: Es mussen die IP-Adresse, die
Subnetz-Maske, das Standard-Gateway, die DNS-Server und die WINS-Server angegeben
werden.

IP-Adresse, Internet-Adresse

Eine IP-Adresse ist eine Adresse in Computernetzen, die, wie z. B. das Internet, auf dem Internet-
Protokoll (IP) basieren. Sie wird Geraten zugewiesen, welche an das Netz angebunden werden
und macht die Gerate so adressierbar und damit erreichbar. Die IP-Adresse kann einen einzelnen
Empfanger oder eine Gruppe von Empfangern bezeichnen (Multicast, Broadcast). Umgekehrt
konnen einem Computer auch mehrere IP-Adressen zugeordnet werden.

IPAM
Im IP-Adress-Management-System der GWDG verwalten Netzwerkbeauftragte IP-Adressen fur

ihre Institute.

Kennwort
Siehe Passwort.

Konto
Siehe Account, Konto, Benutzerkonto, Benutzer-Account.
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LDAP

Ein Benutzerkatalog, der die Anmeldungen im UNIX-Cluster, den Parallelrechnern sowie dem
WLAN Uberwacht.

Lokaler Administrator

Siehe IdM (ldentity Management)
Das IdM gleicht Nutzerdaten wie Userid und Passwort in den verschiedenen Benutzerkatalogen
(LDAP und Active Directory) der GWDG ab.

Institutsadministrator, Lokaler Administrator.

Lokales Profil
Siehe Profil, Benutzerprofil.

Migration eines Computers

Als ,Migration eines Computers” verstehen wir die Integration eines Computers in das
Active Directory der GWDG.

Name-Server
Siehe Domain-Name-Server.

Netzwerkbeauftragter

Jedes Institut hat einen ernannten Netzwerkbeauftragten. Dieser verwaltet die IP-Adressen des
Institutes im IPAM.

Netzwerkmaske
Siehe Subnetz-Maske.

Objekt

Das Active Directory ist ein objektbasiertes Verzeichnissystem. Objekte kdnnen Attribute haben;
beispielsweise ist ein Benutzerkonto ein Objekt, das einen Namen als Attribut besitzt.

Organisationseinheit, Organizational Unit (OU)

Gehort zu den Containerobjekten. Das besondere Merkmal einer OU ist die Madglichkeit,
Richtlinien (GPO) an sie zu binden.

Passwort

Ein ideales Passwort ist sicher und dabei noch leicht zu merken. Insbesondere flr administrative
Konten ist es ratsam, das Passwort 6fter zu wechseln. Ein Passwort in unserem AD muss
mindestens zehn Zeichen lang sein und den Komplexitatsregeln von Seite 10 entsprechen. Ein
Beispiel fur ein gutes, leicht zu behaltendes Kennwort konnte z. B. aus folgendem Satz
hergeleitet sein: , Ich habe zwei Katzen, Susi und Peter.” Es wlrde dann lauten: ,, Ih2K,Su&Pe".

Personliches Laufwerk, personlicher Speicherbereich, P-Laufwerk, P:, Eigene Dateien

Mit einem GWDG-Account sind nicht nur die Zugangsberechtigung zur Anmeldung an AD-
Rechnern und ein E-Mail-Konto verbunden, sondern auch ein personlicher Speicherbereich fur
eigene Dateien. Dieser Bereich wird an einem AD-Rechner in der Regel unter dem
Laufwerksbuchstaben P: verbunden und ist standardmaR3ig 100 GB grof3. Unter Windows-
Betriebssystemen wird das Netzlaufwerk auch mit dem Systemordner Eigene Dateien
verknupft.

Print-Server
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Siehe Druck-Server.

P-Laufwerk
Siehe Personliches Laufwerk, personlicher Speicherbereich, P-Laufwerk, P:, Eigene Dateien.
Profil, Benutzerprofil

Viele personliche Einstellungen, die ein Nutzer auf einem Windows-Betriebssystem vornimmt,
werden in einem Benutzerprofil gespeichert. Dazu gehoren z. B. Programmeinstellungen wie
z. B. E-Mail oder auch die Einrichtung des Desktops. Das Profil liegt lokal auf dem Arbeitsrechner.
Bei Anmeldung am Active Directory erhalt ein Nutzer mit GWDG-Account ein
servergespeichertes Profil.

Rechte, Benutzerrechte, Zugriffsrechte

Einem Benutzer-Account werden bestimmte Rechte erteilt. Diese steuern auf welche
Ressourcen der Nutzer Zugriff hat.

Remotedesktop-Server (friiher: Windows-Terminalserver)

Ein Remote Desktop Server stellt Anwendungen zur Verfligung, die sonst auf den einzelnen
Arbeitsstationen installiert und aktualisiert werden mussten.

Richtlinie
Siehe Gruppenrichtlinie, GPO, Group Policy Object, Richtlinie.

SAN, Storage Area Network

Das SAN ist ein Massenspeicher, welcher nicht mehr Uber Bussysteme direkt an einzelne
Rechner (Server) angeschlossen ist, sondern mit vernetzten seriellen Leitungen hoher
Bandbreite (Glasfasertechnik) mit dem Netz verbunden ist.

Server

Ein Server ist ein Computer in einem Netzwerk, der anderen Benutzern und Computern auf
Anfrage Dienste zur Verflgung stellt. Meist sind die Aufgaben sehr speziell, so dass es fur
verschiedene Aufgaben verschiedene Server gibt, z. B. E-Mail-Server, DNS-Server, WINS-Server
USW.

Servergespeichertes Profil

Ein servergespeichertes Profil liegt zentral auf einem Server und wird bei Anmeldung mit einem
GWDG-Account an einem Rechner geladen. Bei der Abmeldung werden Anderungen
zurlickgespeichert.  Somit konnen Einstellungen von einem Rechner zum anderen
,mitgenommen” werden.

Single Sign-on
Im Active Directory reicht eine einzige Benutzerkennung und eine einmalige Anmeldung aus, um
alle Ressourcen nutzen zu kénnen, auf die man Zugriff hat.

Sophos

Sowohl die Max-Planck-Gesellschaft als auch die Universitat Gottingen haben das Anti-Viren-
Programm der Firma Sophos lizenziert, das alle Mitarbeiter und Studierende nutzen durfen.

Storage Area Network
Siehe SAN, Storage Area Network.

Standard-Gateway
Das Standard-Gateway ist das Verbindungselement eines Rechners ,nach drauf3en”, also ins

Internet. Die IP-Adresse des Standard-Gateways muss in den Internetparameter-Einstellungen
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angegeben werden. Ublicherweise stimmen die ersten drei Zahlen der IP-Adresse Uberein und
als letzte Zahl wird die 254 verwendet (z. B. 134.76.6.254).

Subnetzmaske, Netzwerkmaske

Die Subnetz-Maske ist eine Bitmaske, die im Netzwerkprotokoll den Gerateteil vom Netzwerkteil
der IP-Adresse trennt. Die Netzmasken aller an einem IP-Netz beteiligten Rechner sollten somit
gleich konfiguriert sein.

Windows-Nameserver, WINS

Der WINS sorgt in Windows-Netzwerken fur die Namensauflosung und muss daher in den
Internetparameter-Einstellungen angegeben werden. Im Unterschied zum DNS werden vom
WINS die NetBios-Namen der Rechner in IP-Adressen Ubersetzt und umgekehrt.

WINS
Siehe Windows-Nameserver.

W-Laufwerk
Siehe

Gemeinsames Laufwerk, gemeinsamer Speicherbereich, W-Laufwerk.

Virenscanner, Virenschutz
Siehe Anti-Viren-Programm, Virenscanner, Virenschutz.

WSUS, Windows Server Update Services

Ein Windows-Server, der regelmaf3ig wichtige Sicherheits-Patches vom Microsoft-Update-Server
holt und fir Windows-Systeme zum automatischen Update bereitstellt.
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