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Vorwort

Schon seit einigen Jahren findet halbjahrlich ein Einfiihrungskurs fir neue Instiuts-Administratoren
unseres Active Directorys (kurz AD) statt. Um das Gelernte zu ordnen und um Informationen dariber
hinaus anzubieten, haben wir diese ,,Admin-Fibel” verfasst. Sie richtet sich an Administratoren im
Active Directory und soll sowohl als Anleitung als auch als Nachschlagewerk dienen. Falls Sie eher
Interesse an einer Erlauterung der Dienstleistungen innerhalb des ADs haben, empfehlen wir das
GWDG-Sonderheft ,Das Active Directory der GWDG". In diesem Sonderheft werden die
verschiedenen Services in allgemeinverstandlicher Form beschrieben.

In dem vorliegenden Heft haben wir alle Tatigkeiten eines Instituts-Administrators beschrieben und
sind auf bekannte Probleme und deren Losungen eingegangen. Wir haben in vielen Abschnitten
Hinweise zu weiteren Erlduterungen auf unseren Webseiten angegeben. Wenn Sie diese Links nicht
abtippen mochten, konnen Sie dieses Heft auch als PDF-Dokument, mit funktionierenden
Verkniipfungen auf die entsprechenden Webseiten der GWDG, herunterladen.

Zur besseren Lesbarkeit haben wir in diesem Admin-Heft auf Konstruktionen wie ,Administratoren
und Administratorinnen” oder ,Nutzerinnen” verzichtet. Gleich in welcher Art wir die Beispiele
formulieren, es sind natlrlich immer beide Geschlechter angesprochen. Aus gleichem Grund sind
URLS und Rechnernamen in GroR- bzw. Kleinschreibung gehalten, auch wenn diese nicht ,case
sensitive” sind und es daher eigentlich egal ist, ob man sie gro oder klein schreibt.

Wir hoffen, dass diese Admin-Fibel auf lange Sicht die erste Anlaufstelle bei Problemen sein wird.
Sollten Sie also Ideen, Anregungen und Erganzungen zu unserem Heft haben, wiirden wir uns freuen,
wenn Sie uns diese per Mail mitteilen wiirden, damit wir lhre Vorschlage mit aufnehmen kénnen.

Gottingen, Februar 2013

Katrin Hast
khast@gwdg.de




Wichtige Informationen vorab

Wir hoffen natdrlich, dass Sie in diesem Heft alle notigen Erstinformationen finden. Dariiber hinaus
gibt es aber auch andere Informationsquellen, die Sie nutzen kénnen.

Mailingliste

Um immer auf dem neuesten Informationsstand zu bleiben sollten Sie die Mailingliste ,,GWDG-AD"
abonnieren. Uber diese Liste werden aktuelle Anderungen, Aktualisierungen zentral verteilter
Software sowie interessante Schulungsangebote rund um das AD mitgeteilt. Informationen zur
Teilnahme an unseren Mailinglisten erhalten Sie auf wunseren Webseiten unter
www.gwdg.de/index.php?id=863.

Die Mailingliste ,,GWDG-AD“ kdnnen Sie auch direkt iber folgende Webadresse abonnieren:
https://listserv.gwdg.de/mailman/listinfo/gwdg-ad

Abrechnung in Arbeitseinheiten

Die Abrechnung von Dienstleistungen der GWDG fiir die Institute niedersachsischer Hochschulen und
der Max-Planck-Gesellschaften erfolgt Uber Arbeitseinheiten. Jedes Institut verfliigt Gber ein
bestimmtes Kontingent an Arbeitseinheiten, mit dem Dienstleistungen in Anspruch genommen
werden konnen. Die Kontingente werden quartalsweise zugeordnet. Sollte das Kontingent lhres
Institutes einmal aufgebraucht sein, wenden Sie sich bitte an Ihren Netzwerkbeauftragten, der dann
eine Aufstockung bei der GWDG beantragen kann. Weitere Informationen zu unserem
Kontingentierungssystem finden Sie auf folgenden Webseiten:
http://www.gwdg.de/index.php?id=648

http://www.gwdg.de/index.php?id=637

Support
Sollten Sie Probleme mit Ihrem Benutzerkonto haben, den Speicherplatz lhres Kontos vergrofRern

wollen oder weitere Fragen haben, dann wenden Sie sich per E-Mail an unseren Support
(support@gwdg.de) oder per Telefon unter 0551 201-1523.

Bereitschaftstelefon

Das Windows-Team verfligt Gber ein Bereitschaftstelefon, dass fiir Sie die zweite Anlaufstelle bei
Problemen rund um das Active Directory sein sollte. Es sollte fir dringende Félle die nicht durch das
OTRS-System (support@gwdg.de) abgedeckt werden koénnen, zur Verfligung stehen. Das
Bereitschaftstelefon rotiert innerhalb der Mitarbeiter des ADs und soll dafiir sorgen, dass die
Mitarbeiter ihrer Arbeit nachgehen kénnen ohne durch das Telefon abgelenkt zu werden.
Gleichzeitig sollte aber der AD-Support darunter nicht leiden und so kann es vorkommen das
einzelne Mitarbeiter |hre Telefonverbindung auf dieses Bereitschaftstelefon umleiten, was zur folge
hat, dass Sie ggf. nicht den gewiinschten Mitarbeiter, sondern einen anderen Mitarbeiter des ADs
erreichen.

Die Telefonnummer ist 0551 201-1892.

Das Beispielinstitut UXYZ

In diesem Heft werden die Beispiele anhand eines imagindren Instituts mit dem Kiirzel UXYZ
abgehandelt. Dieses Institut entspricht in seiner Struktur einer typischen Abteilung der Universitat
und besteht aus der Institutsleitung, wissenschaftlichen und nichtwissenschaftlichen Mitarbeitern,
ein paar Hilfswissenschaftlern, einer Administratorin (Ommuster) sowie diverse Gaste in wechselnder
Anzahl. Das Institut verfligt Gber einen kleinen 6ffentlich genutzten Raum und bringt auch ansonsten
recht typische Vorstellungen mit: Die Arbeitsplatzrechner und Benutzerkonten sollen in das AD
integriert, die Institutsdrucker sollen gemeinsam genutzt und der CIP-Raum auch von Studenten mit
studIT-Account benutzt werden kénnen.



http://www.gwdg.de/index.php?id=863
https://listserv.gwdg.de/mailman/listinfo/gwdg-ad
mailto:support@gwdg.de

Die AdministratorInnen

Becker, Patrick:

Migration in das Active Directory, zentrale Verteilung von Betriebssystemen und Software,
Windows Update Service (WSUS) innerhalb des Active Directory, Sophos Anti-Virus, Sophos
Enterprise Console

Hast, Katrin:

Planen und Erstellen von Institutsumgebungen innerhalb des Active Directory, Migration von
Arbeitsstationen in das Active Directory, Sophos Enterprise Console, Schulungen zum
Thema ,Administration im Active Directory“, zentrale Softwareverteilung, zentrale Einrichtung
von Institutsdruckern, Offentlichkeitsarbeit fiir das Active Directory, SharePoint

Helmvoigt, Eric:
Exchange und Email Archivierung, MS Outlook, Schulungen zum Thema: ,MS Outlook®,
Benutzerverwaltung, GWDG-Webseiten, Serverhosting

Heuer, Konrad:
Druckumgebung der GWDG, Samba-Server

Quentin, Stefan:
Verwaltung der Domanen des Active Directory, Windows - Fileservice, Tivoli fir Windows,
Serveradministration

Rosenfeld, Sven:

SharePoint, Windows Server Update Services (WSUS) innerhalb des Active Directory,
Migration von Arbeitsstationen in das Active Directory, Verwaltung der Doménen des Active
Directory, Serveradministration

Sippel, Reinhard:
Fileservice, Speichervirtualisierung

Teusch, Stefan:
Fileservice, Tivoli, virtuelle Server, Exchange

Willmann, Martina:

Windows-Terminalserver, zentrale Verteilung von Betriebssystemen und Software,
Gruppenrichtlinien, Migration von Arbeitsstationen in das Active Directory, Windows-Update-
Server innerhalb des AD
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Die Active-Directory-Gesamtstruktur

Das Active-Directory ist der Nachfolger des PC-Netzes der GWDG und hat sich seit 2002 stets
weiterentwickelt. Die entstandene Struktur ist in verschiedene Domanen unterteilt. Eine Domane ist
ein Organisationskonstrukt, in dem diverse Objekte verwaltet und vernetzt werden. Eine solche
Zusammenfassung ermoglicht eine zentrale administrative Verwaltung von Objekten wie z.B.
Computer- und Benutzerkonten, sowie die gemeinsame Verwendung von Ressourcen. Diese
Ressourcen kénnen es sich z.B. Netzwerkdrucker oder Speicherbereiche sein. Alternativ dazu kann
die Administration auch dezentral, von den einzelnen Instituts-Administratoren, also auf
Teilstrukturen einer Domane, sogenannte Organisatorische Einheiten (kurz OU fiir ,,organizational
units“), begrenzt werden.

Das bedeutendste Merkmal der Active-Directory-Struktur ist das ,,single sign on". Dies ermdglicht
einem Benutzer nach einer einmaligen Authentifizierung den Zugriff auf alle Rechner und Dienste, fir
die er berechtigt ist, ohne sich an jeder Ressource neu anmelden zu missen. Generell hat jeder
Benutzer nur einen Account. Nimmt eine Person mehrere Rollen im System ein, so kann sie auch
mehrere Benutzerkonten nutzen. Ein Administrator verflgt beispielsweise neben seinem normalen
Benutzer-Account noch Uber einen Administrator-Account.

Ziel ist es, durch eine zentrale Verwaltung von Benutzerkennungen, Computern und Druckern den
Zugriff auf Ressourcen im Netzwerk fiir die Anwender zu vereinfachen. Gleichzeitig soll auch eine
Arbeitserleichterung und eine verbesserte Unterstitzung seitens der GWDG fir die IT-
Verantwortlichen in den Instituten erreicht werden. Die Einfihrung neuer Techniken kann so zentral
implementiert und universitatsweit einheitlich genutzt werden.

Strukturiibersicht

Auf den nachsten beiden Seiten finden Sie eine Abbildung der AD-Gesamtstruktur. Das AD besteht
aus drei Ebenen. Die Aufteilung in verschiedene Ebenen ist vor allem fiir die DNS-Namensgebung und
das zentrale IT-Management relevant. Wir wollen als Beispiel den Baum ,uni-goettingen"
verwenden, um den Aufbau der Struktur zu erldutern.

In der obersten Domdne dieses Baumes, der ,uni-goettingen.de“-Domane, sind verschiedene
administrative Funktionen (z B. die Synchronisation mit anderen Domanen) etabliert.

In der zweiten Ebene befinden sich die Domanen die den Fakultdten der Universitdt Gottingen
entsprechen. Sie sind blau eingefarbten und werden von der GWDG zur Verfligung gestellt, um den
Instituten einen Raum zur Migration der Arbeitsstationen in die Struktur zur bieten. In den Domanen
der Fakultdatsebene werden folglich verschiedene Institute und Abteilungen der Fakultat
zusammengefasst. Der DNS-Name dieser Domanen setzt sich aus der Doméne der ersten Ebene (uni-
goettingen.de) und einem Namenskiirzel fur die Fakultdt zusammen (z. B.: bio.uni-goettingen.de).
Die Aufteilung in Organisationseinheiten innerhalb einer Domane ermdoglicht eine bedarfsorientierte
administrative Anpassung der Institute und Abteilungen. Die weiteren Domédnen der zweiten und der
dritten Ebene sind Domanen von Instituten, deren IT-technische Bediirfnisse eine eigene Domane
erfordert und deren personelles und finanzielles Budget den Unterhalt einer eigenen Domane
erlauben.

Der Namensraum der dritten Ebene wird aus dem Namen der ersten und zweiten Domdne mit einem
vorangestellten Namenskirzel des Institutes konstruiert (z. B.: avh.bio.uni-goettingen.de).

Innerhalb dieser Struktur befinden sich vorwiegend die Systeme (Arbeitsstationen und Server),
wahrend die GWDG-Benutzerkonten, sowie die zentralen Dienste in der Domane ,top.gwdg.de”
angesiedelt sind.

Da die Kosten fiir Hardware und Lizenzen, sowie der personelle Aufwand fiir die Verwaltung eigene
Domanen standig steigt, empfehlen wir auf eigene Domadnen zu verzichten, bzw. die bereits
vorhandenen in die Fakultatsdomanen zuriick zu migrieren. Ein weiterer Grund fiir die Minimierung
von Domanen liegt im technischen Fortschritt, also der deutlich erh6hten Kapazitat von Domanen




Controllern die mit neuen Betriebssystemen und haufig auch deutlich leistungsfahigerer Hardware
ausgestattet sind. Dieses ermoglicht ein hochstufen des Modus in dem das Active Directory
ausgefihrt wird. Zurzeit wird das AD von 2003 in den 2008 R2 Modus umgestellt. Mit dieser
Umstellung werden wieder neue technische Moglichkeiten eingefiihrt, aber auch die mogliche
Anzahl der zu verwaltetet Objekte, erweitert.
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Voraussetzungen zur Teilnahme am Active Directory

Wenn Sie mit lhrem Institut an dem Active Directory der GWDG teilnehmen mochten, bendtigen alle
Mitarbeiter einen GWDG-Account oder alternativ ein studentisches Benutzerkonto der studIT. Dem
Benutzerkonto werden, innerhalb des ADs, die Zugriffsrechten flir Ressourcen, wie z. B. Freigaben
oder Drucker sowie die Anmeldung am Arbeitsplatzrechner zugeordnet.

Besonders wichtig ist, dass Sie fiir lhr Institut bzw. Ihre Abteilung einen lokalen Administrator
bestimmen. Voraussetzung fiir diese Tatigkeit ist vor allem das Interesse an der IT und einige
Grundkenntnisse in der Verwendung von Computern. Alles Weitere vermitteln wir in unseren
eintagigen Kursen zur Administration von Arbeitsplatzen (siehe Abschnitt , Kurse” auf Seite 69). Die
bendtigten Kenntnisse, sowie die aktuellen Kursangebote, konnen Sie auf unseren Webseiten oder
aus dieser Informationsbroschiire erhalten.

Der lokale Administrator muss die Betreuung der Systeme vor Ort sicherstellen. Die Tatigkeit wird
durch unsere umfangreichen zentralen Dienstleistungen deutlich benutzerfreundlicher und
einfacher. Ein Support vor Ort kann aus personellen Griinden von der GWDG nur in Ausnahmefallen
gewadhrleistet werden. Eine zeitnahe Reaktion muss durch den lokalen Administrator sichergestellt
sein. Wir stehen darlber hinaus aber natrlich gerne bei Problemen zur Verfligung, schreiben Sie bei
Bedarf einfach eine Mail an support@gwdg.de.

Strukturen im Active Directory

Konventionen sorgen fiir Ubersicht und Ordnung. Wenn die Organisation von Computerkonten sowie
die Rechteverteilung einem festgelegten Schema folgen, erleichtert das den Support und die
Fehlersuche. Bitte lesen Sie sich daher den folgenden Abschnitt gut durch und halten Sie sich an das
darin aufgestellte Namensschema. Dadurch vermeiden Sie viele Probleme gleich im Voraus und
verkirzen evtl. Supportzeiten.

Aufbau und Namensschema
Unser Active Directory besteht inzwischen aus rund 45 Domédnen mit ungefahr 7000

Arbeitsplatzrechnern. Um das alles Gbersichtlich zu gestalten, folgt die Benennung einzelner Systeme
einem einfachen Schema.

Domidnennamen
Domdanennamen werden, wie im Kapitel ,Strukturibersicht” (Seite 9) beschrieben, zusammengefiigt.

Organisationseinheiten (OUs)

Eine Domdne wird in weitere Verwaltungseinheiten unterteilt. Diese Verwaltungseinheiten nennt
man OUs. In der Regel stellen die OUs eine Abbildung von Instituten und Abteilungen da. Eine OU
kann Objekte wie z. B. Benutzerkonten, Computer und Gruppen enthalten.

Namensschema
Das Namensschema folgt ein paar einfachen Regeln, die hier am Beispiel des Instituts UXYZ erldutert
werden.
Der Name einer OU setzt sich aus dem Institutskirzel (UXYZ) und der Abteilungsnummer (100)
zusammen, hier gibt es verschiedene Ebenen:

1. Ebene: Das Institut (UXYZ)

2. Ebene: Die Abteilung (z.B. UXYZ100)

3. Ebene: Benutzer und Systeme (z.B. der Computer UG-UXYZ100-C003) — Hier befinden sich

Computerkonten und Benutzer-Gruppen.

Das fiir Sie relevante Institutskiirzel und Abteilungsnummer wird bei einer Migration in Abstimmung
mit der GWDG festgelegt.
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Fiir Benutzer und Computer gilt folgendes:

Benutzergruppen

uxyz100-admins (Administratorengruppe)
uxyz100 (Mitarbeiter und stud. und wiss.
Hilfskrafte)

bei Bedarf auch weitere

Computerkonto der Arbeitsstationen

UG-UXYZ100-C001 (die letzten 3 Zeichen kénnen
zur individuellen Nutzung verbleiben, viele
verwenden die letzte Zahl der IP-Adresse)

Druckerkonto

UG-UXYZ100-P01 (Alternativ letzte Ziffern der IP)

Computerkonto der Server

UG-UXYZ100-VS1 (virtueller Server)
UG-UXYZ100-S1 (Hardware-Server)

Spezielle Benutzerkonten in Ausnamefillen

uxyz100-gastl/kursl (Gastekonten bzw. Kurs-
besucher-Konten)

Rechteverteilung im Active Directory

Zuordnung von Benutzerrechten

Im Active Directory gibt es verschiedene Benutzergruppen, die unterschiedliche Rechte erhalten.

Benutzer

gesteuert werden.
Tatigkeiten moglich.

Mit einem normalen Benutzer-Konto, also einem GWDG- oder studIT-Account,
kann sich ein Benutzer an fast allen Rechnern im AD anmelden. Benutzer werden
in Benutzer-Gruppen organisiert,
Mit einem Benutzer-Konto sind keine administrativen

Uber die Zugriffsrechte auf Ressourcen

Administratoren

Ommuster)

Dieses Konto wird von den Instituten Gber den , Antrag auf Funktionsaccount”
beantragt. Dieses Konto soll eine dem Namenschema entsprechende Form
haben. Das GWDG Benutzerkonto mit einer vorangestellten O0=Null (z.B.

https://lotusl.gwdg.de/gwdgdb/benutzer input.nsf/Funktionsaccount?OpenFor

m

Bitte melden Sie sich sobald |hnen das Konto zur Verfligung steht.
StandardmaRig werden diese Administratoren mit folgenden Privilegien auf eine
OU versorgt. Sie kdnnen in der zugeordneten OU neue Computer-Konten
anlegen, Rechner in die OU integrieren, Gruppen erstellen und verwalten. Bei
Bedarf konnen die Berechtigungen erweitert werden.

Domanen-
Administratoren
(nur far Institute
mit eigenen
Domanen
relevant)

Ein Domanen-Administrator verwaltet eine gesamte Domane und kann auf alle
zugehorigen Objekte Einfluss nehmen. Bei den Objekten kann es sich z.B. um
Computer, Benutzer, Gruppen oder Richtlinien handeln.

Sicherer Umgang mit dem Administrator-Konto

Um den Administrator und die Benutzer, fiir die er oder sie verantwortlich ist, zu schiitzen, sollte ein
verantwortungsvoller Umgang mit dem Administrator-Konto selbstverstandlich sein. Hierzu gehort
an erster Stelle ein sicheres Passwort, (siehe hierzu auch ,Passwort Gberprifen und andern” auf
Seite 16). Des Weiteren sollte das Administrator-Konto nur fiir Tatigkeiten genutzt werden, fir die es
auch notwendig ist. Fiir Standardaufgaben wie Mailbearbeitung und Textverarbeitung sind die nicht

administrativen Benutzer-Konten vorgesehen.
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Benutzer-Konten

Benutzerkataloge der GWDG

Fir die Benutzerkennungen gibt es bei der GWDG mehrere Benutzer-Kataloge. Jede
Benutzerkennung existiert in der Regel in allen Systemen unter dem gleichen Namen.

Ein Benutzerkatalog ist vom Typ LDAP (= Lightweight Directory Access Protocol). Er Gberwacht die
Anmeldungen im Workstation-Cluster (auch UNIX-Cluster genannt, wegen des dort vorherrschenden
Betriebssystems UNIX), auf den Parallelrechnern der GWDG sowie am Gottinger FunkLAN (auch W-
LAN) GoeMobile, auf das man drahtlos (per Funk) zugreifen kann. Er regelt auch den Zugang zu
unserem UNIX-E-Mail-System mit den Mail-Servern ,mailbox.gwdg.de”, ,mailer.gwdg.de” und
»popper.gwdg.de”. Auch fir die Nutzung des E-Mail-Zugangs liber die Web-Seite mailer.gwdg.de ist
das Passwort im UNIX-Cluster mafRgebend.

Ein zweiter Benutzerkatalog ist fiir den Zugang zu den Servern im PC-Netz und zum Active Directory
der GWDG zustandig. Der hier gelistete Benutzername mit Passwort regelt den Zugang zu den mit
der Benutzerkennung verbundenen personlichen und gemeinsamen Speicherbereichen, sowie die
Anmeldung im Active Directory der GWDG. Das Active Directory vereint alle angeschlossenen
Arbeitsplatzrechner und Server zu einem Gesamtsystem mit den dazugehoérigen Ressourcen.
Verwendet man fir E-Mail den Exchange-Server der GWDG (exchange.gwdg.de), so ist fur das
Versenden und Abrufen von E-Mails (auch Uber die Web-Seite ,,owa.gwdg.de” oder ab Exchange
2010 ,,email.gwdg.de”) das Passwort im PC-Netz erforderlich.

Damit man sich nicht unterschiedliche Passworter merken und auch nicht wissen muss, welcher
Benutzerkatalog fiir welche Anmeldung zustdndig ist, empfehlen wir in beiden Systemen die
Passworte gleich zu halten.

Das Benutzerkonto

Um die Rechenanlagen, Datenlibertragungsnetze und sonstigen Ressourcen der GWDG nutzen zu
kénnen, muss ein Mitarbeiter der Universitat Gottingen oder der Max-Planck-Gesellschaft bei der
GWDG eine Benutzerkennung beantragen. Die Benutzerkennung besteht aus drei Teilen: dem
Benutzernamen (auch User-ID genannt), der Account-Nummer und dem Passwort (auch Kennwort
oder Password).

Der Benutzername wird in der Regel aus dem ersten Buchstaben des Vornamens und den ersten
sechs Buchstaben des Nachnamens der Benutzerin oder des Benutzers gebildet. Ist der sich
ergebende Name schon vorhanden, wird eine Ziffer angehadngt. Lautet der Name einer Benutzerin
beispielsweise ,Monika Mustermann®, so ergibt sich als Benutzername ,,mmuster”.

Die Account-Nummer wird einem Konto zugeordnet. Uber diese Nummer werden die in Anspruch
genommenen Ressourcen der GWDG verbucht und spater abgerechnet. Die Account-Nummer
besteht aus acht Zeichen: einer vierstelligen Kennung flr das Institut, in dem die Person arbeitet,
gefolgt von vier Ziffern. Arbeitet Monika Mustermann beispielsweise im Institut UXYZ, dann setzt sich
die zugehorige Account-Nummer aus der Institutskennung UXYZ und der Nummer 1234 zur Account-
Nummer UXYZ1234 zusammen.

Das Benutzerkonto wird mit einem Start-Passwort generiert, welches umgehend geandert werden
sollte. Aus sicherheitstechnischen Griinden gibt es gewisse Anforderungen an die Gestaltung eines
Passwortes, Genaueres finden Sie unter dem Punkt ,Passwort Gberpriifen und dndern” auf Seite 16.
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Studenten der Universitdt Gottingen erhalten ebenfalls einen Account. Dieser Account wird
allerdings von der studIT verwaltet. Der Benutzername hat (Ublicherweise die Form
,vorname.nachname”. Ware Monika Mustermann Studentin, wirde ihr Benutzername also
,monika.mustermann” lauten. Mit einem Account der studIT sind auch viele weitere Services
nutzbar, so z.B. das Lernmanagementsystem stud.IP und das Prifungsmanagementsystem Flexnow.
Flr Fragen und weitere Informationen zum studentischen Nutzerkonto steht die studIT unter
studit.uni-goettingen.de oder per E-Mail an die Adresse info@studit.uni-goettingen.de zur
Verflgung.

Ein Benutzerkonto beantragen

Seit 2007 gibt es bei der GWDG ein WWW-basierendes System zur Beantragung einer GWDG-
Nutzerkennung. Uber die Webseite http://www.gwdg.de/antrag.htm erhalten Sie Zugang zu
Antragsformularen auf Deutsch und Englisch. Dieses Antragsformular muss ausgefillt und
elektronisch von der Geschéaftsfihrung lhres Institutes bestdtigt werden. Danach stehen die
Kernsysteme in der Regel nach ein bis zwei Stunden, die Zusatzsysteme am nachsten Tag zur
Verfligung. Eine genaue Erlauterung des Verfahrens finden Sie in den GWDG-Nachrichten Ausgabe
05/2007, die Sie Uber unsere Webseite unter folgender Adresse lesen kdnnen:
http://www.gwdg.de/fileadmin/inhaltsbilder/Pdf/GWDG-Nachrichten/gn0705.pdf

Auf der Webseite finden Sie zudem auch weitere Antrage, z.B. fir Funktions-Accounts (z.B. Kurs-
Accounts) oder fiir temporare Accounts, die beispielsweise fiir Teilnehmer eines PC-basierten Kurses
genutzt werden kénnen.

Passwort iiberpriifen und dndern
Die Funktionalitdt des eigenen Benutzerkontos und des dazu gehorigen Passworts kann man auf der
Webseite https://benutzer-portal.gwdg.de prifen. Auf der Webseite kann ggf. auch das Passwort
geandert werden. Das Benutzerportal ist ein Teil des Meta-Directory-Systems, welches dafiir sorgt,
dass Benutzerinformationen in alle angeschlossenen Systeme abgeglichen werden.
Um die Sicherheit lhres Passworts zu gewahrleisten und Missbrauch zu vermeiden, sollte Ihr
Passwort:

e mindestens acht Zeichen lang sein, Empfehlungen besagen inzwischen mindestens 10

Zeichen.

e mindestens ein Sonderzeichen enthalten (z.B. 1?“S%&/\()=;@,.-_<>#*+~ oder Leerzeichen)

e sowohl GroR3- als auch Kleinbuchstaben enthalten

e neben Buchstaben auch Zahlen beinhalten.
Sie kdnnen lhr Passwort nur dndern, wenn das neue Passwort diesen Anforderungen entspricht.
Wenn Sie Schwierigkeiten haben, sich ein solches Passwort zu merken, lesen Sie bitte unsere
Hinweise dazu unter ,Passwortgestaltung” auf der genannten Webseite durch.
Hinweis: Nach flinfmaliger Falscheingabe des Passwortes wird lhr Account fiir eine halbe Stunde
gesperrt und danach automatisch wieder entsperrt. Mit diesen MalRnahmen beugt man den
Angriffen durch Passwort-Crack-Programme vor, die mittels einer automatisierten Routine
verschiedene Passworte ausprobieren.

Gesperrtes Benutzerkonto

Hinweis: Haufig kommt es nach Passwortdanderungen zur Sperrung des Benutzerkontos. Meistens ist
die Ursache eine bestehende Verbindung zu Netzlaufwerken oder Druckern. Zu diesem Zweck merk
sich ein Windows-System das Passwort des Benutzers. Deshalb empfehlen wir nach einer Anderung
des Passwortes auch den Windows-Passwortspeicher zu I6schen. Bitte berlicksichtigen Sie dabei,
dass auch Handheld-Gerate oder z. B. I-Pads Passworte speichern.

Passwortspeicher léschen
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Driicken Sie <Windows-Taste>+<R> und geben ,,control keymgr.dll” ein.

r N
= Ausfiihren @

=== Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

Offnen:  control keymgr.dl| -

[ OK ] I Abbrechen ] [Qurchsuchen‘.. ]

\

In dem dann folgenden Fenster konnen Sie Passworter |6schen, die falsch oder nicht mehr benétigt
werden.

[ESNET=X)
;/k/ [B « ane > g ~ [ 4 |[ systemsteuerung durchsuche »
| Datei Bearbeiten Ansicht Edras ?
o

Startseite der Systemsteuerun: i A G g
e z U Anmeldeinformationen fiir automatisches Anmelden speichern

Mit der ity konnen Sie wie und
Kennwaorter in Tresoren speichern, um sich mihelos bei Computern oder Websites anzumelden.

(. Windows-Tresor
i standardspeicheron

2
&) far Tresor

r wiederherstellen

‘Windows-Anmeldeinformationen Windows-Anmeldeinformationen hinzufugen

Es sind keine Wind

Es sind keine Zertifikate vorhanden.

Generische Anmeldeinformationen Generische Anmeldeinformationen hinzufugen

Es sind keine hand

Benutzerkonten

Online-IDs verknapfen

Unter Windows XP/Vista sieht das Fenster ein wenig anders aus, das Kommando fiir den Aufruf und
die Funktionen sind aber analog.

Die Windows-Terminalserver der GWDG

Die GWDG betreibt zurzeit drei Windows-Terminalserver, die sich in ihrer Funktion unterscheiden.
Um nun ein erstes Gefiuihl dafiir zu bekommen wie die Arbeitsumgebung im AD aussieht, hat man die
Moglichkeit sich an einem Terminalserver anzumelden. Zu diesem Zweck verwenden Sie bitte den
»GWD-Wints1”. Auch hier erhalten Sie ein servergespeichertes Profil (siehe S. 43), welches aber nicht
mit dem servergespeicherten Profil auf Ihren Arbeitsstationen im AD identisch ist. Bei der Anmeldung
an dem Terminalserver werden Sie automatisch mit Ihrem P: Laufwerk (Homeverzeichnis) und ggf.
mit lhrem W: Laufwerk, also dem gemeinsamen Speicherbereich (siehe S. 56) verbunden.

Eine Remote Desktop Verbindung (RDP) zu einem Terminalserver

herstellen

Um eine Verbindung mit einem Terminalserver herzustellen, starten Sie die
»Remotedesktopverbindung”, die Sie Gber Start > Zubehér > Remotedesktopverbindung erreichen.
Alternativ konnen Sie auch Uber Start > Ausfiihren den Befehl ,,mstsc” eingeben und so die RDP-
Verbindung starten. Geben Sie im Feld ,,Computer” den jeweiligen Namen des Terminalservers ein,
mit dem Sie sich verbinden wollen. Der Server ist mit einem RDP-Clienten (in jedem Windows-
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Betriebssystem ab Windows 2000 enthalten) zu erreichen. Linux-Benutzer verwenden den RDESKTOP
ab Version 1.6.0.

Unsere drei Terminalserver im Detail:

GWD-WinTS1

Der Windows-Terminalserver ,,GWD-Wintsl.top.gwdg.de” bietet Software an, fir die
Campuslizenzen existieren. Unter anderem steht Outlook 2003 fiir alle Kunden der GWDG zur
Verfigung. Office 2007 Professional Plus (ohne Outlook) darf aus lizenzrechtlichen Griinden nur
genutzt werden, wenn der Benutzer iber eine eigene Lizenz verfiigt.

An diesem Terminalserver kdnnen sich alle Benutzer mit einem GWDG-Konto anmelden.

Zusatzlich stellt der Server Software fir Kursumgebungen bereit. Voraussetzung dafir ist, dass vom
Kurshalter eine Vorlaufzeit von zwei Wochen zur Installation der Software auf dem Server
eingehalten wird und die Lizenzanforderungen geklart worden sind. Bei Bedarf melden Sie sich bitte
unter support@gwdg.de.

Auf dem Server werden zurzeit folgende Anwendungen angeboten: Firefox, PW-Wave, Mind
Manager, Microsoft Outlook 2003, Microsoft Office 2007 auller Outlook, Foxit Reader. (Stand
Februar 13)

GWD-WinTS2

Dieser Terminalserver fungiert als Hostserver fiir die Thin Clients im Schulungsraum der SUB. Er stellt
fir die Thin Clients den Desktop und Anwendungen fiir Kurse in Kursrdumen zur Verfligung. Der
Terminalserver sowie die Thin Clients werden durch die GWDG betreut. Eine Anmeldung an den Thin
Clients ist nur mit einer GWDG- oder Studenten-Kennung moglich. Dieser Terminalserver kann nur
Uber die Clients im Schulungsraum erreicht werden.

GWD-WinTS3

Der dritte Terminalserver dient ausschlielRlich als Administrationsserver fir Institutsadministratoren.
Die Anmeldung am Server ist nur mit lhrem Administratorkonto (z. B. Ommuster) méglich. Uber
diesen konnen die Verwaltungskonsolen , Active Directory Users and Computers” sowie ,Sophos
Enterprise Console” benutzt werden, deren Funktionen in den folgenden Kapiteln ausfiihrlich erklart
werden. Sobald Sie sich am Terminalserver ,,GWD-WinTS3“ angemeldet haben, erscheinen auf dem
Desktop zwei Verkniipfungen: ,Active Directory-Benutzer und -Computer” und , Enterprise Console”.
Alternativ konnen Sie auch im Startmeni des Terminal-Servers unter "Programs" > "AD-Verwaltung”
das Programm , Active Directory-Benutzer und -Computer” oder ,Enterprise Console” aufrufen.

Active Directory Benutzer und Computer

Mit dem Programm ,Active Directory Benutzer und Computer” (,Active Directory Users And
Computers”) konnen Sie als Institutsadministrator die Computer und Gruppen in |hrem
Verwaltungsbereich (OU) verwalten.
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Aufbau

4 Active Directory Users and Computers

[Tl R A ‘

<5 Active Directory Users and Ci Systeme 12 cbjects
Saved
- (] Saved Queries Type Description 1

=) em.adw.uni-goettingen.de:
?uwm SHRAp | = uc-uxaw100-Coot Computer
(] Computers = UG-UxAW100-C002 Computer
(<) Domain Controllers 12 0G-Uxaw100-C003 Computer
@ (L] ForeignSecurkyPrincpals = UG-UXAW100-C004 Computer

(] LostAndFound = UG-UKAW100-C00S Computer
(2 MOMLatencyMoniors S UG-UxAW100-C006 Computer
@ (L Program Data = UG-UXAW100-C007 Computer
®-(2 System =) uG-UxAW100-C008 Computer
- Users S UG-UxAW100-C009 Computer
=-() uxaw100 BUG-UxAW100-C010 Computer

<) B = UG-UXAW100-CO11 Computer

(<) User = uG-UrAw100-Co12 Computer

Das Programm ahnelt dem bekannten Windows-Explorer:

(1) Im linken Feld befindet sich der Domdnenbaum mit der Domane und den zugeordneten

Containern.

(2) Klicken Sie links einen Container an, wird im rechten Feld der Inhalt angezeigt.
In diesem Zusammenhang sei kurz der Unterschied zwischen Containern und OUs erklart. Container
sind Element die andere Elemente beinhalten kdnnen. Eine OU ist z.B. ein Container, man erkennt sie
an dem kleinen Buch innerhalb des OU-Icons.
Wichtig ist das man nur auf OUs Gruppenrichtlinien verlinken kann. Das bedeutet, dass Rechner die
in dem Container ,,Computers” liegen, keine Richtlinien bekommen. Aber dazu spater mehr.

Die Domdne wihlen und in die eigene OU wechseln

Wird die zu verwaltende Doméane im Domédnenbaum nicht angezeigt, muss man noch in diese
hineinwechseln. Dazu klickt man mit der rechten Maustaste auf den Mutterknoten , Active Directory
Users and Computers” oder auf die angezeigte Doméadne und wahlt Gber ,Connect to Domain...” >
»Browse” die gewlinschte Domane.

Connect to Domain ﬂm
{2 0 55 L T G
= Domain: top.gdg.de Browse...
é Active Directory Users and Computers [gwd-s0.top.gwdg.de] | —l
] Saved Queries I~ Save this domain setting foe the curient console
Delegate Control... oK. Cancel |
Find...
Connect to Domain. ..
Connect to Domain Controller... Browse for Domain [2]x]
Raise Domain Functional Level... 2
4 Domains;
Operations Masters. ..
All Tasks » = &% adw.unrgostbngen.de
=] agrar.uni-goettngen.de
New Window from Here 3 i %
2 sgaechvik agrar uni-gosiingen d=
Refresh 3 3’ bio. unrgoeltngen.de
ﬂ chemie.uni-goettingen de
Properties @ egmemead ure-goetbngen.de
entunk-goettngen.de
Help =1- 49 forst unkgosttingen, de
=-49) geouni-goettingen de
@ gerb uni-goeltingen. de
Y humangenebk -med.uri-goettingen de
4 #) ra.uni-coettinoen de =
o |

Es wird der gesamte Domanenbaum angezeigt. Institute, die zur Universitat Gottingen gehoren,
finden ihre Doméane unterhalb der Domane ,,uni-goettingen.de”. Erweitern Sie dazu die Ansicht mit
Hilfe des + Zeichens. Unterhalb der nun sichtbaren Fakultdtsdomanen befinden sich manchmal
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weitere Domdnen. So finden Sie z.B. die Domane ,agraroekonomie.agrar.uni-goettingen.de”
unterhalb der Fakultdtsdomane ,agrar.uni-goettingen.de”. Die markierte Domane wird mit , OK”
bestatigt. Wahlt man im Fenster ,,Connect to Domain“ die Auswahl ,,Save this domain setting for the
current console” mit einem Héakchen, so wird die gewahlte Domane in Zukunft immer gleich als
erstes angezeigt. Diese Einstellung wird in |hrem Profil gespeichert, sie ist also nur einmal
vorzunehmen. AnschlieBend bestatigen Sie ein weiteres Mal mit OK und die Strukturanzeige des
Fensters wechselt zur ausgewahlten Domane.

Wenn dann die richtige Doméine angezeigt wird, kann man links durch Erweitern der Aste im
Strukturbaum in seinen eigenen Verwaltungsbereich wechseln. Dieser Weg orientiert sich an |hrem
Institutskiirzel. Dem Standard folgend finden Sie z.B. UXYZ100 unter UG-UX > UXYZ > UXYZ100. Der
eigene Verwaltungsbereich unterteilt sich dann in die OUs , Benutzer” und ,Systeme”. In der OU
»,Benutzer” befinden sich Gruppen und in Einzelfdllen Gast- oder Kursbenutzerkonten, in der OU
»Systeme” die Computerkonten. Vereinzelt kénnen auch vom Standard abweichende Strukturen
auftreten. Diese sind dann aber in Absprache mit dem zustdndigen Institutsadministrator
eingerichtet worden.

Die OU ,Benutzer”

Verwaltung von Benutzergruppen in der Institutsumgebung

Fir jedes Institut bzw. jede Abteilung wird standardmaRig sowohl eine Mitarbeitergruppe (z.B.
,uxyz“)als auch eine Administratorengruppe (z.B. ,uxyz-admins“), innerhalb des zu
administrierenden Bereiches, angelegt. Diese sind als ,,universelle” Gruppe eingerichtet, so dass auch
Benutzerkonten anderer Domanen integriert werden kdnnen, wie z. B. die studentischen Konten der
Domane ,, UG-Student”.

Mit Hilfe dieser Benutzergruppen werden die Zugriffsberechtigungen fir diverse Ressourcen, wie z.B.
den gemeinsamen Datenbereich, die Institutsdrucker oder auch SharePoint-Bereiche zugeordnet. Da
diese Gruppen im Verwaltungsbereich des lokalen Administrators liegen, kann der Zugriff auf die
Ressourcen von den Mitarbeitern des Institutes selbst gesteuert werden. Bei Bedarf kdnnen auch
weitere Gruppen erstellt werden, um z.B. die Zugriffsberechtigungen individueller zu gestalten.

Die Administratorengruppe
Benutzer, die Mitglied dieser Administratorgruppe (z.B. ,, uxyz-admins“) sind, kdnnen standardmaRig
folgende Aufgaben in Ihrem Verwaltungsbereich durchfiihren:

e Computer-Konten erzeugen

e Computer migrieren

e Gruppen erstellen

e Gruppenmitgliedschaften verwalten
Bei der Migration eines Computers in das Active Directory wird diese Gruppe grundsatzlich der
Gruppe der lokalen Administratoren hinzugefiigt. Organisatorische Anderungen, z.B. bei
Urlaubsvertretung oder Personalwechsel sind durch diese Gruppe mit wenigen Mausklicks méglich —
es ist ausreichend, die betreffenden Benutzerkonten aus der Gruppe zu entfernen oder
hinzuzufiigen.

Gruppen erstellen

In der Organisationseinheit (OU) ,,Benutzer” kénnen Sie, mit einem Rechtsklick in das leere Feld auf
der rechten Seite, das Kontextmenu 6ffnen. Im Kontextmeni befindet sich der Punkt ,,Neu” auf den
Sie mit Ihrem Cursor zeigen, worauf hin sich eine Auswahl aufblattert. Diese Auswahl umfasst
samtliche Objekte die vom Administrator in der OU angelegt werden kdnnen. Sie wahlen das Objekt
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»Group”. AnschlieRend wird der Assistent ,New Object — Group” gestartet und Sie haben die
Moglichkeit der Gruppe einen Namen zu geben. Des Weiteren befindet sich in diesem Fenster die
Auswahl ,,Group scope” und ,,Group type”. In der Liste ,,Group scope” wahlen Sie ,,Universal” und in
der Liste ,Group type” belassen Sie die Einstellung auf , Security”. Nach der Bestatigung mit OK wird
die Gruppe erstellt.

Sollte die Zuordnung von Benutzerkonten aus anderen Domanen nicht funktionieren, liegt das haufig
daran, dass vergessen wurde die Gruppe als ,universelle” Gruppe anzulegen.

Q iye Dive Ly - a3 =
| New Object - Group | X}
S
4
— @ Createin: s g m b Benutzer
<
E
E—ﬂu B Group name:
*  Delegate Control... I
£ Move...
Find... . .
n Group name (pre-Windows 2000);
All Tasks »  Contact
= G zope G e
diew InetOrgP
e JeorsOtl ¢ Domain local & Security

New Window from Here

Cut
Delete
Rename
Refresh

msDS-ManagedServiceAccount
Query-based Distribution Group
msImaging-PSPs

MSMQ Queue Alias
QOrganizational Unit

" Global

" Distribution

Printer

Export List... =

i User OF I Cancel I
i) Shared Folder
Help |

Mitarbeiter den Gruppen zuordnen

Wenn Sie nun fiir einen neuen Mitarbeiter den Zugriff auf die Institutsressourcen einrichten wollen,
mussen Sie den betreffenden Benutzer-Account nur der Mitarbeitergruppe hinzufiigen. Dazu klicken
Sie mit Doppelklick auf die entsprechende Gruppe (UXYZ), es 6ffnet sich das Fenster ,,Properties” mit
der Registerkarte , General”. Hier kdnnen Sie erkennen, dass es sich um eine universelle Gruppe
handelt. Nur in einer universellen Gruppe ist es moglich, Benutzerkonten aus anderen Domanen
hinzuzufiigen. In der Registerkarte ,Members” wird lhnen angezeigt welche Benutzerkonten bereits
in dieser Gruppe eingetragen sind. Uber die Schaltflichen ,Add“ und ,Remove” kénnen Sie nun
Mitarbeiter der Gruppe hinzufligen bzw. entfernen.
General Members | Member Of | Managed By |

Members:

Name: \ Active Directory Folder [
m_ﬁ KRS-3 top.gwdg. de/Customers/GWK/-GWK-Groups
ﬂ Okhast top.gwdg.de/Customers/GWD /GWDG/00000
Q khast top.gwdg.de/Customers/GWD /GWDG/00000
Select Users, Contacts, Computers, or Groups ﬂ E
Select this object type:
IUsers, Groups, or Other objects Object Types...
Erom this location:
P uni-goettingen.de Locations...
Enter the object names to select (examples):
gwdgblmuste] Check Names
Add... BRemove
Advanced... Cancel

v
0K I Cancel I Apply ‘ | -
|

Hinweis: Beim Hinzufligen von GWDG-Benutzerkennungen missen Sie das Benutzerkonto in der
Form ,GWDG\Imuster” angeben. Sollte es sich um ein Konto aus einer anderen Domane handeln, so
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muss GWDG\ gegen den entsprechenden NetBios Namen der Domane ausgetauscht werden, im Fall
eines studentischen Benutzerkontos z.B. UG-Student\lara.mustermann. Alternativ konnen Sie unter
,From this location:” die Domane auswahlen in der sich das Benutzerkonto befindet und
anschlieRend auf den vorangestellten NetBios-Namen der Domane verzichten (statt ,gwdg\Imuster”
nur noch ,Imuster”. Die jeweilige Aktion schlief3en Sie dann mit ,,OK“ ab.

Zum Entfernen eines Benutzers markieren Sie das Benutzer-Konto und klicken unter ,Members” auf
»Remove”.

Gruppen und Ressourcen

Die Verwendung von Gruppen erspart viel Arbeit bei der Zuordnung von Zugriffsrechten fir
Ressourcen. Ist z.B. ein Drucker fir den Zugriff einer Gruppe konfiguriert, dann muss ein neuer
Mitarbeiter nur diese Gruppe hinzugefiigt werden um ihn benutzen zu dirfen. Eine Gruppe kann
selbstverstandlich mehrfach verwendet werden. Das heiflt, dieselbe Gruppe kann auch fir die
Steuerung des Zugriff auf einen bestimmten Speicherbereich genutzt werden. Auf Grund dessen
eignen sich bei der Strukturierung der Gruppen eine Zuordnung nach Arbeitsbereichen (z. B.
Verwaltung, Projektgruppe A, etc.)

Zugriffsrechte fiir Drucker

Bei einem Drucker kann beispielsweise im Kontextmeni unter ,Eigenschaften” > ,Sicherheit” die
Gruppe eingetragen werden. Bei Bedarf kann man die Zugriffsreichte auch noch detaillierter
zuordnen. Auf Wunsch werden die netzwerkfahigen Institutsdrucker (ber den zentralen
Druckershare \\GWD-Winprint angeschlossen. Schon wahrend der Installation der Drucker auf dem
Share werden den Druckern die standardmaRig eingerichteten Gruppen aus dem Verwaltungsbereich
des Institutes zugeordnet. Dabei erhalten die Gruppen der Benutzer die Berechtigung , Drucken®,
wahrend Mitglieder der Administratorgruppe Vollzugriff haben. Daraus folgt, dass eine
entsprechende Konfiguration an den Druckern nur von Administratoren vorgenommen werden kann.
In den seltensten Fallen ist eine tiefergehende Rechteverteilung fir die Institutsdrucker notwendig.
Weitere Informationen zum Thema ,,Drucker im Active Directory” finden Sie auf Seite 51.

Zugriffsrechte fiir Speicherbereiche

Fiir die Verteilung von Zugriffsberechtigungen auf Speicherbereiche des gemeinsamen Laufwerks
(xxxx_all$ oder xxxx-all$) sollten Sie zunichst einige Uberlegungen hinsichtlich der unterschiedlichen
Zugriffsbedirfnisse anstellen. Grundsatzlich unterscheidet das Betriebssystem, ob ein Benutzer lokal
oder Uber das Netz auf eine Ressource zugreift. Fir den Zugriff aus dem Netz missen
Freigabeberechtigungen konfiguriert werden, der direkte Zugriff wird iber NTFS-Rechte geregelt. Die
NTFS-Rechte sind dabei wesentlich feiner abstufbar, als die Freigabeberechtigungen fir Ordner.
Beide Zugriffsrechte missen fiir einen Benutzer/ Gruppe gesetzt sein bevor der Zugriff Giber eine
Netzlaufwerksverbindung gewahrt wird.

StandardmafRig werden folgende Freigabe- und NTFS-Rechte fir die Benutzer- und
Administratorgruppen gesetzt:

Mitarbeiter (UXYZ) Institutsadministratoren (UXYZ-Admins)
Freigabeberechtigung | Vollzugriff Vollzugriff
NTFS-Berechtigungen | Andern Vollzugriff

Mitarbeiter, die auf die gemeinsamen Ressourcen zugreifen wollen, missen also in eine dieser
Gruppe aufgenommen werden.

Wir empfehlen fir die verschiedenen Abteilungen oder Arbeitsgruppen (z.B. Verwaltung oder
Sekretariat) jeweils einen Ordner zu erstellen und namensgleich zu den Ordnern die entsprechenden
Gruppen anzulegen. Im Einzelfall kann es notwendig werden, die Zugriffe auch in ,nur lesen” oder
ylesen, schreiben und dndern” zu unterscheiden. In diesem Fall wirden Sie zwei (oder mehr)
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Gruppen pro Ordner erzeugen. AnschlieBend konnen Sie die Mitarbeiter lhres Institutes den
verschiedenen Gruppen zuordnen.

Hinweis: Wenn Sie die Zugriffsrechte selbststandig verandern, dann achten Sie darauf, dass Sie
weder das System noch die Enterprise-Administratoren I6schen. Ein Loschen dieser Gruppen fiihrt
regelmaRig zu Problemen beim Backup.

Freigabeberechtigungen

Hinweis: Die Freigabeberechtigungen fiir die gemeinsamen Speicherbereiche und die Drucker
werden von den Mitarbeitern der GWDG verwaltet.

Die bei der Freigabe einstellbaren Berechtigungen sind weit weniger fein einstellbar als jene von
NTFS. Sie reduzieren sich auf Lesen, Andern und Vollzugriff. Das Leserecht ist nicht identisch mit dem
von NTFS, es erlaubt nicht nur das Anzeigen von Datei- und Verzeichnisinhalten, sondern auch das
Ausfiihren von Anwendungen.

Um zu ermitteln, welche Rechte ein Benutzer beim Zugriff iber das Netz tatsachlich hat, muss man
die effektiven NTFS-Rechte mit den Freigabeberechtigungen kombinieren. Dabei gilt die Regel, dass
sich die restriktivere Variante durchsetzt.

NTFS-Zugriffsrechte und Freigabeberechtigungen

Die Vergabe von Benutzerrechten flir Dateien und Verzeichnisse gehért zum taglichen Brot der
Systemverwaltung.

Die Rechte sind teilweise kumulativ, ein hoheres Recht kann also niedrigere enthalten. Wer z. B. das
Recht Andern besitzt, darf auch lesen, schreiben und ausfiihren. Die folgende Tabelle zeigt das relativ
komplizierte Rechtesystem:

Spezielle Berechti- Voll- Lesen, Aus- Ordnerinhalt

Andern Lesen hreiben
gungen zugriff de fiihren auflisten esen  Schreibe
Ordner durchsuchen,

. .. X X X
Datei ausfiihren
Ordner auflisten
Y X X X X
Daten lesen
Attribute lesen X X X X X
Erweiterte Attribute
X X X X X
lesen
Dateien erstellen, X X
Daten schreiben
Ordner erstellen
. "X X X
Daten anhangen
Attribute schreiben X X X
Erweiterte Attribute
. X X X
schreiben
Unterordner undx 5
Dateien l6schen '
Loéschen X X
Berechtigungen lesen  x X X X X X

Berechtigungen dndern x
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Spezielle Berechti- Voll- . Lesen, Aus- Ordnerinhalt .
. Andern _. . Lesen Schreiben
gungen zugriff fiihren auflisten
Besitz Gibernehmen X
Synchronisieren X X X X X X

NTFS-Rechte konfigurieren
Um die NTFS-Rechte eines Ordners zu setzen, verwendet man im Kontextmeni die Registerkarte
»Eigenschaften” > ,Sicherheit”.

System Volume Information

Testordner —
Offnen

In neuem Fenster offnen

Zur VLC mediz player Wiedergabeliste hinzufagen

Mit VLC media player wiedergeben

Mit Sophos Anti-Virus aberprafen

Freigeben far »
Vorgangerversionen wiederherstellen

In Bibliothek aufnehmen »
Senden an »
Ausschneiden

Kopieren

Verknapfung erstellen

Leschen

Umbenennen

I Eigenschaften I

Hier kann man Uber den Schalter ,Bearbeiten” weitere Benutzer oder Gruppen hinzufligen oder
entfernen.

x Y
Eigenschaften von Testordner 26 Berechtigungen fiir "Testordner” &I
Aligemein | Freigabe | Sicherhett | Vorgangerversionen |Mpasseni Sicherheit |
Objektname:  D:\Testordner Objektname:  D:\Testordner
HLEOSIE OO T SaTNION. Guppers-odec Berutasmameri:
82, Authentifiziette Benutzer 7Y A thentifiziete Benutzer 1
82 SYSTEM 82, SYSTEM
82, Administratoren (GWDG-W7-BUCK\Administratoren) | 2, Administratoren (GWDG-W7-BUCK\Administratoren)
82, Benutzer (GWDG-W7-BUCK\Benutzer) | 82, Benutzer (GWDG-W7-BUCK\Benutzer)
|
Kiicken Sie auf "Bearbeiten”, um die ) |
Berechtigungen zu andem. = ‘ =
Beechtgungen i "Authentiere
Benutzer” Zulassen _ Venweigem Berechtigungen fir "AuthentifiZiem
Vollzugrif - Benutzer" Zulassen  Verweigem
Andem Vollzugriff ] =
Lesen, Ausfihren = Andem 1
Ordnerinhalt anzeigen | Lesen, Ausfihren T
Lesen f Ordnerinhalt anzeigen 5
Schreiben iz Lesen B =
Kicken Sie auf "Emwetert”, um speziele (s
Berechtigungen anzuzeigen. __ [
Weitere Informationen Gber Zugriffssteuerung und Berechtiqungen :
|
OK Abbrechen | | Ubemehme >

Im oberen Fenster der Registerkarte ,Berechtigungen fiir [Testordner]” sind die mit Rechten
versehenen Benutzer aufgelistet. Markiert man nun einen Benutzer oder eine Gruppe, kann man im
unteren Fenster die zugeordneten Rechte anzeigen lassen bzw. dndern. Sollten die im unteren
Fenster angezeigten Rechte wie im Beispielbild ausgegraut sein, sind die Rechte von einem
Ubergeordneten Ordner vererbt. Neu angelegte Ordner und Dateien haben in diesem Fall die
Zugriffsbeschrankungen des tibergeordneten Verzeichnisses erhalten. Will man diese Rechte dndern,
so muss zuerst die Vererbung aufgehoben werden.

Vererbung aufheben
Will man diese Voreinstellung deaktivieren, muss man die Option Vererbbare Berechtigungen des
libergeordneten Objekts einschlieffen abwahlen. Dazu geht man wie folgt vor:

In der Registerkarte ,Sicherheit“ des Ordner-Kontextmenis wird Gber den Schalter , Erweitert” das
Fenster ,Erweiterte Sicherheitseinstellungen fiir ,[Testordner]” ge6ffnet. AnschlieRend verwendet
man die Schalter , Berechtigungen andern...“. Im dann folgenden gleichnamigen Fenster entfernt
man den Haken fiir die ,Vererbbaren Berechtigungen des libergeordneten Objektes einschlieRen”.
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Erweiterte Sicherheitseinstellungen fur "Testordner”

Berechtigungen | (berwachung | Besitzer | Efektive Berechtigungen

Doppekicken Sie zum Anzeigen der Detais eines Berechtigungsertrags auf den Eintrag. Kicken Sie um Andem von
Berechtigungen auf “Berechtigungen andem

Objekdname:  DA\Testordner = =
Erweiterte Sicherheitseinstellungen fiir "Testordner’
Berechtigungseintrage:
Berechtigungen
T Name Bere|
Weitere aber einen erhalten Sie, indem Sie die Berechtigung auswahien und auf
Eigenschaften von Testordner = Zdassen  Administratoren GWDG-...  VollZi| | gearheiten kicken.
Zuassen SYSTEM Vol

Zulassen Auhentfiziete Benutzer  And Objektname: D:\Testordner

Algemen | Freigabe | Sicherhet | oy ersionen | Anpassen
[ #oomen | et omengenversonen | freessen. Zuassen  Benutzer (GWDGW7BU... Lesq

Objekdtname:  D:\Testordner Berachiumouet riget
Tvp Name Berechtigung Geerbt von Ubernehmen fur
Gruppen- oder Benutzemamen
2 i o Zulassen  Administratoren (GWDG-...  Vollzugriff D:\ Diesen Ordner, Unterord...
i “’YS*’TEM""’“" e Zulassen  SYSTEM Volzugriff D:\ Diesen Ordner, Unterord.
'ﬂ. GWDGWT-BLC! Zulassen  Authentfizierte Benutzer Andern D:\ Diesen Ordner, Unterord.
GWDG-W7-BUCK,
5 Y andem Zulassen  Benutzer (GWDG-W7-BU... Lesen, Ausfuhren D:\ Diesen Ordner, Unterord...
82, Berutzer (GWDG-W7-BUCK\Benutzer) | I T — l Gk
e
Kicken Sie auf “Bearbeten’”’, um dee = )
Berechtigungen 2u andem. [ Beateten.. |
Berechtigungen fir “Authentfizeds « S e
Benutzer Zusssen  Verweigem N )
Volnght Vererbbare Berechtigungen des tbergeordneten Objektes einschieSen
nen: Acabihvers = L Alle for Objekte durch vererbbare Berechtigungen von diesem Objekt ersetzen
Ordnennhalt anzeigen
Lesen Berecht ate

|_Schreben
Kicken Sie auf “Erwetert”, um spezielle
Berechti jen

 — Abbrechen

Es erscheint ein Fenster mit der Uberschrift ,Windows Sicherheit“. Wir empfehlen den Schalter
»Hinzufligen” zu verwenden. In diesem Fall bleiben die Eintrage fiir die Rechte erhalten, kénnen aber
verandert werden.

- N
Windows-Sicherheit &J

Wamung: Wenn Sie den Vorgang fortsetzen, werden vererbbare Ubergeordnete
Berechtigungen nicht mehr an dieses Objekt weitergegeben.

[

- Klicken Sie auf "Hinzufligen”, um geerbte Ubergeordnete Berechtigungen als
explizite Berechtigungen fur dieses Objekt zu konvertieren.

- Kiicken Sie auf "Entfemen”, um geerbte Ubergeordnete Berechtigungen fur dieses
Objekt zu entfemen.

- Klicken Sie auf "Abbrechen", wenn Sie die Vererbungseinstellungen derzeit nicht
andem mochten.

| [ Hinzufigen ]l[ Entfemen ] [ Abbrechen ]

AbschlieBend bestatigen Sie die Fenster mit ,,0k”, bis Sie wieder im Fenster ,Eigenschaften von
[Testordner]” sind. Jetzt sind die Eintrdge im unteren Bereich nicht mehr ausgegraut und kdénnen
bearbeitet werden. Hierbei ist zu bericksichtigen, dass die Rechte, dieses Ordners wieder auf alle
untergeordneten Ordner vererbt werden.

Die Zuweisung von Rechten an Benutzer erfolgt haufig mehrfach, wenn sie Mitglied in mehreren
Gruppen sind. In diesem Fall gilt die groRzligigste Regelung, egal ob ein Recht dem Benutzer
individuell oder Gber die Mitgliedschaft in einer Gruppe zuteilwurde. Die Option Verweigern dient
vornehmlich dazu, einem Benutzer ein Recht explizit zu entziehen, das er liber seine Zugehorigkeit zu
einer Gruppe erhalten wiirde. Wir empfehlen die Einstellung ,Verweigern” nur in Ausnahmefallen zu
verwenden. Es kann bei spateren Konfigurationen zu Problemen kommen, wenn man sich nicht mehr
an diese Einstellung erinnert.

Bei den NTFS-Zugriffsrechten sind zusatzlich folgende Eigenheiten zu beriicksichtigen:

e Rechte auf Dateien sind starker als die auf Ordnern. Wer fiir eine bestimmte Datei das Recht
andern erhalten hat, darf das auch, selbst wenn die Ordnerrechte nur das Lesen der
enthaltenen Dateien vorsehen. Eine Ausnahme davon ist der Vollzugriff auf das Verzeichnis,
der alle Einschrankungen auf Dateiebene auller Kraft setzt.

e Wenn man eine Datei innerhalb eines Volume oder auf ein anderes Volume kopiert, erhalt
sie die Einstellungen des Zielverzeichnisses.
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e Wenn man ein Verzeichnis an einen anderen Ort auf dem gleichen Volume verschiebt, dann
bleiben die Zugriffsrechte erhalten. Verschiebt man es jedoch auf ein anderes Volume, erbt
es die Zugriffsrechte des Zielverzeichnisses.

Zugriffsrechte fiir SharePoint

Den Zugriff auf Ihren SharePoint-Bereich kdnnen Sie ebenfalls mit AD-Gruppen realisieren. Entweder
Sie verwenden die in lhrer Institutsumgebung bereits vorhandenen Gruppen oder Sie kénnen weitere
Gruppen erzeugen. Benutzen Sie so wenig Gruppen wie moglich, um den Verwaltungsaufwand klein
zu halten. Wie die Gruppen im SharePoint zugeordnet werden, beschreiben wir auf Seite 60.

Der Container ,Computers*
In der Strukturansicht lhrer Domane (1) befinden sich verschiedene Container.

PN KNG T

< Active Directory Users and Computers [ Systeme 12 cbjects
(] Saved Queries
= @) em.adw.uni-goettingen. de

Name. Description

(2 Buikin = UG-UXAW100-C001
(] Computers = uG-UxAw100-C002

(<) Domain Controllers = UG-URAW100-C003
# (] ForeignSecurkyPrincipals = UG-UKAW100-C004
(1 LostAndFound =) UG-UxAW100-C00S
(1] MOMLatencyManiors 12 G-Uxaw100-C006
=) uG-Uxaw100-C007
= uG-UxAW100-C008
=) UG-UXAW100-C009
= uG-UxAW100-C010
= UG-UXAW100-CO11
BUG-UxAW100-C012

Einer davon ist der Container ,Computers”. In ihm befinden sich Rechner, die nicht in eine
Organisationseinheit (OU) eingefligt worden sind und damit auch keine Gruppenrichtlinien erhalten.

Hinweis: Nur Enterprise-Administratoren und die Doméanen-Administratoren der jeweiligen Doméane
konnen die Computer-Konten aus dem Container ,Computers” in die entsprechenden OUs
verschieben.

Hinweis: Bei der Migration eines Computers missen Sie zuerst das Konto in der richtigen OU
erstellen und den Computer erst danach in die Domane heben. Falls Sie den Computer in die
Domane heben ohne zuvor das Konto angelegt zu haben, wird das Konto im Container ,Computers”
erstellt und Sie kénnen ihn mit lhrem Administrator-Konto nicht in Ihre OU verschieben. Melden Sie
sich in diesem Fall iber unsere Supportadresse support@gwdg.de, wir verschieben dann das
Computerkonto fiir Sie. Teilen Sie uns bitte mit wie der Name des Computerkontos lautet und in
welchen OU (UXYZ100) er verschoben werden soll.

Die OU ,Systeme “
OUs bieten die Moglichkeit Gruppenrichtlinien zu verwenden. Diese kommen in den OUs fiir die
Systeme zu tragen.

Gruppenrichtlinien

Gruppenrichtlinien sind festgelegte Konfigurationen, die einer OU zugeordnet und auf ihr zugehorige
Computer angewendet werden. Im Umkehrschluss bedeutet dies, dass nur Rechner, die einer OU
zugeordnet sind, auch die entsprechenden Richtlinien erhalten. Nach Beitritt des Computers in eine
Domdne werden die Richtlinien Gbernommen, sofern das Computer-Konto der richtigen OU
zugeordnet wurde. Gruppenrichtlinien werden innerhalb einer Domane zentral gespeichert und
kénnen deshalb fir mehrere OUs Giiltigkeit haben. Um eine Richtlinie einer OU zuzuweisen wird sie
mit der OU verlinkt. Bei Bedarf kann auch einen Richtlinie aus einer anderen Domane verwendet
werden. Diese Tatigkeit wird normalerweise nur durch GWDG-Mitarbeiter vorgenommen. Unsere
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Standard-Gruppenrichtlinien sind in der Domane ,GWDG"” angelegt und werden als verlinkte
Gruppenrichtlinien fir alle Arbeitsstationen des ADs zugewiesen. Diese reichen in den allermeisten
Fallen aus, um alle Anforderungen zu erfillen.
Ausnahmen von dieser Regel gibt es nur in Domanen die von den Instituten selbststandig verwaltet
werden. Die Verwendung der Standardrichtlinien fihren zu einer Fehlerbegrenzung und einer
Erleichterung des Administrierens.
Unsere Standardrichtlinien:

e GWD WSUS Client ServerALL: ,Windows Update Services” -Einstellungen

e GWD SophosSAP Port Exceptions: Firewall-Einstellungen und Konfiguration der Dienste fir

die Sophos Enterprise Console und SAP-Drucker Ports

Spezielle Gruppenrichtlinien werden direkt fiir eine bestimmte OU angelegt. Das ermoglicht
individuelle Einstellungen fiir eine bestimmte Arbeitsumgebung. Sie finden alle lokalen
Gruppenrichtlinien einer Domane im Container ,,Group Policy Objects”.

In der Regel werden die lokalen Gruppenrichtlinien von GWDG-Mitarbeitern in Absprache mit den
Institutsadministratoren erstellt und zugewiesen.

Gruppenrichtlinien werden nach unten vererbt, so dass untergeordneten OUs ebenfalls alle
Einstellungen der Gruppenrichtlinien aus den libergeordneten OUs zugewiesen bekommen.

Softwareverteilung iiber Gruppenrichtlinien
Auf Wunsch kann die Verteilung von Software automatisiert und iber Gruppenrichtlinien gesteuert
werden. Flir Open-Source- sowie fir einige lizenzpflichtige Programme bieten wir Standardrichtlinien
an. Diese werden von uns regelmaRig aktualisiert, so dass die Updateversorgung automatisch tGber
die Richtlinie geschieht.
Aktuell werden folgende Programme angeboten:

e Compability Pack fuir Microsoft Office 2003, um Office 2007/2010-Dateien zu lesen

e Firefox auf Deutsch und Englisch

e Flash Player Plugin fiir Internet Explorer und Firefox

e Foxit PDF Reader

e Java

e Microsoft Office 2003 und 2007, 2010 (lizenzpflichtig)

e Open Office
Ein weiterer Ausbau unseres Software-Angebotes ist zurzeit nicht moglich, da dieses erhebliche
Personalressourcen bindet, die wir im Moment nicht haben.

Die Migration eines Computers in das Active Directory

Um einen Computer erfolgreich in das Active Directory zu migrieren, miissen ein paar Einstellungen
vorgenommen sowie einige Konventionen beachtet werden. In diesem Kapitel lernen Sie, worauf Sie
dabei achten missen.

Ein neues Computerkonto anlegen

Bevor Sie einen Rechner in die Domadne heben, missen Sie ein neues Computerkonto in lhrer OU
anlegen. Klicken Sie dafiir mit der rechten Maustaste auf lhre OU und wéhlen Sie New > Computer.
Geben Sie dem Computer einen dem Namensschema (S. 13) entsprechenden Namen.

Die anschlieBende Abfrage in Fenster ,Managed” ist nur fir Rechner mit automatischer
Betriebssysteminstallation Gber das Netzwerk gedacht. Diese muss aber zuvor zusammen mit den
GWDG-Mitarbeitern eingerichtet werden. Da dieser Fall eher selten vorkommt wollen wir hier nicht
weiter darauf eingehen und empfehlen Ihnen dieses Fenster mit ,,Next”“ zu iberspringen.
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1f you are creating a computer account for a managed computer, select the
ccheck box below, and then type the computer's complete GUID. The GUID
b system BIOS roul

[New Object - Computer [~ This is a managed computer

“’ CroBein st it s it [
Delegate Contral... =
Find... Computer name: }
- - UG-U>YZ100-C001|

Al Tasks v Contact - Computer neme (pre-Windows 2000}

Group. li

UG-UXYZ100-C001
:""i’hﬁ InetOvgPerson VG o <Back Newt> Concel
xport List..

msD5-ManagedServiceAccount The following uses of group can join this computer 1o & doman
Vew > Query-based Distribution Group. Ui o goies

msImagng-PSPs
:;m,l Teons ¥ | et ot s [Defauk: Domain Adnins Change. \ Managed [X]

up fcons

s Organizationsl it I~ Assign this compuler account as a pre Windows 2000 computer

Printer I A his account
Heb User ﬂ' [ T —

T SsharedFolder =
Eridn I et account for . select the
check box below. and then lype the computer’s complete GUID, The GUID.
BIOS o case.

¥ Thisis a managed computer
Computer's unique 10 (GUID/UUID):

<Back Cancel

Wenn Sie im nachfolgenden Fenster mit ,,Finish” bestatigen, wird das Computerkonto erstellt.

Netzwerkparameter

Damit der Rechner an das Netzwerk angeschlossen werden kann, muss er mit der zugeteilten
Internet-Adresse (IP-Adresse), der Netzwerkmaske und der Adresse des Standard-Gateways versorgt
werden. Fragen hierzu kann Ihnen Ihr Netzwerkbeauftragter beantworten, erkundigen Sie sich ggf. in
Ihrem Sekretariat danach, wer der zustdandige Netzwerkbeauftragte fir lhr Institut ist.

Die Netzwerkparameter setzen Sie in den Eigenschaften des Internetprotokolls (TCP/IP), die Sie
folgendermalien erreichen:
e XP: Start > Einstellungen > Systemsteuerung > Netzwerkverbindungen > LAN-Verbindung >
Kontextmeni: Eigenschaften > Internetprotokoll (TCP/IP) markieren > Eigenschaften
e Vista & Windows 7: Start > Systemsteuerung > Netzwerk & Freigabecenter >
Adaptereinstellungen dndern > (Kontextmenl der Netzwerkverbindung) Eigenschaften >
Internetprotokoll Version 4 (TCP/IP) markieren > Eigenschaften

Wird die IP-Adresse im lokalen Netz automatisch vergeben, dann wahlt man den Punkt "IP-Adresse
automatisch beziehen". Andernfalls fillt man die Felder "IP-Adresse", "Subnetzmaske" und
"Standardgateway" mit den zugeteilten Werten aus.
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- ~
Eigenschaften von Intemetprotokoll Version 4 (TCP/IPvd) |12 |

Aligemein | Alternative Konfiguration
1P-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andemfalls an
den Netzwerkadministrator, um de geeigneten IP-Enstelungen 2u
beziehen.
@ IP-Adresse automatisch beziehen
Folgende [P-Adresse verwenden:
r
| @ eigenschaften von LAN-Verbindung %
Netzwerk
Verbindung herstelien uber
& itel(R) 82578DM Gigabit Network Connection © DNNS-Serveradresse automatisch bezehen
Folgende DNS-Serveradressen verwenden:
Korfiguneren,
Diese Verbindung venwendet folgende Blemente

] 7% Clent fir Microsoft-Netzwerke

e e I A R |

¥ 8} Datei- und Druckedreigabe fur Microsoft-Netzwerke .

(] -+ intemetprotokoll Version 6 (TCP/IPv6) [ Ewetert... |

Wi - Intemetprotokol Version 4 (TCP/IPvé) -

Wi . E/A Treiber fir Verbindungsschicht Topologieerkennun oK Abbrechen |

[ .+ Antwor fir Verbindungsschicht-Topologieerkennung

Instaberen D [ Egenschaften |

Beschrebung Eigenschaften von Intemetprotokoll Version 4 (TCP/IPvd) |- IS Erweiterte TCP/IP-Einstellungen [RE=)

TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den \ K — et

Datenaustausch Uber verschiedene, mitenander verbundene

P-Enstelungen | DNS | WINS
Netzwerke emoglicht. S

IP-Enstellungen kinnen automatisch zugewiesen werden, wenn das WS- Admemen e Ververdomsiehenios
[ Netzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an 134.76.26.21 1
— — den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu =
oK [ Abbrechen beziehen.

— IP-Adresse automatisch beziehen

@ Folgende IP-Adresse verwenden: (Hmasfugen... | [ Bearbeiten... | | Entfemen

IP-Adresse: 5 & & __.’
Wienn dhe LMHOSTS-Abfrage akiviert st git sie fir alle Verbindungen,
Subnetzmaske: 255.255.0 . 0 fur die TCP/IP aktviert ist.
Standardgateway: 5 LMHOSTS-Abfrage aktvieren
Ne®IOS Enstelung
® Standard:
© Folgende DNS-Serveradressen verwenden: NetSIOS-Enstellung des DHCP S rwenden. Fals de
statiache IP-Adresse verwendet DHCP-Server
Bevorzugter DNS-Server: 134.76 .10 . % ¥eine NetBIOS Enstelung anbetet, wrd NetSIOS tber TCP/IP
atvert,
Alternativer DNS-Server: 134,176, 33 . 21 NeBIOS tber TCP/IP aktivieren

NetI0S ber TCP/IP deaktivieren
Enstellungen beim Beenden berpriifen

| Erwelert...

(o] [ntbrechen o] [Areden

Folgende Parameter werden eingetragen:
e |P-Adresse: Hier wird die zuvor im IPAM eingetragene IP-Adresse verwendet
e Subnetzmaske: in der Regel 255.255.0.0
e Gateway: Die Gateway Adresse besteht in der Regel aus den ersten drei Ziffern der IP
Adresse und als letzte Ziffernfolge verwendet man die 254 (X.X.X.254)
e DNS (Nameserver): 134.76.10.46 und 134.76.33.21
Danach wahlt man Erweitert > WINS und tragt Folgendes ein:
e WINS-Server (Windows-Nameserver): 134.76.26.21 und 134.76.26.26. Der WINS-Server
134.76.11.71 entfallt auf lange Sicht und sollte daher nicht mehr verwendet werden.

Einen Computer einer Domane des Active Directory hinzufiigen
Hinweis: Legen Sie zuerst ein neues Computerkonto an, wie auf Seite 26 beschrieben wurde!

Danach kdnnen Sie liber die Computerverwaltung den Domanenbeitritt durchfihren und ggf. den
Computernamen anpassen. Die Computerverwaltung finden Sie hier:
e XP: Start > (rechte Maustaste) Arbeitsplatz > Eigenschaften > Computername > Andern

e Vista & Windows 7: Start > Systemsteuerung > System > Erweiterte Systemeinstellungen >
Computername > Andern

Computername andern

Wahlen Sie einen Namen, der dem Namensschema entspricht, das auf Seite 13 beschrieben wurde.
Nach der Namensanderung wird von dem System ein Neustart angefordert. Sie kdénnen den
Computer neu starten und dann in einem zweiten Arbeitsschritt den PC in die Domane heben.
Alternativ konnen Sie auch auf den Neustart verzichten und ohne Neustart nach der
Namensdnderung den Rechner in die Domane heben. Die Erfahrung hat aber gezeigt, dass dieses
Vorgehen nicht immer den gewtinschten Erfolgt bringt.
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m r 3
Systemogenschated i Andern des Computernamens bzw. der Domane ﬂ
Computemanme | Hardware | Enwetert | C [ Remote|
Sie konnen den Namen und die /Mbevlsgn.ppervnngiedsd'\aﬁ
[ .. Folgende Informationen werden zum Identifizieren des Computers dieses Computers andem. Ang Auswirkungen
S im Netzwerk verwendet. auf N vzugriff haben. 5'/—4519 informationeri

Computerbeschreibung

Zum Beispiel: "Spielcomputer” oder Computemame:

"Heikes Computer” P
Vollstandiger Computemame:  #at Sl e
Domane: top.gwdg de Volistandiger Computemame:
—) ||
Kicken Sie auf "Netzwerk-ID", um einer Domane NetzwerkdD.
oder einer Abeitsguppe mithiffe eines Assistenten _
beizutreten Weitere...
Kicken Sie auf "Andem”, um diesen Computer e
umzubenennen oder dessen Domane oder Mitglied von
Abeitsguppe zu andem. ® Domine
top.gwdg.de
() Abeitsgruppe:

Computer in die Domine heben

Statt der Arbeitsgruppe (z.B. ,,WORKGROUP“) tragt man nun die Domane ein, der der PC hinzugefugt
werden soll. Hierfiir konnen Sie sowohl den NetBios-Namen (z.B. UG-UA) oder den DNS-Namen (z.B.
agrar.uni-goettingen.de) verwenden.

.
i ) r
Sytemegenschatey Andern des Computernamens bzw. der Doméane M
Computemame | Hardware | Emetert | C | Remote |
Sie konnen den Namen und die Nbetlsgr\.ppmngiedschaﬁ

1y Folgende Informationen werden zum Identfizieren des Computers dieses Computers andem. Anderungen
== im Netzwerk verwendet. auf Netzwerkressourcenzugriff haben. 5’
Computerbeschreibung

Zum Beispiel: "Spielcomputer” oder Computemame:

"Hekes Computer” e
Volistandiger Computemame: 2 i i
Domane: top.gwdg de Vollstandiger Computemame:
TS o i
Kiicken Sie auf "Netzwerk-ID", um einer Domane Netzwerk-D.
oder einer Arbeitsgruppe mithife eines Assistenten
beizutreten LWenere
Kicken Sie auf *Andem”, um diesen Computer o
umzubenennen oder dessen Domane oder Jevlem;; Mitglied von
Arbeitsgruppe zu andem. ® Doméne
top.gwdg.de
(© Abetsgruppe.
\

Nach der Bestatigung mit ,0K” folgt das Fenster ,Windows-Sicherheit” und verlangt die Eingabe
eines Kontos. Dieses Konto muss Uber die Berechtigung verfiigen, einem Computer den Beitritt zu
der gewiinschten Domane zu erlauben, in der Regel also lhr Administrator-Konto.  Benutzername
und Kennwort sind einzugeben, wobei beim Benutzernamen ein vorangestelltes ,GWDG\”
hinzuzufligen ist. War der Beitritt in die Doméane erfolgreich, wird man mit einem ,Willkommen in
der Doméne!” begriiRt. Danach muss der Computer neu gestartet werden, damit die Anderungen
wirksam werden. Der PC ist jetzt in das "Active Directory" aufgenommen.

Update der Gruppenrichtlinien auf dem Arbeitsplatzrechner

Normalerweise sollte der Rechner bei einem Neustart ,nachgucken”, ob es neue Richtlinien-
Einstellungen gibt. In Einzelfdllen kann es vorkommen, dass die Richtlinien nicht vom System
ibernommen wurden. Sollten unsere Standardrichtlinien verwendet werden, kann man dies z.B.
prifen indem man sich die Firewall-Ausnahmen ansieht. Am schnellsten ist das durch die drei Ports,
die zur Administration von "Sophos Anti-Virus" freigeschaltet sein miissen, erkennbar.
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5
P Windows-Firewall mit erweiterter Sicherheit ‘ o 5 e S

Datei  Aktion Ansicht ?

e 2B = BE
@ Eingehende Regel [ '
I Eingehende Regeln Name Gruppe Profil Aktiviert Aktion AuBer Kraft setzen “ | Eingehend... &
&3 Ausgehende Regeln _
N Verbindungssicherheitsrege ‘(')‘Firefcx Domaé... Ja Zulassen Nein &3 Neue..
4 %, Uberwachung ‘(:)'Firefox Doma... Ja Zulassen Nein |7 Nach.. »
B Firewall (@ Microsoft Office Outlook Doma... Ja Zulassen  Nein =
N Verbindungssicherheitst ‘-@‘Opera Internet Browser Domaé... Ja Zulassen Nein W Nach.. »
l Sicherheitszuordnunger| 1(’)Opera Internet Browser Domé.. Ja Zulassen Nein Y Nach.. »
@ sarLop Doma... Ja Zulassen Nein Ansicht »
V1S
U 3 Aktua..
s = Liste e...
[ SRSOR X POT Ay N1, ISR UIPREE A nldadian-t Al Riain Fedlarran  Rlaia E1 e

Sollte es notwendig werden eine Ubernahme der Gruppenrichtlinien zu erzwingen, geben Sie unter
Start > Ausfiihren ,gpupdate /force” ein. Die Richtlinien werden aktualisiert. Einen Neustart wird im
Allgemeinen nicht bendtigt.

Microsoft Windows XP [Uersion 5.1
<C> Copyright 1985-2001 Microsoft Corp.

P :\>gpupdate /force
Die Richtlinie wird aktualisiert...

Die Aktualisieruny dey Userrichtlinie wurde ahgeschlossen.

Die Aktualisierunyg deyr Computerrichtlinie wurde abgeschlossen.

iBestimnte Computerrichtlinien sind aktiviert, die nur beim Neustart ausgefithet
crden konnen.

5011 cin Neustart durchgefiihrt werden?. (J/7N)Jo

Um sich anzeigen zu lassen welche Gruppenrichtlinien auf einen Rechner oder Benutzer wirksam
werden, kann man den Befehl ,gpresult /R“ verwenden. Dieses kann hilfreich sein, um evtl.
vorhandenen Konfigurationen an einem Rechner zurlickverfolgen zu kénnen.

. P S

Dom&nenname : GUWDG
Dom&nentyp: Windows 2000

@ Eingabeaufforderung — '

Angewendete Gruppenrichtlinienobjekte

GWD-GSYS UGP

GWD-GWDG UGP

GPU_GWD

Default Domain Policy

Folgende herausgefilterte Gruppenrichtlinien werden nicht angewendet.

GWD [GWDG_MPG_Uni] PKI-Zertifikatsketten
Filterung: Nicht angewendet (Leer)

Richtlinien der lckalen Gruppe
Filterung: Nicht angewendet (Leer)

Behutzer ist Mitglied der folgenden Sicherheitsgruppen

Domain Users

Jeder

SophosUser
Remotedesktopbenutzer
Benutzer

Lokale Systemeinstellungen am PC im Active Directory

Diese Einstellungen konnen nur durchgefiihrt werden, wenn die Arbeitsstation bereits in das Active
Directory eingetragen wurden. Wir empfehlen Ihnen, diese Einstellung vorzunehmen, bevor Sie sich
das erste Mal in der Domane anmelden. Fiir die Anmeldung am Rechner missen Sie dann das lokale
Administratorkonto nutzen.

AD-Administrator-Gruppe der lokalen Administratorgruppe hinzufiigen

Um die Administration der Rechner zu vereinfachen, muss die in der Domiane angelegte
Administrator-Gruppe (z.B. ,,uxyz-admins®, siehe Abschnitt ,Aufbau und Namensschema“ auf Seite
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13) Gber die lokale Benutzerverwaltung des Computers in die Gruppe ,,Administratoren” eingetragen
werden. Danach haben alle in die AD-Administratorgruppe eingetragenen Benutzerkonten
administrative Rechte auf dem System. Bei einem Personalwechsel kann man nun einfach die
betreffenden Benutzer in diese zentral in der Domane vorhandene Gruppe ein- oder austragen und
kann so auf einfache Weise die Rechte zur Administration delegieren. Genauso kdnnen auch
Dienstkonten in der Gruppe aufgenommen werden, die fiir automatisierte Prozesse die nur mit
Administratorrechten ausgefiihrt werden kdnnen. Dabei kann es sich z. B. um ein zeitgesteuertes
Herunterfahren der Arbeitsstation oder eine automatisierte Sophos Installation handeln.

Die lokale Benutzerverwaltung findt man in der Computerverwaltung unter
e XP: Start > Arbeitsplatz (rechte Maustaste) > Verwalten
e Vista & Windows 7: Start > Computer (rechte Maustaste) > Verwalten

Die Gruppe tragt man dann unter
System > Lokale Benutzer und Gruppen > Gruppen > Administratoren
Uber den Punkt , Hinzufligen” ein.

[ @ computerverwattung = @
Dates  Aktion Ansicht 7
% 2@ X G

& Computervenwaitung (Loks) || Name Beschreibung -
s Action
@ Aufgabenplanung
@ Ereignisanzeige A .
5 Fremegebene Ordner | 3 Ditrbuted COM-Benutze e T .
B Lo Bentees und G| ¥ Ereigrisprotokolleser gl Administratoren
" 2 Benutzer B Gaste Gaste | ["Aigemen Weitere Aktionen
o & Houptoenuzes Hauel
® Leistung s ses [ [ S———
& Gerate-Manager & Kryptografie-Operatoren Diemd || o
=} & Mg Berutser, Dentkonten oder Grppén e
& Mitgiiqll| Beschvabung:  Admisiatoren haben uneinge: n ,
auf den Computer bzw. die Dome

& Administratoren Administratoren haben uneingeschvankten Vollzugif auf den C, Gruppen

& Benutzer Benutzer kinnen keine zualigen oder beabsichtigten Anderung Weliru Abiiay

> v

Benutzer, Computer, Dienstkonten oder Gruppen auswahien ==

Suchpfad:

7y Dienste und Anwendungen|| & Netzwerkkonfigurations-Operatoren  Mitglig
" & 2 i ¥ 10p gwdy de Plode. |

& Remotedesktopbenuter Mgl | wagiocer
& Repikatons-Operator T

wmnh || Gobon S do  voenderion Ctiranen an st
Sichens -

ooz 100 0dmna] Namen iberprfen |

Mitg

Soph
Sophe
Sophe

& sophosUser

Hnzugen. des Berutzers worden ert bei der
nachsten Anmeldung wrksam

(0K [ Avbrochen e

Synchronisation von Offlinedateien deaktivieren

Bei der Synchronisation von Offlinedateien werden samtliche Dateien vom personlichen oder
gemeinsamen Laufwerk zusatzlich in den Offline-Bereich des Computers kopiert. Das kann praktisch
sein, wenn man auch ohne eine Verbindung zum Netz arbeiten will, hat aber in der Vergangenheit
oftmals zu Problemen gefiihrt. Mdchte man die Synchronisation von Offline-Dateien nutzen, sollte
man statt der Standardeinstellungen gezielt die eigenen gewilinschten Einstellungen vornehmen.
Wenn die Offlinesynchronisation nicht benétigt wird, empfehlen wir sie zu deaktivieren.

Offlinedateien deaktivieren unter XP
Hier finden Sie die Einstellungen lber Windows-Explorer > Extras > Ordneroptionen. Auf der
Karteikarte , Offlinedateien” muissen die Offlinedateien deaktiviert werden, dazu wird der Haken aus
dem entsprechenden Kastchen entfernt.

ordneroptionen 21
Algemen | Ansicht | Dateiypen Offinedsteien |
ANy Yemwenden Sie Oifinedateien, um audf deen Netzwerk

A¥Y gespeicheste Dateien und Programme vérwenden zu kornen,
auch wenn keins Nelzwedkverbindung besteht.

IV Dilinedseien Sivsen
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Offlinedateien deaktivieren unter Vista & Windows 7

Hier finden Sie die Einstellungen unter Windows-Explorer > Extras > Synchronisationscenter 6ffnen.
Uber den Punkt ,Offlinedateien verwalten” kdénnen Sie dann die gewiinschten Einstellungen
vornehmen.

(€] )@@ « Alle Systemsteverungs... » Synchronisierungscenter » v[4 »

Datei Bearbeiten Ansicht Extras 7

Startseite der Systemsteuerung

* Synchronisierungs- tivitsten an, synchronisiert jetzt oder andert die

= PRS—

Vernenden Si das Synchronisienungscenter, um de Offinedateien
fetzt 2u synchvonisieren oder nach Synchroniserungskonfikten zu
suchen.

Lokale Einstellungen zur Verwendung des Anti-Viren-Programms Sophos
Siehe Seite 34 im Abschnitt ,Vorbereitung der Arbeitsstation fiir die Verwendung der Enterprise
Console”

Offentliche Computer im Active Directory

Umgebungen, die vielen verschiedenen Nutzergruppen zugdnglich sind, muss man in besonderer
Weise vor Missbrauch schiitzen. Mehr Nutzer bedeuten auch mehr Potential fir Viren oder Trojaner
und eine hohere Ausfallquote durch unsachgemafle Benutzung. Der Wartungsaufwand ist ungleich
hoher als bei Mitarbeiterarbeitsplatzen im Institut. Deshalb bieten wir fir CIP-Pools, Kursraume oder
andere hochfrequentierte Computer ein ,Rund-um-sorglos“-Paket an, das Administratoren die Arbeit
erleichtern soll. Dieses beinhaltet alle zentralen Dienste, die auch den Mitarbeitersystemen zur
Verfiigung stehen. Hinzu kommen die automatische Verteilung der Betriebssysteme und deutlich
restriktivere Gruppenrichtlinien die der erhéhten Gefahr durch unsachgemafle Verwendung der
Computer, gerecht werden.

Wenn Sie lhre 6ffentlichen Arbeitsplatze in das Active Directory einbinden méchten und/oder noch
Fragen zu dem Thema haben, dann schreiben Sie doch eine Mail an support@gwdg.de mit dem
Betreff ,Offentliche Arbeitsplatze im Active Directory”.

Sophos Anti-Virus und die Sophos Enterprise Console
Das Antivirenprogramm ,Sophos Endpoint Security and Control” wird fir Angehorige der Max-
Planck-Gesellschaft und der Georg-August-Universitat Gottingen von der GWDG in zwei
Varianten angeboten:
e Fir Arbeitsplatzrechner im Active Directory mit zentraler Installation und Uberwachung
unter Verwendung der Sophos Enterprise Console.
e Fiir Rechner innerhalb und auBerhalb Géttingens zur eigenhandigen Installation von der
Webseite "Antivir. GWDG.de".
In beiden Fallen wird das Antivirenprogramm automatisch aktualisiert. Die Lizenz berechtigt die
betreffenden Nutzer auRerdem dazu, die Software auf einem PC zuhause zu installieren. In die Lizenz
der Universitat Gottingen sind auch die Studierenden eingeschlossen. Diese werden jedoch von der
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studIT betreut und nicht von der GWDG. Bei der studIT erhalten Studenten auch Informationen
dariber, wie sie Zugang zu der Software erhalten.

In den folgenden Erlduterungen beziehen wir uns auf Arbeitsplatzrechner, die ins Active Directory
der GWDG migriert sind und {ber die Enterprise Console verwaltet werden (sollen). Die
Beschreibungen zu den Einzelplatzinstallationen finden Sie auf der Webseite

http://AntiVir.gwdg.de.

Vorbereitung der Arbeitsstation fiir die Verwendung der Enterprise

Console

Damit alle Funktionen der Sophos Enterprise Console fehlerfrei genutzt werden kénnen, missen auf
den zu verwaltenden Rechnern ein paar Einstellungen durchgefiihrt werden. Folgende Einstellungen
werden durch die Ubernahme unserer Standardrichtlinien (siehe Seite 26 im Abschnitt
»Gruppenrichtlinien” sichergestellt. Sollten diese Richtlinien in lhrer Institutsumgebung nicht
verwendet werden, missen diese Einstellungen manuell vorgenommen werden.

Firewall-Einstellungen

Fur das Servernetz 134.76.26.0/23 der GWDG muss freigeschaltet sein:
e die TCP-Ports 8192, 8193 und 8194
e die ,Datei- und Druckerfreigabe”
e die Remoteverwaltung

Bitte Beschreibung fiir die Konfiguration von Sophos.de suchen

Dienste
Folgende Dienste miissen gestartet bzw. als ,, automatisch” konfiguriert sein:

e Computerbrowser

e Remote-Registrierung

e Server

e Taskplaner

e Arbeitsstation

e Windows Installer
Bei einem PC mit Windows XP Professional sind die genannten Dienste standardmaRig aktiv. Bei den
Betriebssystemen Windows Vista und Windows 7 missen sowohl , Computerbrowser" als auch
"Remoteregistrierung" auf ,automatisch" gestellt und gestartet werden.

Die ,einfache Dateifreigabe” in den Ordneroptionen des Windows Explorers, unter der Registerkarte
,Ansicht”, sollte deaktiviert sein. Also Haken raus!

Die folgenden Einstellungen werden nicht durch die Gruppenrichtlinien konfiguriert und missen
deshalb manuell vorgenommen werden.

Einstellungen im Netzwerk- und Freigabecenter:
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Netzwerkerkennung ist standardmaRig ausgeschaltet und muss einschaltet werden.
Freigabe von Dateien ist standardmaRig ausgeschaltet und muss einschaltet werden.
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Verwaltung mit der Sophos Enterprise Console

Bevor die Rechner eines Instituts Gber die Sophos Enterprise Console verwalten werden kénnen, wird
von einem GWDG-Mitarbeiter die Umgebung eingerichtet. Hierbei werden in Absprache mit dem
Instituts-Administrator Sophos-Gruppen vorbereitet, Richtlinien erstellt und zugewiesen. Der
zustandige Instituts-Administrator verwaltet dann die Sophos-Software auf den Arbeitsstationen
Uber das Sophos-Verwaltungsprogramm ,Sophos Enterprise Console” auf dem Terminal-Server
»GWD-WinTS3“ mit dem bei der GWDG beantragte Administratorkonto Ommuster.

Nach der Anmeldung am GWD-WinTS3“ (siehe S. 17) wird die Verwaltungskonsole tiber das Desktop
Icon ,Enterprise Console” gestartet. Im oberen Bereich des Fensters befindet sich das Dashboard,
das man der Ubersichtlichkeit wegen am besten (iber den Meniipunkt ,Dashboard” ausblenden I&sst.
Danach befinden sich in der Konsole drei Verwaltungsbereiche:

%117 Sophos Enterprise Console - ALL
Datei Bearbeiten Ansicht Mafinahmen Gruppen Richtlinien Abonnements Extras Hilfe

|’N Computer suchen 50 [ Gruppe erstellen (R Richtiie sbrufenjsndern S0 Schize Update M “.4) Dashboard Reports  [53] Sophos NAC
79 Neue Computer suchen % Gruppe erstellen MRr:uruea rufenfandern =05 sefitzen 0 lpdate Manager a ashboari 0 eports :j ophos

Gruppen

5y gv ?‘ITS'?:TWAREI = |Computer<DetaiIs | Update-Details | Alert- und Fehlerdetails | Antivirus-Details | Firewall-Details | NAC-Details | Application Control | Data Contral | Device Corlc
o GI\'I:\IDGZUgewlesen iComputername I Richtlinienkonformitat | Auf dem neuesten Stand l Alerts und Fehler ~ I On-Access I Firewall akkiviert I w
(- MPG-BPC g
£ UG-ua >
&) UG-UB
) UG-uc
B3 UG-UF ]
3 UG-UG = | &
S
Richtlinien s ®
& u Updating s
(- Z[ Antivirus und HIPS 5
(- =3 Firewall ]
-Gl NAC ol
E_ Application Control s
&+ Data Control ]
& Device Control ‘
] . Manipulationsschutz ,<I :

(1) Gruppen: Hier sind alle Sophos-Gruppen sichtbar, fiir die der lokale Administrator zustandig
ist.

(2) Computer-Konten: Alle Konten, der unter (1) ausgewdahlten Sophos-Gruppe. Hier kann man
2.B. erkennen, ob es Fehler und/oder Warnungen bei zugeordneten Rechnern gibt.

(3) Richtlinien: Alle der entsprechenden Sophos-Gruppe zugeordneten Richtlinien kénnen hier
eingesehen und verandert werden.
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In der Regel wird die Umgebung so eingerichtet, dass sie sich mit dem Active Directory
synchronisiert. Bei einer Synchronisation mit dem AD werden neue Computer-Konten, die im AD
einer OU hinzugefligt worden sind, automatisch der entsprechenden Sophos-Gruppe zugeordnet.
Klickt man also auf eine der Gruppen im linken oberen Feld, erscheinen im rechten Fensterbereich
die zugehorigen Arbeitsstationen. Diese Synchronisation kann im Einzelfall bis zu 60 Minuten dauern.
Bitte berlicksichtigen Sie das die Synchronisation nur dazu fiihrt das die Computer der richtigen
Sophos-Gruppe zugeordnet werden und nicht automatisch auch mit Sophos installiert werden. Bei
Bedarf kdnnen wir diese Funktion fiir Sie einrichten. Melden Sie sich dazu einfach per Mail an
support@gwdg.de.

Rechner der Sophos-Gruppe hinzufiigen - ,,Computer suchen“

Wird die Synchronisation mit dem Active Directory nicht verwendet, erscheint zuséatzlich die Gruppe
»Nicht zugewiesen”. Wenn die Arbeitsstationen in dieser Gruppe nicht angezeigt werden, missen sie
Uber den Menilpunkt ,,Neue Computer suchen” eingebunden werden. Es erscheint das Fenster
»Computersuche”, dort wahlt man fir den Punkt ,Suche in“ das ,,Active Directory“ aus.

ompucnre ——— e

Conguser suchen ber: Sk
- Ingort aus Active Diectory (ampfatien) a =
inpart =
Watien S doss Optian, um sro beszehende :
| P e, "

ruppensircktur u import

Daraffin missen Gruppenrihiinien erctskt werdsn.
|| Sedter kinnen Sie ther “Synctronisienung mt Adive |
Duvectory” news Gruppen und Computer automatisch
suchen und schitzen.
suhen e
4 @ active vectory »
 Netamerk
€ 1pgersch
s Lists von Notawerkcomputor n do Grupps Nckt
sunewiesen” verschicben. 7

|| Erstelen Se zunschut Gruppen und Gruppereichtinien
ud leder Sie die Computer n Gruppen en. Dansch
!‘ Kernen dese gsschzt und verwakat werden.

I

-

'000000000000000)
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Wenn Sie mit Ihrem Administratorkonto (Ommuster) angemeldet sind, missen Sie lhre Zugangsdaten
nicht erneut eingeben. AnschlieRend wahlt man die gewlinschte Domane aus und bestatigt mit ,,OK“.
Nun wird eine Aktualisierung der Computerliste fiir die Klienten der entsprechenden Domane
vorgenommen und die Konten werden in der Gruppe , Nicht zugewiesen” angezeigt. Dort kénnen sie
einfach markiert und mit der Maus in die korrekte Gruppe verschoben werden. AnschlieRend 6ffnet
sich selbstandig der Assistent, der dazu auffordert, die Computer zu schiitzen.

Sophos per Enterprise Console installieren - ,,Computer schiitzen“

Uber den Meniipunkt ,Computer schiitzen“ wird ein Assistent gestartet, der Sophos Anti-Virus tiber
die Konsole auf dem Arbeitsrechner installiert. Um diesen Assistenten zum Schiitzen von Computern
zu starten, klickt man mit der rechten Maustaste auf den zu schiitzenden Rechner. Bei Bedarf kdnnen
auch mehrere Computer gleichzeitig markiert und so mit Sophos versorgt werden. Hierzu verwendet
man die Strg—Taste und klickt gleichzeitig die entsprechenden Computer an.

Es 6ffnet sich der , Assistent zum Schutz von Computern®. Im ersten Fenster heiRt Sie der Assistent
willkommen. Hier bestatigen Sie mit ,Next >“, danach folgt ein Fenster mit der Abfrage, welche
Funktionen von der Enterprise Console installiert werden sollen. Als Standard sind hier die erste
Einstellung , Anti-virus, Data Control, Device Control, Host Intrusion Prevention, Application Control”
und die vierte Einstellung , Third-Party Security Software Detection” ausgewahlt. Die beiden anderen
Komponenten (Firewall und Compliance Control = NAC) werden von der Enterprise Console nicht zur
Verfligung gestellt, man behalt also die Voreinstellung bei und geht mit ,Next >“ zum nachsten Punkt
tiber. Das nun folgende Fenster gibt einen Uberblick iiber evtl. vorhandene Installationsprobleme. Ein
griner Pfeil signalisiert, dass alles in Ordnung ist. Sollte der Pfeil eine andere Farbe haben, versucht
man dennoch eine Installation. Auch dieses Fenster wird wieder tber ,Next >“ abgeschlossen.
AnschlieBend wird man aufgefordert die Zugangsdaten einzugeben. Es wird ein Benutzerkonto mit
administrativen Rechten verwendet. In den meisten Fallen ist das der bereits erwdhnte
Institutsadministrator und wird in folgender Weise angegenben, ,,GWDG\Ommuster” und in der
zweiten Zeile das zugehorige Passwort. Mit dieser Eingabe wird der Assistent abgeschlossen und der
Installationsvorgang beginnt.
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Sollte die Installation fehlschlagen, bekommt man nach Abschluss eine Fehlermeldung, die hilft, dem
Problem auf den Grund zu gehen.

Hinweis: Sollte bei der Installation liber die Enterprise Console ein Fehler zurlickgemeldet werden, so
kann das mehrere Ursachen haben.

FAQ Haufige Fehler wahrend der Installation mit der Sophos Enterprise Console

Mit einem Doppelklick auf einen Rechner erhalten Sie detaillierte Informationen Uber seinen Status.
Hier konnen Sie dann auch ggf. genau nachlesen, welche Fehlermeldung Sophos zu einer
fehlgeschlagenen Installation meldet.

Fehlermeldung:

Die Installation wurde nicht gestartet. Der Computer wurde evtl. heruntergefahren, umbenannt oder
vom Netz getrennt oder ein erforderlicher Dienst lduft nicht. Mdglicherweise wurde Windows XP
Home oder Windows Vista verwendet.

Hier sollten Sie als erstes priifen, ob der Rechner wirklich eingeschaltet ist. Danach sollten Sie
kontrollieren, ob die erforderlichen Dienste laufen. Wie im Kapitel ,,Gruppenrichtlinien” auf Seite 26
erwdhnt und Uberprifen Sie bitte ob die Gruppenrichtlinien auch wirklich von dem Computer
Ubernommen wurden.

Eine weitere Fehlerquelle kann die Sicherheitssoftware von Drittanbietern sein. Bekannt als
Problemverursacher ist zum Beispiel das von Dell vorinstallierte Programm ,Intel Management &
Security Status”. Sollten Sie weitere Programme als Fehlerquelle identifizieren kénnen, wiirden wir
uns Uber eine Nachricht per Mail an support@gwdg.de freuen, damit wir diese Information an
andere Nutzer weitergeben kdnnen.

Ublicher Weise ist die administrative Freigabe ,C$“ per Netzlaufwerkverbindung erreichbar ist. In
Einzelfdllen kann aber diese Freigabe deaktiviert sein. Dieses kann z. B. bei der Verwendung von
Sicherheitssoftware vorkommen.

Virenbekimpfung mit der Sophos Enterprise Console

Die Beseitigung von Viren und Wiirmern ist schwieriger, je tiefer sie in das System eingedrungen
sind. Uber die Sophos-Konsole erhilt man einen Uberblick und kann unter Umstianden auch einen
Befall direkt bereinigen.

Status der Systeme

Klickt man im linken oberen Feld auf eine Sophosgruppe, so werden im rechten Feld die zugehorigen
Rechner angezeigt. In der Spalte ,Alerts und Fehler” erkennt man, ob es Meldungen gibt. Befinden
sich dort gelbe oder rote Dreiecke, dann sollte man per Doppelklick oder rechte Maustaste ->
Computer-Details auf den Rechner klicken, um eine detaillierte Fehlerbeschreibung zu erhalten.
Gelbe Dreiecke weisen auf Fehler im Ablauf hin, z.B. bei Update-Fehlern. Rote Dreiecke melden einen
Virenverdacht, verdachtiges Verhalten oder das Erkennen von ,potentiell unerwiinschten
Anwendungen (PUA)“.

37


mailto:support@gwdg.de

Alerts und Fehler loschen und bereinigen

Uber das Kontextmenii des Computerkontos (rechte Maustaste) -> ,Alerts und Fehler |6schen”
gelangt man zu einem Dialog, der die Meldungen verwaltet. Hier kann man die Meldungen I6schen
und falls moglich lGber den Punkt ,Bereinigen” den Befall aus dem System entfernen. Eine
Bereinigung ist jedoch nicht immer madglich. Falls der Schadcode zu tief im System sitzt, kann es
notwendig sein, sich direkt am betﬁroffenen Rgchner um das Erokllem zu kU[nmern.

v

Alerts IFehIer'
Anzeigen: lml
Alerts:
= Computer I Uhrzeit_~ [ Typ I Bereinigungsstatus I MName. I Su

e 16.12,2010 10:55:40  Virus{Spyware Bereinigung moglich VBS{Sasan-...

“l I Lj
t
Aufheben Bereinigung Léschen
Schliefen

v

Sofern Sie den Schadcode nicht I6schen kénnen oder dieser nach jedem Neustart wieder erzeugt
wird, muss die Bereinigung des Systems stattfinden wenn das Betriebssystem nicht |auft. Eine
ausfuhrliche Beschreibung zum Entfernen eines Schadcodes finden Sie unter folgender Webadresse:
http://www.gwdg.de/index.php?id=1509

AulRerdem gibt es die Moglichkeit, Viren mit SAV32CLI, die Befehlszeilen-Version von Sophos Anti-
Virus zu entfernen. Diese Version wird automatisch mitinstalliert. Fiir weitere Hinweise sollten Sie die
ausfuhrlich beschriebenen Erlduterungen auf der Sophos-Webseite lesen:

SAV32CLI-Versionsinfo

http://downloads.sophos.com/readmes/readcli.txt

Entfernen schadlicher Dateien mit SAV32CLI
http://de.sophos.com/support/knowledgebase/article/13251.html

Scan-Optionen mit SAV32CLI

http://de.sophos.com/support/knowledgebase/article/13252.html

Das Programm verfiigt Gber eine integrierte Hilfedatei, geben Sie dazu Folgendes in die Befehlszeile
ein:

SAV32CLI -H

Vollstdndige Systemiiberpriifung

Eine Systemiberprifung sollte per Sophos-Richtlinie einmal am Tag durchgefiihrt werden.
Unabhangig davon kann auch eine Systemiberpriifung von der Konsole aus tiber rechte Maustaste ->
yVollstandige Systemiiberprifung” an einzelnen Rechnern gestartet werden. Wollen Sie mehrere
Rechner auf einen Schlag lberpriifen, konnen Sie auch erst die Rechner markieren und dann den
Befehl gleich fir alle ausgewahlten Rechner abgeben.

Sophos-Richtlinien

Sophos stellt innerhalb der Sophos Enterprise Console acht verschiedene Kategorien von Richtlinien
zur Verfugung. Diese Richtlinien haben nichts mit den Gruppenrichtlinien (GPO) innerhalb des Active
Directory zu tun. Die Sophosrichtlinien werden Sophos-Gruppen zugeordnet und damit auf allen
enthaltenen Klienten wirksam. Im Kontextmeni lhrer Sophos-Gruppe, unter dem Punkt
»Gruppenrichtliniendetails..., finden Sie die dort zugeordneten Richtlinien. Wenn keine spezielle
Richtlinie fir eine Sophos-Gruppe festgelegt wurde, wird nur die Standard-Richtlinie angezeigt, die
im Allgemeinen keine speziellen Einstellungen enthalt. Um eine Richtlinie zu verandern klickt man im
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Richtlinien-Feld ((3), unten links) der Sophos-Konsole mit der rechten Maustaste auf den Namen der
Richtlinie, die man bearbeiten mochte, und wahlt den Punkt ,Richtlinie 6ffnen/andern...“. Neben den
anderen selbsterklarenden Auswahlmdglichkeiten ist besonders der Punkt ,Gruppen mit dieser
Richtlinie anzeigen...” interessant. Damit werden alle Sophos-Gruppen aufgelistet, in der diese
Richtlinie enthalten ist. In der Regel tragen die zu einem Institut zugehérigen Richtlinien als Name
das Institutskiirzel + ggf. die Abteilungsnummer.

Vom zustandigen Administrator kdnnen nur die Richtlinien bearbeitet werden, die seinen zugeteilten
Sophos-Gruppen zugewiesen wurden. StandardmaRig werden von uns nur die , Antivirus und HIPS“-
Richtlinie und die Update Richtliene zugewiesen. Wenn Sie weitere Richtlinien bendtigen, wenden
Sie sich bitte per E-Mail mit dem Betreff ,Sophos Enterprise Console” und der Info, um welche
Gruppe es sich handelt und welche Richtlinie sie benétigen, an support@gwdg.de.

Updates

Die Update-Richtlinien definieren von wo, zu welchen Zeiten und in welchem Benutzerkontext ein
Rechner aktualisiert werden soll. Die Update-Richtlinien werden ausschlielich durch Mitarbeiter der
GWDG bearbeitet. Dabei werden die Sophos-Gruppen auf die verschiedenen Interchk-Verzeichnisse
verteilt, wodurch ein manueller Lastenausgleich realisiert wird. Diese Verzeichnisse enthalten die
aktuellen Virensignaturen, mit denen sich alle Sophos-Klienten, die von der Enterprise Console
verwaltet werden, aktualisieren.

Antivirus und Hips

In den Antivirus-Richtlinien ist festgelegt, wie sich das Programm bei der Suche und bei einem
Virenbefall verhalten soll. Das Erkennen eines Schadcodes kann durch die ,On-Access-Uberpriifung”
oder in Folge eines geplanten Scans stattfinden. Fiir beide Prozesse muss das Vorgehen konfiguriert
werden. Des Weiteren kann eingerichtet werden, ob und wie bei einem Virenvorfall jemand
benachrichtigt wird und ob, wann und wie eine automatische zeitgesteuerte Virensuche auf dem
Zielcomputer stattfindet. Uber diese Richtlinie kann man auRerdem bestimmte Laufwerke, Ordner
und Dateien von der Virensuche ausschlieBen. Sollte Sophos Programme als problematisch erkennen,
die in Wahrheit keine Gefahr darstellen, kann man diese (iber den Menlpunkt , Autorisierungen...”
von weiteren Uberpriifungen ausnehmen.

Wichtig: Sorgen Sie bitte unbedingt dafiir, dass die eingetragene E-Mailadresse zur Benachrichtigung
bei Virenfunden aktuell ist. Sie konnen die Adresse Uber Benachrichtigungen > E-Mail-
Benachrichtigungen > Umbenennen dndern oder weitere hinzufligen.
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Firewall

Die Firewall-Richtlinie kommt nicht zum Einsatz, weil die zugehérige Firewall-Software nicht in dem
fir die Universitat geltenden Lizenzvertrag mit Sophos enthalten ist. Da ja inzwischen in alle
aktuellen Betriebssystemen eine Firewalls einhalten ist, kann man auf diese Funktion verzichten.

NAC (Network Access Control)

Auch diese Funktion wird von uns (noch) nicht zur Verfligung gestellt. Mit NAC ist es moglich,
Rechnern, die einem vorher definierten Sicherheitsstandard nicht entsprechen, eine offizielle IP-
Adresse zu verweigern. Diese Rechner werden dann an eine Webseite weitergeleitet, die fehlende
Betriebssystem-Updates oder Antiviren-Software zur Verfligung stellt. Selbstverstandlich ware auch
hier ein abgestufter Funktionsumfang individuell konfigurierbar.

»Application Control“-Richtlinie

Kann verwendet werden, um das Ausfiihren unerwiinschter Anwendungen auf den Arbeitsstationen
zu verhindern.

Data Control

Diese Funktion soll ungewollte Dateniibertragungen durch Mitarbeiter reduzieren, z. B. um
Kontodaten zu schitzen. Die , Data Control“-Richtlinie kann so konfiguriert werden, dass Dateitypen,
-namen oder -inhalte bei der Ubertragung von Dateien auf Speichermedien (Wechselspeicher,
optische Speicher und Festplatten) sowie beim Hochladen von Dateien in Anwendungen
(Webbrowser, E-Mail-Clients usw.) Giberwacht werden.

Device Control
Mit der ,Device Control“-Richtlinie kbnnen Administratoren die Verwendung von Speichermedien
und Netzwerkschnittstellen verwalten. Folgende Speichermedien werden unterstiitzt:
e Wechselspeicher, einschlieflich Thumb Drives (USB-Sticks), USB-Schliissel, externe
Festplatten
e Sichere Wechselspeicher, einschlieRlich Medien von SanDisk, Kingston, IronKey und SafeStick
e Optische Laufwerke (CD/DVD/Bluray)
e Diskettenlaufwerke
Hinweis: Externe Festplatten werden nur als solche erkannt, wenn diese sich auch als solche beim
Betriebssystem anmelden. Sophos Device Control ist ,Port-agnostisch”, d.h. alle Ports, Gber die eine

Ill

40



Verbindung zum Geréat hergestellt wird, werden unterstitzt. Dazu gehéren USB-, FireWire-, SATA-
und PCMIA-Schnittstellen.

Die Device-Control-Richtlinie filihrt teilweise zu Fehlermeldungen, die auf eine fehlerhafte
Ubernahme der Richtlinien hinweisen. Als Lésung dafiir haben wir eine Kopie mit dem Namen
»Nichts“ erstellt und haben diese den meisten Sophos-Gruppen zugewiesen. Die Kopie entspricht der
Standardrichtlinie, produziert aber keine Fehlermeldungen mehr.

Manipulationsschutz

Mit der Manipulationsschutz-Richtlinie kann eingeschrankt werden, wer die Sophos-Software
konfigurieren, deinstallieren oder deaktivieren darf. In der Richtlinie ist der Manipulationsschutz
standardmaRig nicht aktiviert. Bei Aktivierung muss ein Passwort angeben werden, welches
dann zur Anderung der Sophos-Konfiguration am Arbeitsplatzrechner verwendet werden muss.

Migration der Benutzerumgebung

Bei der Migration der Benutzerumgebung werden die persdnlichen Daten und Einstellungen sowie
gef. die E-Mail-Umgebung aus dem lokalen Profil in das servergespeicherte Profil Gbertragen. Auf
diese Weise fillt den Mitarbeitern der Umstieg auf die Arbeitsumgebung des GWDG-Benutzerkontos
leichter. Andererseits ist das Ubertragen der Benutzereinstellungen in ein neues servergespeichertes
Profil mitunter aufwendiger als eine Neueinrichtung des Profils. Hier ist also zuvor die Notwendigkeit
abzuwagen.
Zu einer Migration der Benutzerumgebung gehoren die folgenden drei Schritte:

e Daten auf das personliche Laufwerk (ibertragen

e Einstellung des E-Mail-Programms sichern

e Ggf. Einstellungen fiir das Betriebssystem und weitere Programme lbertragen

Ubertragung der Daten auf das personliche Laufwerk (P:)

Bei einer Anmeldung mit dem GWDG-Benutzerkonto auf einem Rechner im AD wird automatisch das
Personliche Laufwerk unter P:/ verbunden. Daher ist es sinnvoll, die bisher auf der lokalen Festplatte
gespeicherten Dateien auf dieses Laufwerk zu verschieben. So sind sie von jedem Rechner innerhalb
des Active Directory verfligbar und werden automatisch gesichert. StandardmaRig haben Sie eine
Speicherplatzbeschrankung von 10 GB. Bei Bedarf konnen Sie aber eine Erhéhung der Quotierung
anfordern. Wenden Sie sich dazu an support@gwdg.de.

Wenn Sie die Dateien {ibertragen wollen, so missen Sie sich zundchst mit Ihrem bestehenden lokalen
Konto auf lhrem Rechner anmelden. Dann stellen Sie eine Netzlaufwerkverbindung zu Ihrem ,P:/“-
Laufwerk her (siehe Abschnitt ,Ein Netzlaufwerk manuell verbinden” auf Seite 56). AnschlieRend
koénnen Sie lGber den Datei-Explorer bequem die Daten verschieben.

Eine bebilderte Anleitung hierzu finden Sie unter:

http://www.gwdg.de/index.php?id=1224.

Nennenswert in diesem Zusammenhang ist, dass der Windows-Ordner ,Eigene Dateien” auf lhr P-
Laufwerk verweist, so dass Sie auch Uber die Windows-Ordnerstruktur leicht lhre Daten erreichen
kénnen.

Das Benutzer-Profil

Im Benutzer-Profil werden alle personlichen Einstellungen fiir das Betriebssystem und Programme
wie Office, E-Mailprogramm oder Browser abgelegt. Ist das Profil lokal, liegt es auf der
Systempartition des Rechners. Ein Plattencrash sorgt dann auch fiir einen Verlust des Profils. Bei
einem servergespeicherten Profil liegt das Profil, mit Ausnahme der ,lokalen Einstellungen”, nicht
mehr nur auf dem eigenen Rechner, sondern auch auf einem Server der GWDG. Das Profil auf dem
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Rechner wird dann bei der Anmeldung an der Domdne GWDG mit dem Profil auf dem Server
abgeglichen oder muss bei einer Erstanmeldung an einem Rechner vollstandig kopiert werden. Ein
servergespeichertes Profil hat den Vorteil, dass man es an jedem Rechner im Active Directory
verwenden und damit (iberall auf seine personlichen Einstellungen zugreifen kann.

Hinweis: Leider benutzen Windows XP und Windows Vista/Windows 7 unterschiedliche Profile, so
dass ein Wechsel zwischen diesen Systemen auch das Arbeiten mit zwei Profilen zur Folge hat.

Einstellungen fiir E-Mail und Internet sichern

Je nachdem, mit welchem E-Mail-Programm bisher gearbeitet wurde, muss Uberpriift werden, ob
hier Einstellungen und/oder E-Mails gesichert und Gbertragen werden missen.

Falls im Browser Favoritenlisten/Lesezeichen gespeichert sind, missen diese gesichert und
Ubertragen werden.

Beide Falle lassen sich in modernen Programmen zumeist Uber eine Export/Import-Funktion bequem
[6sen.

Ubertragung von Betriebssystem-Einstellungen

Die verschiedenen Windows-Betriebssysteme bieten unterschiedliche Programme an, um
Systemeinstellungen und personliche Einstellungen fir die verschiedenen (Microsoft-) Anwen-
dungsprogramme zu sichern. Diese kdnnen dann nach einem Systemwechsel wieder in das neu
eingerichtete System lUbernommen werden. Diese Programme kdnnen auch genutzt werden, um
diese Einstellungen in das servergespeicherte Profil zu tGbertragen. Meist lohnt sich das allerdings
nur, wenn wirklich viele Einstellungen gemacht worden sind, weil dieser Weg doch recht
zeitaufwendig ist und es daher oftmals schneller geht, ein paar Einstellungen neu vorzunehmen.
AuBerdem arbeiten diese Programme erfahrungsgemaR nicht 100% zuverldssig bzw. sichern
standardmaRig nicht alle Einstellungen, die man gern gesichert hatte.

Hinweis: Die ,Lokalen Einstellungen” werden nicht im servergespeicherten Profil abgelegt und
konnen folglich auch nicht mit gesichert werden.

Ubertragung von Einstellungen von Windows XP zu Windows XP

Unter ,Windows XP“ kann man Systemeinstellungen und personliche Einstellungen mit dem
Programm ,Ubertragen von Dateien und Einstellungen” sichern. Das Programm befindet sich im
Untermeni ,Alle Programme\Zubehor\Systemprogramme®”. Sie sollten als Administrator an lhrem
Rechner angemeldet sein, um das Programm auszufiihren.

Einstellungen sichern
Verbinden Sie manuell Ihr P-Laufwerk. Nach Start des Programms legen Sie folgendes fest:
e Es handelt sich um den Quellcomputer.
e Es wird keine Assistent-Diskette benoétigt.
e Als Speicherort wahlen Sie Ihr P-Laufwerk.
Auf dem P-Laufwerk wird dann eine Datei mit dem Namen ,USMT2.MTC* abgelegt, die die Sicherung
der Einstellungen beinhaltet.

Einstellungen iibertragen

Bei der ersten Anmeldung mit dem GWDG-Account auf dem eigenen PC in der Doméane "GWDG"
wird man automatisch wieder mit seinem personlichen Laufwerk verbunden und ein neues Profil
angelegt, das noch keinerlei personliche Einstellungen enthalt. Diese kann man nun aus der zuvor
erzeugten Datei einfiigen, indem man wieder das Programm "Ubertragen von Dateien und
Einstellungen" startet und die in das personliche Laufwerk P: gespeicherten Einstellungen aus dem
bisher verwendeten lokalen Profil zurlickholt, wobei sie in das neue Profil zurlickiibertragen werden.
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Dabei ist der lokale Rechner nun der "Zielcomputer". Mit etwas Gliick sind dann die meisten
personlichen Einstellungen auch im neuen servergespeicherten Profil enthalten.

Eine ausflihrliche bebilderte Anleitung finden Sie hier:
http://www.gwdg.de/index.php?id=1227

Ubertragung von Einstellungen von XP/Vista/Windows 7 zu Vista\Windows 7

Ab Windows Vista kommt das Windows-Betriebssystem mit dem Programm ,Windows
EasyTransfer’, welches die Ubertragung von Daten und Einstellungen (bernimmt. Die
Vorgehensweise ist bei allen Betriebssystemwechseln analog die folgende:

Einstellungen sichern

Falls Sie Einstellungen von einem XP-Rechner sichern und auf einen Windows Vista/7-Rechner
Ubertragen wollen, muissen Sie zunidchst auf dem Windows Vista/7-Rechner Uber das
BegriRungscenter das Programm ,Windows EasyTransfer” starten. Sollte der Quellrechner ein
Windows Vista/7-Rechner sein kénnen Sie direkt die Software von diesem Betriebssystem aus
starten. Wahlen Sie ,neuen Transfer starten” und geben Sie an, dass es sich um den Zielcomputer
handelt. Es wird eine Installations-Umgebung fir das Programm ,MigWiz“ (,,Migrations-Wizard” fur
den Quell-Computer) erzeugt, wahlen Sie als Speicherort ihr Netzlaufwerk, da dies am alten PC
einfach verbunden und anschlieRend das Programm ,, MigWiz“ installiert werden kann.

Am Quellcomputer starten Sie nun das Programm MigWiz oder Windows EasyTransfer, falls schon
vorhanden. Wahlen Sie aus, dass es sich um den Quellcomputer handelt und nehmen Sie als
Speicherort ihr Netzlaufwerk. Sie kdnnen dann entscheiden, welche Daten gesichert werden sollen.

Einstellungen iibertragen

Bei der ersten Anmeldung mit dem GWDG-Account auf dem eigenen PC in der Domdne "GWDG"
wird man automatisch wieder mit seinem personlichen Laufwerk verbunden und ein neues Profil
erstellt. Diese enthalt noch keinerlei persénliche Einstellungen. Diese kann man nun einfiigen, indem
man wieder das Programm "Windows EasyTransfer" startet und die in das persoénliche Laufwerk P:
gespeicherten Einstellungen aus dem bisher verwendeten lokalen Profil zurlickholt, wobei sie in das
neue servergespeicherte Profil Gbertragen werden. Dabei ist der lokale Rechner nun der
"Zielcomputer". Mit etwas Glick sind dann die meisten personlichen Einstellungen auch im neuen
Profil und werden bei der Abmeldung auf den Server zurlickgespeichert.

Eine ausflihrliche bebilderte Anleitung mit allen Arbeitsschritten finden Sie unter
http://www.gwdg.de/index.php?id=1231

Servergespeichert Benutzerprofile

Servergespeicherte Benutzerprofile werden mit Hilfe eines Eintrags in das Benutzerobjekt erstellt.
Dieses ist fiir alle GWDG-Benutzerkonten geschehen. Erzeugt wird das erste servergespeicherte
Benutzerprofil wahrend der ersten Anmeldung an einem Windowssystem innerhalb des ADs. Die
Grundlage des ersten Profils bildet das Standardprofil des verwendeten Rechners. In diesem Profil
werden die personlichen Einstellungen fiir das Betriebssystem und der verwendeten Software, z. B.
Office-, Email-Programme- oder Browserkonfigurationen gespeichert. Dieses Benutzerprofil wird
anschlieRend bei der Abmeldung als Kopien auf dem Server gespeichert und bei jeder An- und
Abmeldung mit dem lokalen Profil synchronisiert.

Vorteilhaft sind servergespeicherte Benutzerprofile vor allen fiir Nutzer, die haufig ihren Standort
wechseln. Da der Nutzer seine gewohnte Umgebung quasi ,mitnehmen” kann, was die Verwendung
der Arbeitsplatze deutlich angenehmer macht.
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Hinweis: Die GroRRe des Profils hat groRen Einfluss auf die Dauer des Anmeldevorgangs. Als Richtwert
fiir die ProfilgroRe schlagen wir maximal 200 MB vor.

Hinweis: Das Profil liegt auf dem personlichen Laufwerk des Benutzers (P://_GWDGsys/Profile) und
geht damit in die Quotierung von 10 GB mit ein!

Empfehlungen fiir die Verwendung des servergespeicherten Profils

Um Anmeldezeiten moglichst kurz zu halten, sollte das servergespeicherte Profil moglichst klein sein,
(maximal 200 MB). Dazu ein paar Hinweise:

® Speichern Sie keine Dateien auf lhrem Desktop. Dadurch wird das Profil unnétig vergroRert.
Legen Sie die Dateien lieber auf Ilhrem P-Laufwerk ab, dass Sie bequem Uber ,Eigene
Dateien” erreichen kénnen. Alternativ kénnen Sie flir besonders haufig genutzte Ordner oder
Dateien eine Verknlpfung als Desktop Icon erzeugen. (Rechte Maustaste auf den Ordner
»senden an...“, Desktop)

e Kontrollieren Sie ab und an den Ordner Anwendungsdateien in lhrem Profil. Passen Sie ggf.
die Einstellungen an, verringern Sie beispielsweise die GréRe des Cache bei Firefox.

Profile loschen

Es kann immer mal wieder zu Problemen mit einem servergespeicherten Profil kommen. In den
meisten Fallen liegt es dann an der GroRRe des Profils. Wie schon erwadhnt sind 200 MB ein guter
Richtwert flir ein servergespeichertes Profil. Sollten das Profil aber nicht mehr zu reparieren sein,
sollten Sie das servergespeicherte Profil zurlicksetzen und das lokale Profil [6schen.

Servergespeichertes Profil zuriicksetzen

Melden Sie sich dazu an dem Arbeitsplatzrechner der betroffenen Person als Benutzer mit
administrativen Rechten an.

Wichtig: Sie kdnnen nicht das betroffene Benutzerkonto verwenden!

AnschlieBend erstellen Sie eine Netzlaufwerkverbindung zum personlichen Laufwerk (P:) des
Benutzers, stellen Sie dabei die Verbindung Uber ,,Anmelden unter anderem Benutzernamen” her
und verwenden Sie daflir das Benutzerkonto des betreffenden Mitarbeiters. In dem Ordner
»_GWDGsys\Profile“ befinden sich die Profile. ,Profile2” enthilt das Profil fir Windows-XP-Rechner
und ,,Profile2.V2“ das Profil fur Vista- und Windows-7-Rechner. Je nach Betriebssystem auf dem
Rechner wahlen Sie nun den entsprechenden Ordner und benennen ihn um, z.B. in , Profile2_old”“.
Bei der nachsten Anmeldung wird dann ein neues Profil in einem neuem Ordner ,,Profile2” erzeugt,
das alte Profil bleibt dann als Backup im Ordner ,,Profile2_old“ vorhanden.

Pfad des servergespeicherten Profils:
Vista\ Windows 7: P:\_GWDGsys\Profile2.V2
Windows XP: P:\_GWDGsys\Profile2

Nun missen Sie noch das lokale Profil I6schen, hier gibt es betriebssystemabhangige Unterschiede:

XP: Lokale Kopie des servergespeicherten Profils loschen

Die lokalen Profile befindet sich in der Systempartition (meistens C:) unter , Dokumente und
Einstellungen”. Hier befindet sich das Profil in einem Ordner mit dem Namen des betroffenen
Benutzers, also Benutzerkonto oder Benutzerkonto.GWDG. Da der Ordner ,lokale Einstellungen”, der
sich innerhalb des Profils befindet, nicht mit den Servern synchronisiert wird, ist es sinnvoll, auch
dieses Profil nicht zu l|6schen, sondern entweder umzubenennen oder in einen anderen
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Speicherbereich zu verschieben. AbschlieRend melden Sie sich ab und der betroffenen Benutzer
meldet sich an. Zum Zeitpunkt der Anmeldung wird ein neuer Ordner fir das Profil erzeugt und
anschlieRenden bei der Abmeldung wieder auf den Server zuriickgesichert. Fir das erste
neuanzulegende Profil wird das Standardprofil der Arbeitsstation verwendet. In diesem neuen Profil
befinden sich keine personlichen Einstellungen mehr, so dass nun alle persénlichen Einstellungen
neu konfiguriert werden missen. Zumeist handelt es sich dabei um die Einstellungen des E-Mail-
Klienten und des Browsers. Um die persénliche Umgebung wieder auf dem neuen Profil einzurichten,
kénnen einzelne Dateien aus dem alten gesicherten Profil kopiert und in das neue Profil eingefligt
werden. Mit diesem Vorgang sollte aber vorsichtig umgegangen werden, da unter Umstanden die
fehlerhaften Dateien wieder ibertragen werden.

Vista & Windows 7: Lokale Kopie des servergespeicherten Profils l6schen

Bei Windows Vista und Windows7 liegen die Benutzerprofile im Pfad C:\Users oder C:\Benutzer und
auch hier ist es ggf. ratsam, ein Backup zu erzeugen. Dazu wird der Ordner mit dem Namen des
betroffenen Benutzers kopiert und in einem anderen Speicherbereich eingefiigt.

Wichtig: Sie diirfen das Profil nicht verschieben, umbenennen oder I16schen!

Das Léschen von Profilen darf ausschlieRlich iiber die Systemsteuerung stattfinden. Uber Start-lcon >
Systemsteuerung > System > Erweiterte Systemeinstellungen offnet sich das Fenster
»Systemeigenschaften”. Unter Umstanden wird die Eingabe des Administratorkontos angefordert.
Uber den Reiter Erweitert > Benutzerprofile > Einstellungen kénnen Sie das Profil auswahlen und
I6schen. Bitte kontrollieren Sie anschlieBend ob die Profildateien auf dem Computer entfernt
wurden. Falls nicht kdnnen Sie jetzt den Profilordner von der Systempartition (meistens C: )
entfernen. Wenn diese Reinfolge nicht eingehalten wurde oder der Benutzer immer wieder mit
einem temporaren Profil angemeldet wird, prifen Sie bitte in der Registrierung des Rechners den
folgenden Eintrag:

Pfad

Computer\HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProfilList

Dazu geben Sie unter Start ,regedit” in das , Ausfihren“-Feld ein und bestatigen mit <Return>. Es
offnet sich das Fenster ,Registrierungs-Editor“. Hier folgt man dem oben angegebenen Pfad bis die
Profilliste angezeigt wird. Die einzelnen Eintrage der Profile werden als lange Zahlenfolgen angezeigt.
Sollte eine der Zahlenfolgen mit einem ,,.bak” enden, wird sie unter Verwendung des Kontextmenis
geloscht. Anschliefend sollte bei der nachsten Anmeldung wieder ein servergespeichertes Profil
geladen werden.

Fehler bei der Anmeldung ,zu wenig Speicherplatz

Wahrend der Anmeldung am Rechner wird das Benutzerprofil geladen und auf der System-Partition
abgelegt. Ist auf der Partition nicht gentigend Speicherplatz vorhanden, wird der Nutzer mit einem
temporaren Profil angemeldet und die persdnlichen Einstellungen stehen nicht zur Verfligung. Dieses
wird wahrend der Anmeldung als Fehlermeldung angezeigt.

Uberpriifen Sie also (iber Arbeitsplatz bzw. Computer, ob auf ,,C:\" ausreichend Platz fiir das Profil
vorhanden ist. Um festzustellen wieviel Speicherplatz ihr Profil bendtigt, kdnnen Sie in lhren
personlichen Verzeichnis (P:) in dem Pfad _GWDGsys\Profile2 (bei XP) oder _GWDGsys\Profile2.v2
(bei Vista und W7) nachsehen. Verwenden Sie die rechte Maustaste > Eigenschaften um die GroRRe
des Profils zu bestimmen. Sollten Sie zu dem Ergebnis kommen, dass lhr Profil deutlich groRRer ist als
die empfohlenen 200 MB so sollten Sie kontrollieren welche Dateien viel Platz in |hrem Profil
beanspruchen und ggf. diese Dateien I6schen oder in einen Bereich aullerhalb des Profils zu
verschieben. Einige ,Verdachtige” finden Sie unter den FAQs im Anschluss an das Kapitel. Wenn lhre
ProfilgroRe den empfohlenen Wert in etwa entspricht, I6schen Sie auf der Systempartition
unwichtige Daten, z.B. in den Ordnern , Temp” oder ,, Temporare Internetfiles”. Haufig befinden sich
auch im Ordner ,Dokumente und Einstellungen” (bei XP) oder ,,Benutzer” (bei Vista und Windows 7)
Uberflissig gewordene Profile. Diese kdnnen mit dem im Abschnitt ,Profile 16schen” auf Seite 44
beschrieben Verfahren geldscht werden.
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Fehler bei der Abmeldung ,zu wenig Speicherplatz“

Sie haben die Grenze lhrer Quotierung fiir das P-Laufwerk erreicht. Uberpriifen Sie, ob Sie
Uberflissige Daten auf dem Laufwerk haben und I6schen Sie diese. Falls Sie keinen Speicherplatz frei
raumen konnen, haben Sie die Moglichkeit per Mail an support@gwdg.de lhre Speicherkapazitat
erhohen zu lassen. Bitte prifen Sie zunachst, ob das Profil die empfohlenen GrolRe von 200 MB nicht
deutlich Uberschreitet.

FAQ Profilprobleme

»Eigene Daten” liegen im Profil

Durch einen Fehler im System oder durch manuelle Konfiguration kann es passieren, dass der Ordner
»,eigene Dateien” innerhalb des Profils liegt. In diesem Fall ist es ratsam den Ordner aus dem lokal
gespeicherten Profil zu léschen und zuvor die evtl. enthaltenen Dateien direkt in lhrem
Homeverzeichnis unter P: zu speichern.

Fehler durch E-Mail-Programme

Es kann passieren, dass der E-Mail-Klient den Speicherbereich in das Profil legt. Besonders haufig tritt
dieses Problem bei der Software Mozilla Thunderbird auf. Aber auch bei Outlook kénnen einzelne
Dateien besonders grol’ werden. Die OST-Datei des Offline-Cache kann bei Bedarf geléscht werden.

Einbinden eines Linux-Rechners in das Active Directory

Nicht nur Windows-Rechner kdnnen in das Active Directory eingebunden werden, auch fir Linux-
Rechner ist dies moglich. In diesem Abschnitt wird anhand von Ubuntu Linux beschrieben, wie dies
zu bewerkstelligen ist.

Es gibt drei Methoden zur Authentifizierung eines Linux-Rechners gegen das Active Directory:
e Authentifizierung mit LDAP
e Verwendung von LDAP zusammen mit Kerberos
e Authentifizierung mit windbind

Da bei der Authentifizierung mit LDAP der Benutzername und das Passwort im Klartext (ibertragen
werden, ist diese Methode inakzeptabel. Verwendet man zusatzlich Kerberos, wird zwar die
Sicherheit erhoht, aber es konnen nicht alle Moglichkeiten des Active Directorys ausgeschopft
werden. Da die Authentifizierung mit winbind diese Moglichkeiten einschlieBt, wird nur auf diese
Methode eingegangen.

Nach der Einbindung eines Linux-Rechners konnen sich Domanenbenutzer auf diesem Rechner
anmelden und ihr personliches Netzlaufwerk benutzen.

Hinweis: Die Verwaltung des Rechners (ber Gruppenrichtlinien sowie die Verwendung von
servergespeicherten Profilen ist nicht méglich! Bei Bedarf kann eine Uberwachung der AntiViren
Software Sophos lber die Enterprise Console erfolgen. Da aber bisher kein Bedarf bestand gehen wir
auf das Thema nicht weiter ein.

Einbinden eines Ubuntu-Rechners

Unter Ubuntu lassen sich nach der Installation der entsprechenden Pakete ein Satz von
Konfigurationsdateien so anpassen, dass das Rechnerkonto an das Active Directory gebunden und
eine Benutzeranmeldung erméglicht wird. Da diese Einstellungen sehr umfangreich sind, wurde eine
Anwendung names ,sadms” entwickelt, die den Vorgang automatisiert. Die Verwendung dieser
Anwendung wird im Folgenden beschrieben.
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Installation der bendétigten Software

Zunachst muss in der Softwareverwaltung von Ubuntu das Paket ,sadms” gesucht und installiert
werden. Zu diesen Zweck wird der Einsatz der Muon-Paketverwaltung (,Paketverwaltung”) im
Ordner Anwendungen/System empfohlen. Durch die Installation des Pakets ,sadms” wird
automatisch sichergestellt, dass alle notwendingen Komponenten mit installiert werden. Wahrend
der Installation wird man nach der Eingabe des Standard-Kerberos-Realms gefragt. Hier sollte man
zur Sicherheit ,TOP.GWDG.DE” eintragen. Nach der Installation muss der Rechner neu gestartet
werden, andernfalls werden die benotigten Dienste nicht geladen.

Konfiguration iiber das Programm sadms

Nach der Installation befindet sich das Programm sadms im Ordner Anwendungen/System. Die zu
wahlende Programmverknilpfung heiRt ,Sadms”. Es befinden sich in diesem Ordner noch andere
Verknipfungen, die mit ,,.Sadms” beginnen, diese werden aber zunachst nicht gebraucht. Startet man
nun das Programm mit Superuser-Rechten, wird man mit folgendem Programmfenster begrift:

- sadms ) o) (X

File sADMS PAM Utilities Diagnostics Output Bemote Manage 2

B @ @ g & g

Open Detect Walidate Imstall  Install PAM Stop Help

. ﬂume‘;"jﬁgatalﬁgutputlﬂ x Bemutel

Samba as Active Directory Member server and station

http:fsadms . sourceforge net
GPL3 license

Sﬂ&ff?i

X X

sadms domain sadms pam
smb nmb
Stop Stop
&5 Refresh

@ sadms |uk

Die grinen , Ldmpchen” bei winbind, smb und nmb zeigen an, dass diese Dienste erfolgreich geladen
wurden, die Kreuze bei ,,sadms domain“ und ,sadms pam* bedeuten, dass diese Dienste noch nicht
konfiguriert wurden. Um ,sadms domain“ zu konfigurieren, klickt man auf den Reiter ,Data”. In
diesem Fenster tragt man nun die entsprechenden Daten ein:
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X

=ty sadms el
File sSADMS PAM Utilities Diagnostics QOutput Bemote Manage 7
= (] © & & iS4
Open Detect Validate Imstall  Install PAM Stop Help
-~ Home [ §Data|BEoutput ‘ @ - Remote ‘
DNS |top.gwdg.de *
realm |TOP.GWDG DE @
kdc |maater &
this domain's Nethios name |GWDG @
this host's Metbios name |ubuntu-schumann @
domain users group |Domain Users @
hosts allow 134.76.26. @
OU to place host in | optlnal
WINS server | optinal
domain administrater legin |Gg5chuma *
domain administrater password |.........| &

@ sadms |r::-|-c

Beispielhafte Daten fiir den Beitritt des Rechners in die Domane ,top.gwdg.de”:

DNS top.gwdg.de

realm TOP.GWDG.DE (meistens wie DNS, aber in GroRbuchstaben)
kdc master

this domain's Netbios name GWDG

this host's Netbios name

Rechnername, hier ,ubuntu-schumann® Bitte berlcksichtigen das
Namensschema auf S. 13

hosts allow

134.76.26. (Netzwerkbereich der GWDG-Server)

Domain users group

Domain Users (Das Active Directory der GWDG ist in Englisch)

OU to place host in

Kann freigelassen werden, am besten das Computerkonto vorher per
Hand anlegen, siehe Seite 27

WINS server

Kann freigelassen werden

domain administrator login

Benutzername eines Benutzers, der das Recht hat, einen Rechner in
die Domane zu bringen, hier ,0gschuma®“.

domain administrator password

Das Passwort dieses Benutzers

Hinweis:
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Im Feld ,Lkdc” misste eigentlich der komplette DNS-Name des kdcs stehen, namlich
»,master.top.gwdg.de”. Da das Skript aber leider den Namen nach dem ersten Punkt abschneidet,
was auch eine Eingabe von IP-Adressen unmoglich macht, kann man sich behelfen, indem man
folgenden Eintrag in die Datei ,,/etc/hosts” des in die Doméane einzubindenden Rechners hinzufigt:
134.76.26.21 master

Dieser Eintrag bewirkt, dass der Rechner den Namen ,master” zur angegebenen IP-Adresse auflost.
In der Konfigurationsdatei ,/etc/krb5.conf kann nach erfolgreicher Einbindung im Abschnitt
»[realms]“ dementsprechend der Eintrag ,kdc” von ,master” auf ,master.top.gwdg.de” korrigiert
werden. In einer spateren Version von sadms ist der beschriebene Workaround méglicherweise nicht
mehr notig.

Hat man nun alle Einstellungen getatigt, kann man die Einstellungen mit der Schaltflache , Validate”
Uberprifen lassen. Leuchten alle griinen ,Ldmpchen” bei den bendtigten Eingabefeldern griin auf,
kann man das Einbinden des Rechners Uber die Schaltflache ,Install“ anstoRen. Sollen bei der
Installation zusatzliche Angaben gemacht werden, oder treten bei der Installation Fehler auf, kann
man die detaillierte Fehlerausgabe tiber das Meni Output/Verbose aktivieren.

Lief die Einbindung ohne Probleme durch, zeigt das Fenster nun folgendes an:

e A sadms = @ &

File sADMS PAM Utilities Diagnostics QOutput RBemote Manage 7

=5 0 0 o @ i3

Open Detect validate  Uninstall  Install PAM Stop Help

< Home

“iData | B output | @ - Remote |

Samba as Active Directory Member server and station

http:jjsadms.sourceforge .net
GPL3 license

Sﬂﬁff?i

O X

sadms domain sadms pam

wirkbind smib nrmkb

Stop Stop

55 Refresh
G|=: J_install.sh 'TOP.GWDG.DE' 'top.gwdg.de' 'master 'GW...

Das ,Lampchen” bei ,sadms domain“ leuchtet griin auf.

Konfiguration von PAM (Pluggable Authentication Modules)

Durch die bisher vorgenommenen Einstellungen ist der Rechner zwar an die Domane gebunden, aber
die Benutzeranmeldung ist noch nicht moéglich. AuRerdem wird beim Start noch kein Netzlaufwerk
verbunden. Durch die Konfiguration des PAM-Moduls wird dies nachgereicht.

Im Programm ,,sadms” betédtigt man dazu die Schaltflache ,Install PAM“. Hier kann man angeben, zu
welchem Server und auf welchen Share sich ein Benutzer beim Start verbinden soll:




— SADMS connect RARC YR

= home sewer:|wir1fs-gwd.top.gwdg.de

< horne share: |:+:$
(use * as macro for logged in user)

%Cancel Qﬂgk

Das Sternchen steht dabei fiir den Benutzernamen. Folgende Einstellungen sind einzutragen:

home server Name des Servers, der das Share bereitstellt

home share Name des Shares auf dem Server

“

Méchte man sich z. B. auf den Server ,winfs-gwd.top.gwdg.de” zum Share ,Benutzername$
verbinden, tragt man als ,home server” den Server , winfs-gwd.top.gwdg.de” und als ,,home share”
das Share ,*S$“. Dies bewirkt, dass die Benutzer, die sich anmelden, zum Share ,\\winfs-
gwd.top.gwdg.de\Benutzername$“ verbunden werden. Nach der Bestitigung der Eingaben wird
PAM installiert und alle ,,Ldmpchen” sollten griin aufleuchten:

- sadms > o) (X

d

File sADMS PAM Utilities Diagnostics Output Bemote Manage 2

Open Detect ‘alidate Uninstall Uninstall PAM  Steop Help

x ﬂome‘;"igatallﬁgutputlﬂ x Bemutel

Samba as Active Directory Member server and station

http:/sadms . sourceforge net
GPL3 license

Sﬂﬁffzi

O O

sadms domain sadms pam

winbin smb nmb

&5 Refresh
@ <./ _install-pam.sh -w -h -m 'winfs-gwd top.gwdg.de' %l(...

Testen der Einstellungen

Hat man alle Einstellungen erfolgreich konfiguriert, kann man das Programm ,sadms“ schlieen und
sich abmelden bzw. den Rechner neustarten. Mochte man sich nun als Domanenbenutzer anmelden,
tragt man dessen Namen als Benutzernamen ein.

Hinweis: Der Domanenname kann bei der Anmeldung dem Benutzernamen nicht mitgegeben
werden! Der Benutzer muss sich deshalb in der Domane befinden, in die der Rechner aufgenommen
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wurde! AuBerdem ist darauf zu achten, dass auf dem Rechner keine lokalen Benutzer eingerichtet
sind, deren Benutzernamen auch in der Domane existieren! Dies kann zu Fehlern fihren!

Wurden Benutzername und Passwort akzeptiert, wird der Benutzer am Rechner angemeldet. Bei der
ersten Anmeldung wird dann ein lokales Home-Verzeichnis eingerichtet. In diesem Verzeichnis
befindet sich ein Ordner namens ,net-home”. In diesem Ordner wird der Share, welcher im vorigen
Abschnitt eingerichtet wurde, gemountet.

Hinweis: Bei unseren Tests funktionierte das mounten des Shares erst, nachdem sich der Benutzer
ein zweites Mal angemeldet hatte! Es ist darauf zu achten, dass nur der Ordner ,net-home”
innerhalb des Benutzerordners im Netzwerk gespeichert wird, alle anderweitig gespeicherten Daten
gehen deshalb bei einem Defekt der Festplatte des Rechners verloren! Die Benutzer sollten dariiber
aufgeklart werden!

Weitere Informationen zum Programm ,sadms“ finden Sie unter sadms.objectif-libre.com

Drucker im Active Directory

In den meisten Instituten haben die Mitarbeiter heute keine eigenen Drucker mehr an ihrem
Arbeitsplatz, stattdessen verfligen die Institute Gber Netzwerkdrucker, die von allen Mitarbeitern
gemeinsam genutzt werden. Deshalb bietet die GWDG seit einigen Jahren den Anschluss und die
Verwaltung der institutseigenen Drucker Uber die Server der GWDG an.
Unser Druckservice schliel$t die Moglichkeit, Statistiken flr die Drucker zu erstellen mit ein. In diesem
Fall konnen die Institutsadministratoren die Nutzungsstatistik fir die Drucker iber eine Webseite
abfragen. Folgende Informationen und Konfigurationen kénnen hier entnommen werden:

e Anzahl der insgesamt gedruckten Seiten
Anzahl der pro Nutzer gedruckten Seiten
Anzahl der pro Gruppe gedruckten Seiten
Anzahl der pro Arbeitsstation gedruckten Seiten
Bei Bedarf haben Sie die Moglichkeit, fur die Statistik einen Zeitraum vorzugeben.

Zentral verwaltete Institutsdrucker

Die Drucker werden auf dem Windows-Clustershare ,,GWD-Winprint“ installiert. Eine Einbindung der
Institutsdrucker an zentraler Stelle ermdglicht auch eine zentrale Verwaltung der Druckerressourcen,
woraus sich viele weitere Vorteile ergeben:

e Ausfallsicherheit wird durch Absichern des Clustershares (ber mehrere zu einem Cluster
vereinte Windows-Server gewahrleistet.

e Zugriffsberechtigungen konnen Uber Einstellungen der Drucker-Warteschlangen gesteuert
werden.

e Vorkonfigurierte Druckereinstellungen kénnen fir alle Nutzer vorgegeben werden.

e Die Verfiigbarkeit von Druckern ist nicht von den Arbeitsstationen abhangig, auf denen die
Drucker ggf. bereitgestellt werden.

e Weniger Sicherheitsliicken, da auf den Arbeitsstationen keine Ressourcen (z. B. Drucker)
freigegeben werden miissen.

e Druckertreiber fiir Windows-Computer werden vom Druckservice breitgestellt und auf den
Windows-Arbeitsstationen der Benutzer automatisch beim ersten Zugriff auf den Drucker
installiert.

e Logon-Skripte ermdglichen eine automatische Verbindung mit dem Drucker sofern man sich
innerhalb des Active Directory angemeldet hat.

e Eine statistische Auswertung der Druckauftrage ist auf Wunsch moglich.
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Manuelle Druckerverbindungen unter Windows

Werden die Drucker nicht automatisch durch ein Logon-Skript verbunden, kann der Institutsdrucker
manuell verbunden werden. Je nach Betriebssystem benutzt man den Link im Startmeni ,Gerate
und Drucker” > ,Drucker hinzufiigen” > ,Einen Netzwerkdrucker hinzufligen”. Falls der gesuchte
Drucker in der Liste nicht aufgefiihrt wird, folgt man dem Link ,Der gesuchte Drucker ist nicht
aufgeftihrt”. Achtung, der Link ist schlecht als solcher erkennbar. Hier wahlt man nun den Punkt
»Freigegeben Drucker Gber den Namen auswahlen” und fiigt folgendes ein:
\\gwd-winprint.top.gwdg.de\[Institutsdrucker]

Alternativ kann man auch lber Start > Ausfiihren > \\gwd-winprint direkt per Doppelklick auf die
gewlinschte Druckerwarteschlange einen Drucker verbinden. Sofern man nicht im AD angemeldet ist,
folgt ein Anmeldefenster in dem man sein GWDG-Benutzerkonto mit GWGD\mmuster und das
dazugehorige Passwort verwendet. Der Name des Institutsdruckers hat in der Regel gemaR dem
Namenschema die Form UG-UXYZ-P01 (siehe S.13).

Die Zugriffsberechtigungen werden tUber Gruppenmitgliedschaften gesteuert (siehe S. 14). Bei Bedarf
kann der zustandige Administrator fir die Nutzer des Druckers Voreinstellungen vorgeben. Dieses
erleichtert oftmals die Verwendung des Druckers.

Da die Anzahl der Multifunktionsgerdte immer weiter steigt, bieten wir innerhalb der zentralen
Druckerverwaltung auch die Moglichkeit, Dateien von gescannten Objekten in einen zentralen
Speicherort zu verschieben. Die in vielen Instituten verwendeten gemeinsamen Laufwerke bieten
hierflr einen geeigneten Platz (siehe S. 56).

Externe Druckerstandorte der GWDG

AbschlieBend mochten wir Sie noch auf unsere externen Druckerstandorte aufmerksam machen. Die
GWDG betreibt verschiedene Drucker an mehreren Standorten innerhalb der Universitat Gottingen.
Diese Gerate kdnnen mit einen GWDG-Benutzerkonto verwendet werden. Die Drucker werden in der
gleichen Weise wie oben beschrieben verbunden. Hier andert sich nur der Druckerpfad.
\\GWDG-Print.gwdg.de\|[GWDG-Drucker]

Den Namen des Druckers entnehmen Sie bitte den entsprechenden Hinweisen vor Ort.

An folgende Standorte finden sich GWDG-Drucker (Stand Februar 13):
e LRCim SUB-Neubau (drei S/W-Drucker, ein Farblaser- und ein GroRformatdrucker)
e LRCim SUB-Altbau
e Bereichsbibliothek Physik (ein Farblaser- und ein GroRRformatdrucker)
e WiSo-Bibliothek
e Bibliothek flir Mittlere und Neuere Geschichte
e Klassische Philologie
e Bibliothek der Fakultat fir Geowissenschaften und Geographie
e Bibliothek des Seminars fiir Englische Philologie

Die E-Mail-Umgebung

E-Mail-Adresse

Die GWDG bietet zwei verschiedene Mail-Systeme an: Das altere und klassische UNIX-E-Mail-System
und das Exchange-System. Da das UNIX-E-Mail-System mittlerweile als veraltet angesehen werden
kann und das Exchange neben der Bereitstellung von z.B. der eigenen Kontakte, Kalender auch
Funktionalitaten zur Zusammenarbeit bietet (Workgroup) wird dieses System von der GWDG wegen
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seines groReren Leistungsangebot bevorzugt angeboten. Neue Benutzer erhalten bei der Einrichtung
eines Accounts automatisch ein Postfach auf dem Exchange-System, falls es nicht ausdriicklich
anders gewilinscht wurde.

Als E-Mail-Adressen fiir das Postfach stehen automatisch drei Varianten in Abhédngigkeit der
Institutszugehorigkeit zur Verfiigung (flr das Beispiel ,Monika Mustermann” aus dem Seminar fir
Englische Philologie):

e mmuster@gwdg.de

e mmuster@uni-goettingen.de

e Monika.Mustermann@phil.uni-goettingen.de
Jede E-Mail, die an eine dieser drei E-Mail-Adressen gerichtet ist, wird im selben Postfach abgelegt.
Die E-Mail-Adresse der zweiten Form steht nur den Universitatsangehorigen zur Verfligung. Die E-
Mail-Adresse der dritten Form enthalt eine Bezeichnung der Fakultat, in der das Institut angesiedelt
ist. In dem Beispiel ist es also die Philosophische Fakultat, in der sich das Seminar fir Englische
Philologie befindet.
StandardmaRig stehen an Speicher im UNIX-Mailserver 80MB, beim Exchange-Postfach 500MB Platz
zur Verflgung. Eine Erhdhung der PostfachgréRe kann in Ausnahmefallen beim GWDG-Support Gber
die E-Mail-Adresse support@gwdg.de beantragt werden.

Falls Sie nicht wissen, auf welchem der beiden Systeme sich Ilhre Mailbox befindet, dann kénnen Sie
das einfach unter http://mailer.gwdg.de/#info feststellen:

Allgemeine Informationen zur Userid

Um zu ermitteln, ob sich die eigene Mailbox auf dem Exchange-Cluster (exchange.gwdg.de)
loder dem Unix-Mailer (mailbox.gwdg.de) befindet, dient die folgende Abfrage. Tragen Sie bitte
Ihre Benutzerkennung und Ihr Passwort ein (auf GroB- und Kleinschreibung achten) und klicken
Sie auf "Informationen anzeigen".

Userid: mmuster Passwort: [ Inform anzeigen

Geben Sie lhren Benutzernamen mit zugehoérigem Passwort an und klicken Sie ,Information
anzeigen”. Auf der folgenden Seite finden Sie folgende Informationen:

e Backend: exchange.gwdg.de oder mailer.gwdg.de, je nach Zugehdrigkeit lhrer Mailbox

e Quota fiir Exchange: Maximaler Speicherplatz, z.B. 500MB

e Quota flir Mailbox: Maximaler Speicherplatz, z.B. SOMB

e Flags: (Exchange-Konto eingerichtet) [Falls schon ein Exchange-Konto vorhanden ist]

e Mail-Adressen: Haupt-E-Mailadresse sowie weitere E-Mail-Adressen des Kontos.

Falls diese Abfrage das Ergebnis bringt, dass Sie noch ein Mailer-Konto besitzen und Sie gerne zum
Exchange-Cluster wechseln mochten, dann kénnen Sie das (ber die Webseite
https://mailer.gwdg.de/toexchange.html selbststiandig anstoBen. Eine bebilderte Anleitung hierzu
finden Sie unter http://www.gwdg.de/index.php?id=1326.

Exchange

Als E-Mail-Umgebung empfiehlt sich innerhalb des Active Directory der Exchange-Cluster der GWDG.
Dieses setzt als E-Mail-Klienten Microsoft Outlook mindestens in der Version 2003 voraus. Die
richtige Konfiguration des E-Mail-Klienten spielt eine wichtige Rolle im Zusammenhang mit den
servergespeicherten Profilen. So kann ein fehlerhaft konfigurierter E-Mail-Klient dazu fihren, dass
das servergespeicherte Profil (iber mehrere GB groff wird, was zu erheblichen Problemen bei der
Anmeldung am Computer fiihren kann.
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Richtige Konfiguration von Outlook

Falls Outlook vor der Konfiguration schon einmal gedffnet worden ist, dann wurde schon ein Profil
erstellt, mit dem es zu unschénen Uberraschungen kommen kann (siehe ,Fehler! Verweisquelle
onnte nicht gefunden werden.” Seite Fehler! Textmarke nicht definiert.) Daher sollte vorab
Uberprift werden, ob unter ,Start” >, Systemsteuerung” der Punkt ,E-Mail“ oder ,Mail“ auftaucht.
Wenn ja, dann wurde bereits ein Profil erstellt, das Sie lGber ,E-Mail“ >, Profile anzeigen” sehen.

A E-Mail X

Allgemein I

'g Folgende Profile sind auf diesem Computer eingerichtet:

A Neues Profil &J
_‘ Neues Profil erstellen Ok
'S O ——
¥ || Profiname: Abbrechen
Hinzufigen. .. ] Entfernen Eigenschaften Kopieren...
Beim Start von Microsoft Outlook dieses Profil verwenden:
" Zu verwendendes Profil bestatigen
% Immer dieses Profil verwenden
II-* |0udook L.‘
0K | Apbrechen | |

Fligen Sie in diesem Fall tiber ,,Hinzufligen” ein neues Profil hinzu und tragen Sie es unter dem Punkt
»immer dieses Profil verwenden” ein.

Starten Sie Outlook tber ,Start” > , Alle Programme” > , Microsoft Office” > ,Microsoft Outlook”. Es
wird der Dialog ,Neues E-Mail-Konto hinzufligen” gestartet. Wenn der Rechner ins Active Directory
eingebunden ist, so wird Name und E-Mailadresse automatisch eingetragen, andernfalls muss man
dies an dieser Stelle nachholen. Nach der Bestatigung der Sicherheitseinstellungen wahlt man im
folgenden Fenster bei

E-Mail-Dienst wahlen ,Microsoft Exchange”

aus, im nachsten Fenster als

Microsoft Exchange-Server , gwdgexc.top.gwdg.de”.

Der Benutzername wird dann automatisch aufgelost.

Fiir den Fall, dass man nicht im AD angemeldet ist, wahlt man bei den Proxyeinstellungen im
nachsten Fenster

Exchange-Proxyserver , exchange.gwdg.de”

aus. Ansonsten kann man diesen Punkt weglassen.

Sicherung von Daten

Wenn Sie Outlook mit Exchange benutzen und der Offline-Cache eingeschaltet ist, dann werden ihre
Daten standardmaRig nicht nur auf dem Server, sondern auch in einer Offline-Cache-Datei in ihrem
lokalen Profil gespeichert. Diese ,*.ost“-Datei sorgt daflir, dass Sie auch ohne Verbindung zum
Exchange-Server weiterarbeiten konnen, sie wird regelmaRig mit der Server synchronisiert. Falls sie
einmal beschadigt wird, z.B. durch einen Festplattencrash, dann ist das unproblematisch. Alle
wichtigen Daten liegen auf dem Server und die Datei wird bei Bedarf automatisch neu erstellt.

Alternativ kénnen Sie auch alle E-Mails und Informationen in einer ,*.pst“-Datei lokal auf lhrem
Rechner sichern. Damit kdnnen Sie auch offline arbeiten, aber bei einem Plattencrash sind dann auch
alle Einstellungen und E-Mails weg. Wenn Sie sich fir diesen Weg entscheiden, sollten Sie auf jeden
Fall fir eine Sicherung der ,*.pst“-Datei sorgen!
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Hinweis: Den Speicherort lhrer Sicherungsdatei erreichen Sie, wenn Sie in Outlook auf Ihrem
Kontonamen mit der rechten Maustaste klicken ,,Speicherort 6ffnen” wahlen

Outlook Web Access (OWA)

Neben einem lokal installierten E-Mail-Programm kdnnen Sie auf ihr Exchange-Konto auch von
Uberall aus Uber die Webseite owa.gwdg.de zugreifen. Hierbei ist zu beachten, dass die volle
Funktionalitat der OWA-Seite nur im Internet Explorer oder Opera zu erreichen ist, unter Firefox
werden manche Optionen nicht angeboten.

FAQ - Mailen und Outlook

Neuer Rechner - Outlook einrichten

Bei Verwendung einer *.pst“-Datei muss diese vom alten auf den neuen Rechner kopiert und
eingebunden werden, um alle alten Dateien (z.B. E-Mails, Kontakte und Kalendereintrage) wieder zur
Verfiigung zu haben. Die Datei binden Sie in Outlook unter ,Datei” > ,Offnen” > ,Outlook-
Datendatei” wieder ein.

Kein Empfang von E-Mails mehr moglich

Sie haben vermutlich lhren Speicherplatz fiir Mails fast verbraucht. Uberpriifen Sie in Outlook, wie
viel Speicherplatz ihr Postfach verbraucht und vergleichen Sie diesen Wert mit der Hohe lhres
gesetzten Quota.

Beim Einrichten eines Exchange Postfaches wird der Exchange-Server nicht gefunden
Eine kleine Checkliste hilft bei der Eingrenzung des Problems, Sie finden sie unter
http://www.gwdg.de/index.php?id=1140.

Weitere Informationen & Hilfe

Ausfiihrliche bebilderte Anleitungen zur Konfiguration von Outlook finden Sie auf folgenden Seiten:
Outlook 2003: http://www.gwdg.de/index.php?id=1126
Outlook 2007: http://www.gwdg.de/index.php?id=1144
Outlook 2010: http://www.gwdg.de/index.php?id=2159

Informationen zum UNIX-Mailer finden Sie auf unseren Webseiten, als Einstiegsseite dafiir empfiehlt
sich:
http://www.gwdg.de/index.php?id=844

Ausfiihrliche Informationen zum Exchange-Server finden Sie ebenfalls auf unseren Webseiten, als
Einstiegsseite wahlen Sie hier:
http://www.gwdg.de/index.php?id=845

Halbjahrlich findet bei uns ein Anwenderkurs zu Outlook statt, in dem Sie den Umgang mit dem
Programm lernen kdnnen. Weitere Informationen zum Kurs finden Sie im Kapitel ,Kurse” auf Seite
69.

Falls Sie weitere Fragen haben und/oder Hilfe bendtigen, so schreiben Sie einfach eine Mail an
support@gwdg.de mit einem Betreff wie ,,Exchange” oder ,UNIX-Mailer”.
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Speicherbereiche

Die GWDG stellt Ihnen zwei verschiedene Speicherbereiche zur Verfligung. Den personlicher
Speicherbereich der im Active Directory standardmafig unter dem Laufwerksbuchstaben ,P:“
verbunden wird und standardmafRlig 10 GB Platz fiir eigene Daten bietet. Bei Bedarf wird die
Speicherkapazitat erweitert, wenden Sie sich dazu bitte an unseren Support unter support@gwdg.de
mit dem Betreff , Speicherplatz erweitern”.

Des weiteren konnen Sie fiir Ihre Arbeitsgruppe einen gemeinsamen Speicherbereich anfordern, der
dann bei einer Anmeldung im AD unter dem Laufwerksbuchstaben ,W:“ eingebunden wird und fir
den die Zugriffsrechte von den Institutsadministratoren selbst gesteuert werden kénnen (siehe S.
57).

Backupverfahren

Die Dateien werden auf redundanten Systemen bereitgestellt und von dort aus tdglich mit dem
Tivoli-Backup gesichert. So kénnen wir ggf. Daten bis zu 90 Tage nach dem Loschen wieder
herstellen.

Des Weiteren bietet Ihnen die Funktion ,Schattenkopien” die Moglichkeit lhre Institutsdaten in den
Netzlaufwerken selbststiandig wiederherzustellen oder auf Vorgdngerversionen, bis zu zehn Tage
zurlick, zuzugreifen. Die Schattenkopien werden taglich um die Mittagszeit erzeugt. Um sich eine
verlorene Datei oder einen Ordner wieder herzustellen, verwenden Sie im Kontextmeni des
Ordnerobjektes den Punkt ,Eigenschaften” > ,Vorgidngerversionen”. Auf dieser Registerkarte
befinden sich die verschiedenen Versionen der vergangenen Tage. Wahlen Sie eine aus und
verwenden Sie dann den Schalter ,Wiederherstellen...”“. Bei Bedarf konnen Sie auch mit einem
Doppelklick auf die angezeigten Ordner tiefer in die Struktur hinein gehen. Alternativ kbnnen Sie
auch den entsprechenden Ordner bzw. Datei liber das Kontextmenii kopieren und in einem
Dateibereich Ihrer Wahl wieder einfligen. Voraussetzung fiir die Verwendung von Schattenkopien ist
die Software ,twcli32“, die ab XP Pro SP 3 schon im Betriebssystem enthalten ist.

Ein Netzlaufwerk manuell verbinden

Falls der Rechner, an dem Sie arbeiten, nicht in das AD integriert ist oder Sie nicht in der Doméane
»GWDG" angemeldet sind, missen Sie |hre Netzlaufwerke manuell verbinden. Der Pfad zu einem
Netzlaufwerk besteht Gblicherweise aus dem Servernamen (z.B. \\Winfs-uni.top.gwdg.de) und einem
Freigabenamen (z.B. Imuelle$). Servername und Freigabename werden mit einem ,\“ getrennt. Das
Dollarzeichen hinter dem Freigabenamen zeigt an, das es sich um eine versteckte Freigabe handelt,
sie ist also beim Anzeigen der Netzwerkumgebung nicht sichtbar.

Um ein Netzlaufwerk zu verbinden, wahlen Sie

Start (rechte Maustaste) > Windows Explorer > Extras > Netzlaufwerk verbinden.

Fiir das personliche Laufwerk wahlen Sie den Buchstaben "P:" und fiir das gemeinsame Laufwerk den
Buchstaben "W:". Im Feld ,Ordner” muss der Pfad zum Netzlaufwerk angegeben werden, der
abhangig von der Institutszugehorigkeit ist.

Personlicher Speicherbereich (P:)

MPG

\\winfs-mpg.top.gwdg.de \<Benutzername>$
Universitat Gottingen
\\winfs-uni.top.gwdg.de \<Benutzername>$
GWDG

\\winfs-gwd.top.gwdg.de \<Benutzername>$
Sonstige

\\winfs-son.top.gwdg.de \<Benutzername>$
Gemeinsames Speicherbereich (W:)
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\\wfs-all\uxyz-all$

Sie missen auRerdem den Haken bei ,Die Verbindung unter anderem Benutzernamen/anderen
Anmeldeinformationen” setzen. Im darauf folgenden Fenster geben Sie lhren GWDG-Benutzername
mit vorangestelltem "GWDG\" und dem dazu gehérigen Kennwort ein.

Verwendung der Netzlaufwerke aufderhalb des GoeNet (z.B. private PC)

Falls Sie von auRerhalb des GONETs Ihre Daten erreichen wollen, z. B. von Ihrem PC zu Hause, haben
Sie zwei Moglichkeiten; den Zugang tUber VPN oder den Zugang liber einen Terminalserver.

Zugang uiber VPN

Sie kénnen Uber einen VPN-Zugang mit Ihren Daten verbunden werden. Der kurze Weg erfolgt liber
https://webvpn.gwdg.de. Hier miissen Sie sich lediglich mit lhrer GWDG Kennung anmelden.
Alternativ kdnnen Sie einen lokalen VPN-Klienten installieren. Eine detaillierte Beschreibung finden
Sie hier unter

http://www.gwdg.de/index.php?id=303

Nachdem die Verbindung mit dem VPN-Client hergestellt ist, verbinden Sie das Laufwerk manuell,
wie auf Seite 56 beschrieben. Weitere Einzelheiten erfahren Sie auch auf unseren Webseiten unter
www.goemobile.de.

Zugang uiber einen Terminalserver

Als zweite Moglichkeit konnen Sie auch unseren Terminalserver ,GWD-WinTS1.top.gwdg.de”
verwenden. Wenn Sie sich auf dem Terminalserver mit lhrem GWDG-Benutzerkonto anmelden, wird
automatisch lhr personliches Laufwerk verbunden. Bei Bedarf konnen Sie weitere Laufwerke
zusatzlich einbinden. Sofern Sie auf lhrem Arbeitsplatz im Institut ein gemeinsames Laufwerk (W:)
verbunden bekommen, so wird dieses auch in der Terminalserver-Umgebung automatisch
verbunden.

Wie Sie sich auf einem Terminalserver anmelden, wird im Kapitel ,Eine Remote Desktop Verbindung

(RDP) zu einem Terminalserver herstellen” auf Seite 17 beschrieben.

Gemeinsames Laufwerk verwalten

Der gemeinsame Speicherbereich kann mit einer formlosen Mail an support@gwdg.de angefordert
werden. Fir die Regelung der Zugriffsrechte werden AD-Gruppen erstellt, die von den zustandigen
Administratoren verwaltet werden. Eine detaillierte Beschreibung finden Sie im Abschnitt
»,Verwaltung von Benutzergruppen in der Institutsumgebung” auf Seite 20.

Fiir die Beantragung des gemeinsamen Speicherbereichs sollten Sie zunachst einmal abschatzen wie
viel Speicherplatz benétigt wird und wer darauf zugreifen soll. Ublicherweise wird der Speicherplatz
flir gemeinsame Speicherbereiche nicht eingeschrankt bzw. quotiert. Benutzer die sich in der
Domdane ,GWDG” anmelden kann eine automatische Verbindung mit dem Laufwerk, per Logon
Skript, eingerichtet werden.

SharePoint : Mitarbeiter-Portal der GWDG

SharePoint bietet weitaus mehr als eine Anwendung fiir einen bestimmten Zweck: Aufgrund des
groBen Funktionsumfangs kann SharePoint flr die unterschiedlichsten Zwecke im Bereich der GWDG
eingesetzt werden, beispielsweise als Mitarbeiter- oder Unternehmensportal, als Informationsportal
fiir das Berichtswesen, zur Raum- und Fahrzeugreservierung oder als Dokumentenmanagement-
system und Archiv. Die GWDG bietet Ihren Kunden zurzeit SharePoint-Umgebungen im SharePoint-
Server-2007-Foundation an. Der Einsatz von SharePoint 2010 ist noch in diesem Jahr geplant.
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Um den vollen Umfang der vielfdltigen Funktionen nutzen zu kénnen, empfiehlt sich das ,Learning-
By-Doing”“, eine Schritt-Fiir-Schritt-Anleitung und Berlicksichtigung aller Eventualitaten ist nur schwer
realisierbar und auch so nicht gewollt. Im Abschnitt ,Kurse” auf Seite 69 finden Sie Hinweise zu
Kursen zum Thema SharePoint.

Eine kurze Einflihrung im Umgang mit der SharePoint-Technologie fiir Administratoren kann

kurzfristig im kleinen Rahmen bei der GWDG durchgefiihrt werden. Auch weitergehende Literatur in
Form von kostenlosen E-Books sind im Angebot.

Zugriff und Hierarchie

Der zentrale Zugriff auf diese Plattform, unabhdngig vom Standort (Intranet oder Internet) erfolgt
Uber den Browser unter folgender URL:

http://sharepoint3.top.gwdg.de

Die Struktur des SharePoints ist hierarchisch angeordnet. Webseitenbereiche ordnen sich diesem
zentralen Einstiegspunkt unter. So befindet sich der jeweilige Bereich der GWDG, der Uni Goéttingen
sowie der MPG inklusive aller Fachbereiche (FB), Institute, Arbeitsgruppen (AG), Projektgruppen (PG)
und personlichen Webbereichen unter der Root-URL.

Webseitenbereich ~URL |
Arbeitsgruppen der GWDG http://sharepoint3.top.gwdg.de/gwdg/...

FBs/ Institute der Uni Géttingen http://sharepoint3.top.gwdg.de/uni/...

GWDG http://sharepoint3.top.gwdg.de/gwdg
Institute der MPG http://sharepoint3.top.gwdg.de/mpg/...

MPG http://sharepoint3.top.gwdg.de/mpg
Projekte http://sharepoint3.top.gwdg.de/projects/...
Uni Géttingen http://sharepoint3.top.gwdg.de/uni

Webseitenbereiche bilden die SiteCollections
Diese Webseitenbereiche werden im SharePoint als Websitesammlung, oder SiteCollection
bezeichnet. SiteCollections bilden also einen fiir sich abgegrenzten Bereich, in dem die
Zugriffsberechtigungen, Inhalte, Darstellung und Layout sowie Vorlagen zur Verfligung gestellt und
administriert werden kénnen.
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Antrag zur Bereitstellung einer SharePoint SiteCollection

Um eine neue SiteCollection fir eine AG, PG, FB oder Institut zur Verfligung zu stellen, bietet die
GWDG ein Online-Formular auf der SharePoint Plattform an, welches durch das Ausfullen und
bestdtigen vom Antragsteller automatisiert eine E-Mail an das GWDG SharePoint Team sendet.
Dieses Online-Formular kann auch Uber die GWDG-Webseite unter folgender URL der GWDG
aufgerufen werden:

http://www.gwdg.de/index.php?id=1929

corbeiten  Ansicht Eovoriten Extras 2

onvertieren = [ Auswahlen

orgeschlagene Site: Suggested Sites
ction

itstellung einer neuen SiteCollection

“ollection / New SiteCollection: New Item

* indicates a required field

Name des Antragstellers * GWDG\

m

Geben Sie hier Ihre GWDG Benutzerkennung &in
Welche GWDG\Benutzerkennung soll administrative Berechtigungen
erhaltan? Bitte sin GWDG-Account nach "GWDG\" einfligen!

Email Adresse des Antragstellers *
Gebem Sie hier Thre Email Adresse ein

Telefonische Erreichbarkeit des Antragstellers *

Geben Sie hier Ihre telefonsiche Erreichbarkeit an um evtuelle
Ruckfragen sofort klaren zu konnen.

Name des SiteCollection Administrators * SWDG\

Geben Sie hier die GWDG Benutzerkennung des zukiinftigen
SiteCollection Administrators ein. Dieser ist fir die Administration der
SiteCollection verantwortlich. Bitte ein GWDG-Account nach "GWDG\"
=infiigen!
Email Adresse SiteCollection Administrator *

Geben Sie hier die Email Adresse des SiteCollection Administrators
ein

Bereich der SiteCollection @) hitp://sharepoint3.top.awdg.de/gwda/...

© http://sharepoint3.top.gwdg.de/uni/...
(@ hitp://sharepoint3.top.gwdg.de/mpg/...

© http://sharepoint3.top.gwdg.de/projects ...
Wahlen Sie hier den Bereich in dem die SiteCollection erstellt werden
soll

Auswahl der Endung der SiteCollection GWDG +
wahlen Sie hier eine Endung fur Ihre SiteCollection
Manuelle Eingabe der Endung fiir die SiteCollection

...oder geben Sie hier manuell die Endung fir die SiteCollection an
wenn diese im Auswahlmeni nicht aufgefihrt ist. Hier kéinnen auch
Tnstitute mit irzel werden (7.R. LICOC3INNY

®100% v

Antragsformular zur Bereitstellung einer neuen SiteCollection

Websiteaktionen und Websiteeinstellungen innerhalb einer SiteCollection

Die Benutzerverwaltung, das Layout und Design, Erstellung und Konfiguration von Galerien, sowie die
Websiteverwaltung innerhalb einer SiteCollection wird durch den SiteCollection-Administrator
(weiterfiihrend in diesem Kapitel als Admin bezeichnet) iber die Websiteeinstellungen definiert und
bilden Websiteaktionen. Der Admin wird direkt Gber das Antragsformular festgelegt, dieser erhalt
administrativen Vollzugriff innerhalb dieser SiteCollection.
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il & http://sharepoint3 top.gwdg.de/gwds O = B € X | & Wehsitesinstellungen

Datei  Bearbeiten Ansicht Favoriten Extras 2

3 @Konvertieren v [ Auswahlen

»

5[] Vorgeschlagene Sites = [&] Suggested Sites % v B v @ v Seiter Sicherheitv Edas~ @~

Hi Eigener Bereich (Sven Rosenfeld)

Homepage Websiteaktionen ~ |

Eigener Bereich (Sven Rosenfeld) » Websiteeinstellungen Erstellen

Websiteeinstellungen ij Dieser Website ene neue Eiblothek,

—  Websiteeinstellungen
_{éi? Websitesinstelungen auf dieser
Websiteinformationen Website verwalten.
Website-URL: hittp: fjsharepoint3. top. gwdg. de/gwdg srosenf
URL der mobilen Website: http: f{sharepoint3. top. gwdg. de/gwda/srosenffm/
Version: 12.0.0.6039
Benutzer und Berechtigungen Aussehen und Verhalten Galerien Websiteverwaltung Websitesammlungsverwaltung
@ Benutzer und Gruppen @ Titel, Beschreibung und Symbol @ Masterseiten © Landes-Regionaleinstellungen @ Papierkorb
L] istratoren ® ht L] pen L] und isten @ Zusammenfassung der Verwendung
o Erweiterte Berechtigungen © Websitedesign o Websitespalten o ht o Speic
o Leiste fiir hufig verwendete @ Websitevorlagen Ll hr a gsfeatures
Hyperinks & Listenvorlagen 8 RSS & Websitehizrarchie
° Sehnelitart a Webparts o Suchbarkeit a Portal-Websiteverbindung
"
@ Webste as Vorlage speichern = Workfowns © Websites und Arbeitsbersiche
" X
o Auf Websitedefinition zurlicksetzen o Websitefeatures
© Diese Website lschen
H100% ~

Ubersicht der ,, Websiteeinstellungen”

Die Benutzerverwaltung innerhalb einer SiteCollection

Zugriff auf die SharePoint-Plattform haben grundséatzlich nur Benutzer mit einem Benutzer-Account
aus dem Active Directory der GWDG. Dazu gehodren auch die studentischen Konten sowie evtl.
vorhandene Benutzerkonten in der eigenen Institutsumgebung. (siehe Seite 14).

Im SharePoint gibt es vier Berechtigungsstufen, welche auf drei verschiedene SharePoint-Gruppen
und dem Admin gesetzt werden kdnnen. Die standardmaRigen Berechtigungen unterteilen sich wie
folgt:

Rolle ~ Berechtigung ~ Beschreibung |

Admin Vollzugriff Verflgt Uber Vollzugriff

Besitzer Entwerfen anzeigen, hinzuftigen, aktualisieren, l|6schen,
genehmigen und anpassen

Mitglieder Teilnehmen anzeigen, hinzufigen, aktualisieren und l6schen

Besucher Lesen nur anzeigen

SharePoint 2007 Berechtigungskonzept

Die oben genannten Benutzerkonten kdnnen zu einer der drei SharePoint Gruppen hinzugeflgt
werden, um entsprechende Zugriffsberechtigung auf die Webseite der jeweiligen SiteCollection zur
erhalten. Alternativ haben Sie die Mdglichkeit die Gruppen lhrer Institutsumgebung zu verwenden
(siehe Seite 20).
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& retpsimampontitep.gwdgde’s O+ R X | o

Qatei  Beadeiten Ansicht Favorten Eitas )
x @ Koowertieren v [ Auswibien
"~ hlagene Stes Suggested Stes v B v m v Setev Schehetv Brasv @
#4 tigener Bereich (Sven Rosenfeld)
Homepage: Websiteaktonen -
Eigener Bereich (Sven Rosenfeld) > Bemutzer und Gruppea
Benutzer und Gruppen: Besucher von Eigener Bereich (Sven Rosenfeld)
Sgener Bereich (Sven Rosenteld
Anscht Detadansscht
Senutzer hinrdugen l
Ere Gppe oder Webstebentzer |
Neve Gruppe
Liopgudpdes O = B G % | 3 perutzer hnigen
Doter  Beabeten Assicht  Favorten  Egtras
% & Kometieren ~ [ Auswihlen
2 #4 Eigener Bereich (Sven Rosenfeld)
Dockamente Momepage
* Metadatertest ! <h (Sven Resenfeld) > Websiteenstefungen > Serechtgungen > Senutzer hnrufigen
Listen er hinzufiigen: Eigener Bereich (Sven Rosenfeld)
» Kalender
AAppne
« Testropekt Bemtzes hnndogen e
« Testaufgabe an AR
* Testorbien
Ao s shenthzerten Bener hen A
Onskussooen - oW
« Teandsuszon
Websites Berechtigung erteden
Beswtzer und Greppen Gncpe el
Papierkorb ven Exgener ch (Sven Roserfeld) [Lesen!
Serechanugen deser Guepe f Webstes, Laten nd Eomente ans

1o senden

jrvascript £100% -

Berechtigungen erteilen: Hinzufiigen einer Active Directory Gruppe zur SharePoint Gruppe
,Besucher”

In der o.a. Abbildung wird die Active Directory ,GWDG\AG-H“-Gruppe zur SharePoint-Gruppe
»Besucher” der SiteCollection hinzugefiigt. Hiermit erhalt diese Gruppe lesenden Zugriff auf die
SiteCollection.

Weiterhin kénnen die Berechtigungsstufen individuell angepasst werden. Diese wird Uber die
Funktion ,Erweiterte Berechtigungen” auf der Oberfliche der ,Websiteeinstellungen” (Siehe
Abbildung ,, Ubersicht der Websiteeinstellungen“konfiguriert.

Auch hier kann, wie bei den Dateiberechtigungen (siehe Seite 23), die Vererbung aufgehoben
werden, so dass ab dieser Ebene die Zugriffsberechtigungen neu gesetzt werden miissen.

Aussehen und Verhalten

Das Aussehen und das Verhalten kdnnen individuell angepasst und tber ,Aussehen und Verhalten”
auf der Oberfliche der ,Websiteeinstellungen“ (Siehe Abbildung ,Ubersicht der Website-
einstellungen« konfiguriert werden.

Hier kénnen Titel und Beschreibung, sowie ein eigenes Logo fiir die SiteCollection hinterlegt werden.
In der Funktion ,Strukturansicht” sind Einstellungen zu einer Schnellstartleiste und zu einer
Strukturansicht moglich. Die Schnellstartleiste dient der vereinfachten Navigation, sie zeigt den
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Websiteinhalt logisch an. Die Strukturansicht dient ebenfalls der vereinfachten Navigation, sie zeigt
Websiteinhalt physikalisch an.
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& http://sharepoint3.top.gwdg.de/g O ~ B € X | & Homepage - Figener Bereic. X

Datei Bearbeiten Ansicht Favoriten Extras 1

% @Konvertieren v [ Auswahlen

™Y Vorgeschlagene Sites + Suggested Sites

## Eigener Bereich (Sven Rosenfeld) Disse Website ~ (2]
e
iy i - Websitebenutzer -
cinblenden H
Umfragen P = Hast, Katrn
T B Geburtstagsiste Rosenfeld, Sven Rosenfeld, Sven

© Neues Dokument hinzufiigen Gruppen

Dokumente Besitzer von Eigener Bersich {Sven Rosenfeid)
= Freigegebene Dokumente Besucher von Eigener Bereich (Sven
= Metadstentest Rosenfeld)

Mitglieder von Eigener Bereich (Sven

Listen . Rosent

- i Schnellstartleiste T
rlin -
= Aufgaben ype

What's up! Startseite
OTRS Ticket System
Webseite Katrin Hast

AD Administrator Liste
Google

IPAM Server (DNS/DHCP)

_ GWDG Windows Strukturen & Active Directory
TS Services

= Testprojekt
= Testaufgzbe
= Testprbiem

I

Diskussionen

FECEEEC

= Teamdiskussion

s

o

GWDG Intranet

Websitehierarchie Sonstige Listen: Server, Funktion, Admins,
Partiste

(i3] Freigegebene Dokumen

|5l Metadatentest @ Webseite AGH
[E3 Ankiindigungen @ SharePeint Dokumentation
[ Aufgaben a Insttutskiirzel
= Hyperinks . @ SharePoint Adminbereich
[Fp Strukturansicht - oo s
(1] Testaufgabe @ [PAM DNS Eintrage
[55] Testprblem & http:/fwww.uni-goettingen.de tour ftour.php
] Testprojekt a Informationen RAM 4
@] Teamdiskussion @ Inventardatenbarken
%&/  Neuen Hyperlink hinzufigen

0% -

SiteCollection mit Schnellstartleiste und Strukturansicht

Eine Anpassung des Designs ist ebenfalls liber die Funktion ,, Websitedesign” moglich. Hier stehen
diverse Vorlagen zur Auswabhl.

)l 2 hitp://sharepoint top.gwdg.de/g O = B & X | & Websitedesign

Datei  Bearbeiten Ansicht Favoriten Extras I

@ Konvertieren ~ [ Auswahlen

Sicherheit »

Seite ¥

orgeschlagene Sites =[] Suggested Sites

o ] Eigener Bereich (Sven Rosenfeld)

Homepage

Eigener Bereich (Sven

Websitedesign

ht auf das Layout Threr Website aus. Seiten, firr die ein

Withilfe dieser Seite kinnen Sie die Schriftarten und das Farbschema [hrer Website andern. Das Anwenden eines Designs wirkt
individuelles Design festgelegt wurde, bleiben ebenfalls unverandert.

Wahlen Sie ein Design aus

Lack

Obsidian
Plastik
Reflektor
Scharlach
Standarddesign
Weizen

Zitrus

Vorschau

®100% v

Anpassen des Designs einer SiteCollection
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Websiteaktionen, Erstellen und Seite bearbeiten innerhalb einer SiteCollection

Das Erstellen von Bibliotheken, alles zum Thema Kommunikation, die Nachverfolgung und
benutzerdefinierte Listen innerhalb einer SiteCollection werden durch den Admin oder ein Mitglied
der SharePoint-Gruppe ,Besitzer” Ulber die Schaltflaiche ,Erstellen” definiert und bilden die
Websiteaktionen.

Datei Bearbeiten Ansicht Favoriten Extras 2

% @;Konvertieren ~ [ Auswahlen

Jorgeschlagene Sites v =] Suggested Sites f3 v B ~ ) d v Setev Sicherheit~ Exrasv @

E[ﬁ Eigener Bereich (Sven Rosenfeld)

Homepage . WepsneaKtionen >, |
Eigener Bereich (Sven Rosenfeld) > Erstellen | Erstellen
| Dieser Wiebsite ene neue Bblothek,
Erstellen Liste oder Webseite hinzufiigen.

Websiteeinstellungen auf dieser
Website vermalten,
‘Wihlen Sie ein Element aus, um eine neue Liste, Bibliothek, Diskussionsrunde,
umfrage, Seite oder Website zu erstellen.

Bewegen Sie die Maus tber ein Element, um Details anzuzeigen.

Bibliotheken Kommunikation Nachverfolgung Benutzerdefinierte Listen Webseiten

= Dokumentbibliothek & Ankiindigungen = Hyperirks & Benutzerdefirierte Liste s Standardseit

@ Formularbibliothek © Kontakte © Kalender © Benutzerdefinierte Liste in © Webpartseite

@ Wiki-Seitenbibliothek & Diskussionsrunde o Aufgaben Datenblattansicht 5 Websites und Arbeitsbereiche
s

o Biidbibiiothek 5 Projektaufgaben Kallulationstabell importeren

& Problemverfoigung

8 Umfiage

H100% -

Die Funktion ,Erstellen”

In der Funktion ,Erstellen” stehen umfangreiche Auswahlmoglichkeiten zur Verfligung. Hier kénnen
Dokument-, Formular-, sowie Wiki Seiten-Bibliotheken angelegt und konfiguriert werden. Der Aufbau
dieser Bibliotheken ist frei wahlbar, Ordnerstrukturen koénnen angelegt werden um
Arbeitsgliederungen sowie Aufgaben-, oder Themenbereich abzubilden. Neue Word-Dokumente
konnen direkt im SharePoint erstellt, bearbeitet und flir die Zusammenarbeit mit der
Auschecken/Einchecken Funktion realisiert werden.

Weiterhin koénnen Ankiindigungen, Kontakte und Diskussionsrunden erzeugt, konfiguriert und
verwaltet werden.

Hyperlinks, Kalender, Aufgaben, Projektaufgaben, sowie Problemverfolgungen und Umfragen kénnen
eingerichtet, angepasst und veroffentlicht werden.
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& hitp://sharepointi.top gwdg.de/g O ~ B & X | 2 Homepage - Eigener Bereic... *

Datei Bearbeiten Ansicht Favoriten Edras 2

% @:Konvertieren ~ [ Auswahlen

Suggested Sites - - [ @ v Seit

- rgeschlagene Sites ~

i id)
Diese Website v

ﬁ[ﬁ Eigener Bereich (Sven Rosenfeld)
Homepage

-, Erstellen
Al Dicser Website cine neue Bbiothel:
einblenden »
Umfragen Seite bearbeiten
B Geburtstagsiiste Rosenfeld, Sven Webparts auf dieser Seite
oT=Tes 2 il 2 hmifugen, entfemen oder

aktualisieren.

0 —m & Neues Dokument hinzufigen

+ Freigasebens Dokurente sy Websitcemsteiungen
By Websiteeinstelungen auf dieser
= Metadatentest Website verwalten

I

Listen Rosenfeld)
= Kalender Dyperiink
= Aufgaben yperiins

o Whats up! Startseite
a OTRS Ticket System

a Uebseite Katrin Hast

oL o AD Administrator Liste

Diskussionen a Google

a [PAM Server (DNS/DHCP)

@ GWDG Windows Strukturen & Active Directory

= Testprojekt
= Testaufgabe

m

= Teamdiskussion

BT Services
Benutzer und Gruppen o GWDG Intranet
LRI 5 Sonstige Listen: Server, Funktion, Adrins,
[ Freigegebene Dokumen Partiiste
(3] Metadatentest B Webseite AGH
= Ankindigungen @ SharePoint Dokumentation
[ Aufgaben o Institutskirzel
& SharcPoint Adminbereich
=] Hyperinks o Del Server Infos
] Kalender & Benutzerprotal
(] Testaufgabe 5 TPAM DNS Eintrige
[l Testprblem & http: /fwww. uni-goe ttingen. de/tour ftour. php
5] Testprojekt & Informationen RAM L8
& Teamdiskussion o Inventardatenbanken
H Tesumfiage B Neuen Hyperlink hinzufiigen

#100% ~

Die Funktion ,,Seite bearbeiten”

In der Funktion ,Seite bearbeiten” stehen Moglichkeiten zur Verfligung den Aufbau der Seite zu
verandern. Eine Webseite setzt sich aus sogenannten Webparts zusammen, diese dienen der
Erweiterung der Funktionalitdt dieser Webseite. Webparts stellen eine SharePoint-Komponente dar,
die Informationen aus verschiedenen Quellen abruft. Bei diesen Quellen kann es sich z.B. um Listen,
Datenbanken, Kalendern oder Ankindigungen handeln. Mit dieser Funktion koénnen also
Informationen, die sich verschiedenen Bereichen innerhalb dieser SiteCollection befinden
beispielsweise auf der Startseite konzentriert dargestellt werden.
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Datei  Bearbeiten  Ansicht

5 [=] Vorgeschlagene Sites +

Alle Websiteinhalte
einblenden

Eavoriten  Extras

% @Konvertieren + [ Auswahlen

Suggested Sites

w Eigener Bereich (Sven Rosenfeld)

Homepage

Version: Sie bearbeiten die freigegebene Version der Seite.

Links

Umifragen
= Testumfrage
Dokumente
= Freigegebene Dokumente
* Metadatentest
Listen
= Kalender
= Aufgaben
= Testprojekt
= Testaufgabe
= Testprblem
Diskussionen
= Teamdiskussion
Websites
Benutzer und Gruppen
Websitehierarchie
(3] Freigegebene Dokumen
[5] Metadatentest
[ Ankiindigungen
[E Aufgaben
(=1 Hyperlinks
{2 Kalender
[ Testaufgabe
[58] Testprblem
(58] Testprojekt
5] Teamdiskussion
[ Testumfrage

= e

Ankiindigungen

bearbeiten

neue Ankindigung hinzuzufugen.

@ Neue Ankundigung hinzufugen

Aufgaben

bearbeiten

hinzuftigen®, um ein neues Element hinzuzufiigen.

1 Neues Element hinzufiigen

Freigegebene Dokumente [2]
Typ

bearbeiten

iy

& Neues Dokument hinzufigen

Hyperinks [2]
= What's up! Startseite

bearbeiten

Webseite Katrin Hast
4D Administrator Liste

= Google

a IPAM Server (DNS/DHCP)

o GWDG Windows Strukiuren & Active Directory Services
8 GWDG Intranet

o Sonstige Listen: Server, Funktion, Admins, Portiste
Webseite AG-H

SharePoint Dokumentation

Institutskirzel

SharePoint Adminbersich

»

Diese Website ¥

Erstellen
Dieser Website eine neue Bibliothek,
Liste oder Webseite hinzufigen.

Seite bearbeiten

Webparts auf dieser Seite
|_ | hinzufugen, entfernen oder

aktualisieren.
Bil—

il {{ﬁ? Websiteeinstelungen auf dieser
o Website verwalten.

Toolbereich und geben Sie dann im
Textfeld Bildverkniipfung sine URL
ain.

I

Formularwebpart  bearbeiten - %

Hast, Katrin
Rosenfeld, Sven

sitzer von B
Rosenfeld)
Besucher von Eigener Bereich (Sven
Rosenfeld)

Mitglieder von Eigener Bereich (Sven
Rosenfeld]

Hyperlinks [1] bearbeiten - %

a Whats up! Startseite

OTRS Ticket System

o Webseite Katrin Hast

a AD Administrator Liste

s Google

@ IPAM Server (DNS/DHCP)

@ GWDG Windows Strukturen & Active
Directory Services

@ GWDG Intranet

@ Sonstige Listen: Server, Funktion, Admins,
Portliste

®100% ~

SiteCollection zusammengesetzt aus diversen Webparts
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Inhalte anpassen (Bibliotheken, Listen, etc.)

Um bereits erstellte Bibliotheken anzupassen, bietet hier die Funktion ,Einstellungen fir ...-
Bibliothek” Spaltennamen, Spaltensortierung, Titel, Beschreibungen, Versionierungseinstellungen,
Berechtigungen usw. an.

Datei
% @ Konvertieren v [ Auswshlen

=

Bearbeiten Ansicht Favoriten  Eytras

Vorgeschlagene Sites = Suggested Sites

## Eigener Bereich (Sven Rosenfeld) Dieseliste  ~
Homepage

— Eigener Bereich (Sven Rosenfeld) > Dokumentation L

| Dokumentation
Alleh‘\"fa:sme\nha\be | Meu v| Hochladen ~ ‘ Aktionen - | Einstellungen = ‘ Ansicht: Alle Dokumente ~
einblenden
Typ ame Spalte erstellen
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Outlookeinbindung eines SharePoint Kalenders

Offentliche SharePoint-Kalender kénnen sowohl direkt iiber die Webseite bearbeitet und angezeigt
werden, oder aber auch mit dem personlichen genutzten Outlook erfolgen. Dazu wird der
SharePoint-Kalender in Outlook verbunden und anschlieRend synchronisiert. Das folgende Beispiel
zeigt diese Funktion anhand der GWDG-Fahrzeugreservierung.

& htp://sharepoint3 top. gwdg.de/ags/AGH/Fal £ ~ B & X | @ vw caday (60-T-70) x

Datei  Bearbeiten Ansicht  Favoriten  Exras 2
% @ Konvertieren ~ [ Auswahlen
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Kalendereintrag in Outlook und Synchronisation mit SharePoint

Weitere Informationen

TeamViewer

Diese Software ermdglicht ein erweitertes Support-Angebot, um einen Benutzer bei einem Problem
mit seiner Arbeitsstation zu helfen. GWDG-Mitarbeiter konnen sich Uber diese Software in die
bestehende Sitzung am Rechner einwahlen und so dem Hilfesuchenden unterstiitzen.

Die Verwendung des TeamViewer ist sehr einfach, am effektivsten ist die Nutzung bei einem
gleichzeitigen Telefonat mit dem entsprechenden Mitarbeiter:
e Uber die Webseite http://wwwuser.gwdg.de/~winweb/ wihlen Sie ihr Betriebssystem aus und
klicken auf das entsprechende Logo.
e Die angebotene Datei laden Sie herunter oder fiihren sie ggf. gleich aus.
e Per Telefon teilen Sie dem GWDG-Mitarbeiter die Zahlen unter ,lhre ID“ mit.
e Der GWDG-Mitarbeiter wahlt sich mit dieser ID in Ihre Sitzung. Er sieht dann lhren
kompletten Desktop und kann per Maus und Tastatur Befehle an lhren Rechner abgeben. Sie
kénnen dabei immer sehen, was der Support-Mitarbeiter gerade macht.

r r v
[ GWDG Remote Support =)
r -
Dates ffnen - Sicherheitswarmung i
Mochten Sie diese Dated ausfibren?

Name
Herausgeber
Tw:

®  Bereitaum Verbinden (schere Verbndung)

R (i)

Falls keine Moglichkeit besteht zu telefonieren, kann die ID auch per Mail Gbermittelt werden. Die
TeamViewer-Software verflgt Gber ein Chat-System, so dass Sie sich auch per Chat mit dem Support-
Mitarbeiter verstandigen kénnen. Sie kdnnen die Verbindung jederzeit beenden.

Kurse

Wir bieten mehrmals im Jahr verschiedene Kurse zum Thema ,Windows und Active Directory” an, die
sich sowohl an Benutzer, als auch an Administratoren des ADs richten. In diesen Kursen lernen Sie
den Umgang mit einem Windows-Computer kennen, aber auch Inhalte die fiir eine Administration
von Rechner im AD der GWDG nétig sind. Wir wiirden uns freuen, wenn Sie einen oder mehrere
unserer Kurse besuchen wiirden.

Teilnahmebedingungen

Unsere Kurse richten sich an Mitarbeiter der Universitdt Gottingen und der Max-Planck-Gesellschaft,
sowie weiterer wissenschaftlicher Einrichtungen aus dem erweiterten Benutzerkreis der GWDG.
Informationen Gber Teilnahmebedingungen, Anmeldung und Kursprogramm erhalten Sie auf unseren
Webseiten unter:

http://www.gwdg.de/index.php?id=193
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#1282 - Einfithrung in die Bedienung eines Windows-PCs

In diesem Kurs werden durch praktische Ubungen am PC Kenntnisse vermittelt, die hilfreich sind, um
einen Windows-Arbeitsplatzrechner im GONET unter Windows 7 zu betreiben.

Folgende Themen sind geplant:

e Anpassung der Windows-Oberflache.

e Strukturierung von Dateien und Ordnern

e Administrative Programme von Windows 7

e Betriebssystempflege und Datensicherung

e Antiviren-Software

e GWDG-Benutzer-Account

e Passwort andern Passwortspeicher [6schen

e Servergespeicherte Profile

e Einbindung von Netzlaufwerken und Netzwerkdruckern

e  Zugriff auf die Netzlaufwerke auRerhalb des Universitatsnetzes
Voraussetzungen: Zielgruppe des Kurses sind Anfanger am Windows-PC.
Dauer: ganztatig, findet halbjahrig statt

#1293 - Installation und Administration eines Windows-Arbeitsplatzrechners

In diesem Kurs werden Kenntnisse zur Installation und Anpassung von Windows 7 vermittelt und
notwendige administrative Tatigkeiten zur Optimierung eines Windows-Arbeitsplatzrechners
vorgestellt. Diese Kursinhalte werden im Kurs #1578 vorausgesetzt.

Folgende Themen sind geplant:

e Installation Windows 7 Enterprise

e sicherheitsrelevante Konfigurationen am lokalen System

e Administrative Programme von Windows 7

e Netzwerkeinstellungen fiir das GONET

e Einbindung von Windows-Rechnern in das Active Directory

e Installieren von Software und die Moglichkeiten der zentralen Softwareverteilung

e Betriebssystempflege und Datensicherung

e Sophos-Anti-Vir-Grundlagen, Viren mit Sophos entfernen

e Windows Server Update Service (WSUS) — Auswertung von Fehlern

e Servergespeicherte Profile

e Funktion und Aufbau von servergespeicherten Profilen

e Einbindung von Netzlaufwerken und Netzwerkdruckern
Voraussetzungen: Zielgruppe des Kurses sind die Institutsadministratoren.
Dauer: ganztagig, findet halbjahrlich statt

#1578 - Administration von PCs im Active Directory der GWDG
Der Kurs umfasst folgende Themen:
e Vorteile, Aufbau und Funktionen des Active Directory
e Migrieren und Administrieren von Arbeitsstationen im Active Directory der GWDG
e Funktion der Gruppenrichtlinien
e Uberwachung von Sophos Anti-Virus unter Verwendung der Sophos Enterprise Console
e Verwaltung von Gruppen, Hinzufligen und Entfernen von Benutzern
e Konfiguration von Zugriffsrechten auf gemeinsamen Speicherbereichen
e Verwaltung von Netzwerkdruckern
Voraussetzungen: Beherrschung der Arbeitstechniken am PC,
Zielgruppe: Institutsadministratoren. Der Kurs #1293 vermittelt die Voraussetzungen fiir diesen Kurs.
Dauer: ganztagig, findet halbjahrig statt.
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#1652 - Outlook - E-Mail und Groupware
Der Kurs umfasst folgende Themen:
e Umgang mit Outlook
e Uberblick: Was bietet Outlook?
e Qutlook einrichten und konfigurieren
e Erstellen und Verwalten von E-Mails, Visitenkarten, Signaturen, Kontakten und Terminen
e Groupware-Losungen mit SharePoint-Services
e Arbeiten mit mehreren E-Mail-Konten
e Gemeinschaftliche Ressourcen
e Outlook Web Access (owa.gwdg.de)
e Archivierung und Auslagerung von Outlookdaten
e Migration zu Outlook
Voraussetzungen: Beherrschung der Arbeitstechniken am PC
Dauer: ganztagig, findet halbjahrig statt

#1661 - Die SharePoint-Umgebung der GWDG

In diesem Kurs vermitteln wir den Umgang mit dem SharePoint-2013-Portal. Dazu gehdren die
Gestaltung von Site Collections, die Bearbeitung von Webparts und die Anpassung des Website-
Designs.

Innerhalb einer Testumgebung werden die Grundlagen der Verwaltung einer Site Collection
vermittelt, Einblicke in die verschiedenen Elemente wie Dokument- und Bild-Bibliotheken gegeben
sowie Listen und Diskussionsrunden am praktischen Beispiel vorgestellt. Ein weiteres Thema ist die
Zusammenarbeit von SharePoint mit Microsoft Outlook 2010.

Voraussetzungen: Beherrschung der Arbeitstechniken am PC

Dauer: ganztagig, findet halbjahrlich statt

Kurse bei Bedarf auch vor Ort

Auf Wunsch und bei ausreichendem Interesse fihren wir auch Kurse vor Ort in einem Institut durch,
sofern dort ein geeigneter Raum mit entsprechender Ausstattung zur Verfligung gestellt wird. Die flr
den Kurshalter ggf. zusatzlich anfallenden Kosten fiir Reise, Hotel und Spesen beim Besuch auBerhalb
Gottingens miissen dann gesondert berechnet werden.

RRZN-Hefte

Der Vollstandigkeit halber soll an dieser Stelle auch auf die RRZN-Hefte hingewiesen werden. Das
Regionale Rechenzentrum fiir Niedersachsen (RRZN) der Universitdt Hannover gibt zu einer Vielzahl
von Themen aus der Datenverarbeitung Handblicher heraus, die wegen ihrer Qualitat, Aktualitat und
ihrer glnstigen Preise auf groBe Nachfrage stofen. Dankenswerterweise gibt das RRZN diese
Handbilicher im Rahmen einer grofRen Kooperation auch an andere Rechenzentren von
wissenschaftlichen Hochschulen weiter. Die GWDG ist in Gottingen fir den Verkauf der Handbiicher
zustandig, kann deshalb ihren Benutzern eine Auswahl von Titeln der Handbiicher des RRZN zum
Selbstkostenpreis anbieten. Einige der Titel richten sich speziell an Administratoren in Windows-
Netzwerken.

Unter http://www.gwdg.de/index.php?id=619 ist die vollstandige Liste der Titel abgelegt, die bei der
GWDG vorratig sind. Weitere Informationen zu den RRZN-Handbiichern finden Sie unter
http://www.gwdg.de/index.php?id=615.

Leihrechner

Die GWDG verwaltet einen Pool von Rechnern, die von den Instituten ausgeliehen werden kénnen,
falls, beispielsweise nach einem Hardwaredefekt, ein Ersatzrechner bendétigt wird.
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Ein Leihrechner ist so konfiguriert, dass er sofort im Active Directory eingesetzt werden kann:
e Der Rechner ist Mitglied im Active Directory.
e Der Rechner ist mit Software im Umfang eines Standard-Windows-Arbeitsplatzrechners
ausgestattet.

Im Institut muss nur noch die vorhandenen Peripherie (Bildschirm, Tastatur, Maus, Drucker)
angeschlossen und die Internet-Adresse (IP-Adresse) eingestellt werden. Wenn der Benutzer des
Leihrechners bereits Teilnehmer des Active Directory ist, kann er oder sie sofort weiterarbeiten. Auch
seine Mails kann er gleich wieder bearbeiten, sofern er seine E-Mail mit MS Outlook Uber den
Exchange-Server der GWDG abgewickelt oder als E-Mail Umgebung einen Webbrowser verwendet
hat.

Unsere offentlichen Raume

Learning Ressources Center (LRC) in der SUB

Das LRC in der SUB ist ein Kooperationsprojekt der SUB, studIT und GWDG. Dort kdnnen Sie sich mit
einem GWDG-Account oder studentischen Benutzerkonto anmelden und die Gerate zu den SUB-
Offnungszeiten nutzen. Ein umfangreiches Beratungsangebot sorgt fiir Hilfe bei Problemen. Den
Support leistet die studIT, bei Fragen zum LRC wenden Sie sich bitte an info@studit.uni-
goettingen.de. Weitere Informationen zum LRC finden Sie auf diesen Webseiten:
http://www.gwdg.de/index.php?id=37

http://studit.uni-goettingen.de

http://www.sub.uni-goettingen.de/Irc/

GWDG-Benutzerraum

Die GWDG bietet am FaRberg allen Nutzern o6ffentlichen Arbeitsplatze, die zu den GWDG-
Offnungszeiten genutzt werden kdnnen. Dort finden Sie kompetente Beratung, sowie ein
umfangreiches Angebot an Betriebssystemen, Software und Peripheriegeraten. Detailinformationen
erhalten Sie auf folgenden Webseiten:
http://www.gwdg.de/index.php?id=37
http://www.gwdg.de/index.php?id=34
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ANHANG

Installation eines Windows-Arbeitsplatzes innerhalb des Active

Directory

Der Windows-Standard-Arbeitsplatz

In diesem Kapitel wird beschrieben, wie ein Windows-Arbeitsplatz installiert wird und anschlieRend

die sicherheitsrelevanten Konfigurationen vorgenommen werden.

Rahmenvertrag mit Dell

Nahere Informationen zu dem Rahmenvertrag der Universitat Gottingen mit der Firma Dell finden Sie

unter folgendem Link: http://www.gwdg.de/index.php?id=82.

Aufgrund der niedrigeren Kosten empfehlen wir den Rahmenvertrag zu nutzen.

Hardwareausstattung

Windows XP
Prozessor: Intel Pentium
Prozessor-Taktrate: 1 GHz-3 GHz
Systembus-Taktrate: 266 MHz
Hauptspeicher: 512 MB - 1 GB SDRAM
Festplattenspeicher: ATA 40 GB - 160 GB
Netzwerkkarte: mit PXE-Boot-Fahigkeit
Softwareausstattung

Betriebssystem

e Microsoft Windows XP Professional oder

e Windows 7 Professional oder Enterprise
Antiviren-Programm

e Sophos Anti-Virus (Campus-Lizenz)
Biiro-Software

e Microsoft Office 2003 Professional oder

e Microsoft Office 2007 Professional Plus oder

e Microsoft Office 2010 Professional oder

e Open Office (nicht lizenzpflichtig)

e Microsoft Outlook 2003 oder
e Microsoft Outlook 2007 oder
e Microsoft Outlook 2010

Windows Vista
Windows 7

Intel Pentium

2 GHz -3 GHz

800 MHz

1 GB -2 GB SDRAM
SATA 80 GB - 160 GB

mit PXE-Boot-Fahigkeit

Es wird empfohlen, Outlook in Verbindung mit der Mailserverumgebung Exchange zu verwenden.

Sonstige Programme
e Modzilla Firefox (Browser, nicht lizenzpflichtig)
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e Foxit Reader (zur PDF-Betrachtung, nicht lizenzpflichtig)

Campus und Sammellizenzen & Microsoft-Select-Programm

Uber die Firma ASKnet AG hat die GWDG eine Reihe von Campus- und Sammellizenzvertrige
abgeschlossen. Ein speziell fir die GWDG und das Land Niedersachsen eingerichteter Server ist unter
https://gwdg.asknet.de zu erreichen. Eine Auflistung aller Lizenzen finden Sie unter
http://www.gwdg.de/index.php?id=708.

IPAM - Zuordnung von IP-Adressen

Das IP-Adressmanagementsystem der GWDG ersetzt den ,Antrag auf Datennetzanschluss eines
Endgerits”, es kann unter der Webseite https://ipam.gwdg.de erreicht werden. Um das GONET und
damit auch das Active Directory zu nutzen, bendétigt jedes angeschlossene Gerat eine gililtige IP-
Adresse. Mit dem neuen IP-Adressmanagementsystem wurde, die Verwaltung von Teilbereichen der
Adress- und Namensrdaume an Mitarbeiter der Institute delegiert. Jedes Institut hat einen
Netzwerkbeauftragten, der die Verwaltung der dem Institut zugeordneten IP-Adressen Gbernimmt.
Weitere Informationen und Anleitungen rund um das IPAM sowie das Formular zur Benennung eines
Netzwerkbeauftragten finden Sie unter http://www.gwdg.de/index.php?id=2025. AuBerdem
existiert eine Kurzanleitung zum IPAM, zu finden unter:
http://www.gwdg.de/fileadmin/inhaltsbilder/Pdf/Kursskripten/Kurzanleitung|PAM.pdf.

Booten von CD oder DVD; Einstellungen im Bios

Damit die Betriebssystem-CD (oder -DVD) gebootet werden kann, muss das CD-Laufwerk (bzw. DVD-
Laufwerk) in der Boot-Reihenfolge des BIOS-Setups des PCs vor der Festplatte stehen. Diese
Einstellung ist ggf. im Setup (Bios) noch vorzunehmen. Ins BIOS gelangt man Ublicherweise nach
Einschalten des Gerdts mit der Taste <Entf> bzw. <Del> oder der Taste <F2> oder auf eine andere im
Bedienungshandbuch des PCs beschriebene Weise. Das Driicken der entsprechenden Taste sollte
zlgig vorgenommen werden, da sonst der Bootvorgang weiter lauft. Alternativ bieten neuere PCs ein
,Bootmeni”, das zumeist mit der Funktionstaste ,F12“ erreicht werden kann. Dort kann man dann
auswahlen, von welchem Laufwerk aus gebootet werden soll.

Nach dem Einschalten des PCs bei eingelegter CD oder DVD erscheint nach Erkennen des bootfahigen
Datentragers im Laufwerk die Meldung "Boot von CD (bzw. DVD): Driicken Sie eine beliebige Taste,
um von der CD/DVD zu starten." Das Betatigen einer Taste muss sofort geschehen, ansonsten wird
das evtl. auf der Festplatte befindliche Betriebssystem gestartet.

Installation von Windows XP Professional

Hinweis: Windows XP Home ist nicht fiir den Einsatz in einem Active Directory geeignet und kann
daher nicht verwendet werden.

Hinweis: Falls Sie lieber einer bebilderten Installations-Anleitung folgen wollen, schauen Sie bitte auf
unsere Webseite unter

http://www.gwdg.de/index.php?id=1180

nach. Dort finden Sie eine Anleitung fir die Installation von Windows XP mit vielen Bildern.

Installation von Windows XP

Nach einer Uberpriifung des Systems wird die Installation des Betriebssystems vorbereitet. Wahrend
des Boots der Betriebssystem-CD beginnt diese zunachst mit einer Untersuchung der Ressourcen des
PCs. AnschlieRend leitet man den Installationsvorgang dadurch ein, dass man auf dem
»Willkommen“-Bildschirm die Aufforderung ,Driicken Sie die EINGABETASTE, um Windows XP jetzt
zu installieren.” durch Betatigen der <RETURN>-Taste quittiert.
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Auf dem néachsten Bildschirm ist der ,,Windows XP-Lizenzvertrag” zu lesen. Um Windows installieren
zu kénnen, muss mit Betatigung der Funktionstaste <F8> dem Lizenzvertrag zugestimmt werden.
Nachdem vom System untersucht wurde, ob bereits eine Windows-Installation auf der Festplatte
vorhanden ist, kann man auf dem néachsten Bildschirm wahlen, ob man eventuell eine solche
reparieren will. In unserem Fall ist die Taste <ESC> zu betatigen, denn eine neue Version von
Windows XP Professional soll installiert werden.

Partitionierung der Festplatte

Der Bildschirm zeigt die auf der Platte vorgefundenen Partitionen und die nicht partitionierten
Bereiche an und man wird gefragt, ob man jetzt auf der Festplatte (die zur Verfligung stehende
SpeichergroflRe wird genannt) das Betriebssystem installieren will.

Man sollte eine entsprechend groRe Festplatte wie folgt aufteilen:

In eine Partition, die mindestens 50GB grof ist, sollte das Betriebssystem installiert werden. Sie
erhalt die Laufwerksbezeichnung ,C:“ und ist fur Betriebssystem und Programme zu reservieren. Bei
50 GB bleibt auch ausreichend freier Platz fir temporar vom System und den Programmen
bendtigten Speicherplatz sowie kiinftig anfallende Updates.

Eine zweite Partition richtet sich nach dem verbleibenden Platz auf der Festplatte. Auf Ihr werden
Daten und Dokumente gespeichert.

Sollte eine angeschlossene Festplatte von Windows nicht erkannt werden und nicht in der Auswahl
der verfiigbaren Festplatten auftauchen, so fehlt unter Umstanden der notwendige Treiber fiir lhren
Festplatten Controller (z.B. bei RAID-Controllern). Uber die Option ,, Treiber laden” kénnen Sie diesen
von CD, DVD oder USB-Stick manuell installieren.

Um neue Partitionen einzurichten, sollte man die angebotene(n) Partition(en) zuerst l6schen
(Kommando ,,L“), um anschlieBend neue Partitionen zu erstellen (Kommando ,,E“): Also z.B. Partition
1 (C:): 50 GB (~50000 MB), Partition 2 (D:): (der verbleibende Plattenplatz). Diese Vorgdange miissen
jeweils doppelt bestatigt werden.

Zum Erstellen einer Partition betatigt man die <RETURN>-Taste.

Nach Erstellen der Partition(en) gibt man das Kommando, nun in der ersten Partition (C:) das
Betriebssystem zu installieren (Partition mit Pfeiltaste wahlen und mit <RETURN> betéatigen) und
diese Partition zuvor mit dem Dateisystem NTFS zu formatieren.

Die weiteren Partitionen kdonnen formatiert werden, wenn der PC mit dem neu eingerichteten
Betriebssystem lauft. Im Anschluss an die Formatierung der ersten Partition werden die zur
Installation benétigten Dateien automatisch von der CD auf die Festplatte kopiert und die Installation
vorbereitet. AnschlieRend erfolgt ein System-Neustart.

Hinweis: Auch dieses Mal kommt die Meldung "Boot von CD (bzw. DVD): Driicken Sie eine beliebige
Taste, um von der CD zu starten." Da jedoch von der Festplatte gebootet werden soll, driicken Sie
keine Taste, sondern lassen den Bootvorgang einfach weiterlaufen.

Setup

Nach einer gewissen Zeit der ,Installation von Windows” beginnt ein Dialog mit dem Setup-
Assistenten.

Fenster ,,Regions- und Sprachoptionen*

Hier ist normalerweise nichts zu verandern, weil die deutsche Version des Betriebssystems auf die
Ubliche Weise an den deutschen Standort angepasst ist.

Fenster , Benutzerinformationen”

Hier sollten Vor- und Nachname des PC-Besitzers sowie die Organisation, der er angehort, z.B.:
Universitat Gottingen oder Institutsbezeichnung, eingetragen werden.

Fenster ,,Product Key”

Die Lizenz-Nummer muss eingegeben werden. Es ist nicht notwendig, GroRbuchstaben zu
verwenden.

Fenster ,,Computername und Administratorkennwort”
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Hier gibt man den Computernamen ein, der dem Namenschema folgt und im IPAM registriert sein
muss. Der in das System eingebaute Administrator-Account (vordefiniertes Konto fiir die Verwaltung
des Computers) muss nun mit einem Kennwort versehen werden. Fiir diesen standardmaRig
erzeugten Administrator-Account empfehlen wir, ein wirklich kompliziertes Kennwort zu wahlen, es
aufzuschreiben und in einem verschlossenen Briefumschlag fiir den Notfall zu deponieren. Wie Sie
ein sicheres Passwort gestalten, erfahren Sie im Kapitel , Allgemeine Informationen” auf Seite 7.
Fenster ,,Datum- und Uhrzeiteinstellungen”

Ggf. ist zu prifen, ob Datum, Uhrzeit und Zeitzone richtig angezeigt werden.

Fenster ,Netzwerkeinstellungen”

Man wahlt hier Ublicherweise zunachst ,Standardeinstellungen”; damit wird eine automatische
Zuteilung einer IP-Adresse erwartet. Man muss daher nach Fertigstellung der
Betriebssysteminstallation noch die Netzwerk-Parameter, also IP-Adresse, Standard-Gateway und
Nameserver einstellen. (siehe S. 28)

Fenster , Arbeitsgruppe oder Computerdomane”

An dieser Stelle sollte man den PC noch nicht in eine Active-Directory-Domane einfligen, sondern
zunachst eine Arbeitsgruppe angeben, z.B. das Institutskirzel.

Nach weiteren Installationsabldufen startet das neu installierte Betriebssystem. Es folgt der grafische
Teil der Systeminstallation.

Grafischer Teil

Das neu installierte Betriebssystem meldet sich mit einem ,Willkommen“-Bildschirm (nun mit
grafischer Oberflache) und der Aufforderung , Klicken Sie auf Weiter, um den Vorgang fortzusetzen.”.
Fenster ,,Schiitzen Sie den Computer”

Es wird empfohlen, nun den Punkt ,Schiitzen Sie den Computer, indem Sie automatische Updates
jetzt aktivieren.” auszuwahlen. Sobald die Systeminstallation abgeschlossen ist und die Netzwerk-
Parameter konfiguriert wurden, werden — sofern der Rechner Netzverbindung hat - unverziglich
Systemupdates geladen.

Auswahl einer LAN-Verbindung

An dieser Stelle zunachst keine Einstellungen vornehmen.

Fenster ,,Wer wird diesen Computer verwenden ?“

Es muss mindestens ein Name eingetragen werden. Die hier eingetragenen Benutzernamen werden
vom System als Administratoren eingerichtet und kénnen zu diesem Zeitpunkt noch nicht mit einem
Kennwort versehen werden. Dies muss nach der Installation zeitnah nachgeholt werden,
sinnvollerweise, bevor der PC erstmalig eine Netzwerkverbindung hat.

Mit dem Fenster ,,Vielen Dank!“ endet die Systeminstallation.

Die eigentliche Installation des Betriebssystems ist nun beendet. Es folgt eine erste Anmeldung als
lokaler Administrator, damit einige Systemeinstellungen vorgenommen werden kénnen (siehe S.
31x).

Installation von Windows Vista Business oder Enterprise

Dieses Betriebssystem hat sich leider nicht bewahrt, es ist sehr ressourcenhungrig und stellenweise
sehr unkomfortabel zu verwalten. Grundsétzlich empfehlen wir daher bei einer Neuinstallation gleich
auf das aktuelle Betriebssystem Windows7 zu wechseln und auf eine Installation von Windows Vista
zu verzichten. Wollen Sie dennoch Windows Vista installieren, dann achten Sie bitte darauf, dass Sie
die richtige Version installieren. Denn nur Windows Vista Business und Windows Vista Enterprise sind
fiir den Einsatz in einem Active Directory geeignet. Bei der Installation kénnen Sie sich weitestgehend
an die XP-Installationsanleitung halten. Nur die Systempartition sollte bei Windows Vista groRRer sein,
von Microsoft werden mindestens 40 GB empfohlen. Beachten Sie auRerdem, dass erfahrungsgemaf
eine angemessene Arbeitsgeschwindigkeit mit Vista erst ab einer ArbeitsspeichergroRe von
mindestens 2 GB erreicht wird.
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Hinweis: Falls Sie lieber einer bebilderten Installations-Anleitung folgen wollen, dann schauen Sie
doch auf unserer Webseite
http://www.gwdg.de/index.php?id=1176

Installation von Windows 7 Professional oder Ultimate

Diese Anleitung beschreibt eine Neuinstallation von Windows 7. Sollten Sie auf |hrem Rechner
Windows Vista installiert haben, konnen Sie alternativ auch ein Upgrade durchfiihren. Alle Dateien,
Einstellungen sowie die unter Windows Vista installierten Programme werden dabei Gibernommen.
Beachten Sie dabei aber, dass eine Upgrade-Installation in der Regel langer dauert. Von einem
dlteren Betriebssystem aus, wie beispielsweise XP, kann kein Upgrade durchfiihrt werden.

Hinweis: Falls Sie lieber einer bebilderten Installations-Anleitung folgen wollen, dann schauen Sie
doch auf unserer Webseite
http://www.gwdg.de/index.php?id=2127

Nach dem Booten von CD/DVD werden die Setup-Dateien geladen, der erste Bildschirm des neuen
Windows 7 erscheint und der Windows Installations-Assistent startet. Wahlen Sie bitte zuerst
Sprache, Format der Uhrzeit, Wahrung und Tastaturbelegung aus.

Auf dem néachsten Bildschirm konnen Sie die Installation starten oder mit einem Klick auf
Computerreparaturoptionen eine vorherige Windows-7-Installation reparieren. Fir eine
Neuinstallation klicken Sie bitte auf ,Jetzt installieren”.

Lesen und akzeptieren Sie die Lizenzbedingungen mit der Taste F8. Bitte beachten Sie, dass die
weitere Installation ohne eine Akzeptierung der EULA (End User License Agreement) nicht moglich
ist.

Fiir eine Neuinstallation wahlen Sie bitte bei den Installationsarten die Option , Benutzerdefiniert
(erweitert)” aus.

Partionierung der Festplatte

AnschlieBend kénnen Sie wéahlen, auf welcher Festplatte bzw. Partition Sie Windows 7 installieren
mochten. Uber die Option ,Laufwerkoptionen (erweitert)” haben Sie dabei die Méglichkeit,
Anderungen an lhrer Festplatte vorzunehmen. Mit Hilfe der erweiterten Laufwerksoptionen kénnen
Sie vorhandene Partitionen I6schen (die Partition wird geldscht und der dazugehorige Speicherplatz
wird freigegeben) und formatieren (alle Daten werden vollstidndig (iberschrieben und die Partition
wird in den Werkszustand zurlickgesetzt). Unbelegter Speicherplatz kann mit ,,Neu” in eine neue
Partition verwandelt werden. Ist bereits auf einer Festplatte eine Partition vorhanden, jedoch noch
freier Speicherplatz verfiigbar, so kénnen Sie die bestehende Partition durch diesen erweitern. Sollte
eine angeschlossene Festplatte von Windows nicht erkannt werden und nicht in der Auswahl der
verfligbaren Festplatten auftauchen, so fehlt unter Umstanden der notwendige Treiber fiir Ihren
Festplatten Controller (z.B. bei RAID-Controllern). Uber die Option ,, Treiber laden” kénnen Sie diesen
von CD, DVD oder USB-Stick manuell nachladen.

Hinweis: Flr die Systempartition empfehlen wir eine GrolRe von mindestens 40 GB, besser 64 GB, um
geniigend Platz fur System, Updates und Programme zu schaffen.

Bitte beachten Sie: Wenn Sie Windows 7 auf einer Partition installieren, auf der bereits Windows XP
oder Windows Vista installiert wurde, so werden Sie durch eine Bildschirmmitteilung gewarnt: Alle
Ordner und Dateien der dlteren Windows Installation (u.a. Ihre persénlichen Ordner wie Bilder,
Musik und Videos) werden — vorausgesetzt Sie verzichten auf ein Formatieren dieser Partition - in ein
Verzeichnis ,,WINDOWS.OLD“ verschoben. Nach der abgeschlossenen Neuinstallation von Windows 7
kénnen Sie im WINDOWS.OLD Verzeichnis bei Bedarf noch nach alten Dateien suchen. Wenn Sie
sicher sind, dass Sie keine der alten Dateien aus diesem Verzeichnis mehr bendtigen, kdnnen Sie mit
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der Option Bereinigen (Start -> Computer -> rechter Mausklick auf die Festplatte mit Windows 7 ->
Eigenschaften -> Bereinigen) das WINDOWS.OLD-Verzeichnis spater l6schen und den Speicherplatz
wieder freigeben.

Im nachsten Schritt wird Windows 7 automatisch - ohne dass vorerst weitere Mallnahmen getroffen
werden mussen - installiert. Abhdngig von der Leistung |hrer Hardware kann diese Phase wenige
Minuten, aber auch ldnger als eine halbe Stunde dauern. Windows 7 wird dabei mehrmals neu
gestartet.

Setup

Name von Administrator und Rechner

Zunachst muss man den ersten Benutzer und den Computer mit Namen versehen. Zu beachten ist
hierbei, dass der erste angelegte Nutzer als Administrator-Konto erstellt wird. Der Name sollte
dementsprechend gekennzeichnet und mit einem sicheren Passwort versehen werden. Die Eingabe
eines Kennwort-Hinweises ist optional.

Erste Anmeldung

Nach der Installation des Betriebssystems sollte man sich um ein paar grundlegende Funktionen
kiimmern, die einen einwandfreien Betrieb gewdahrleisten:

Benutzer und Gruppen

Unabhangig von den Benutzerkatalogen der GWDG besitzt jeder Arbeitsplatzrechner einen lokalen
Benutzerkatalog. Der wichtigste hier eingetragene Benutzer ist der lokale Administrator, der auf dem
PC Uber samtliche Rechte zur Konfiguration und Verwaltung verfligt. Wir empfehlen, den vom
System erzeugten Administrator-Account (,Vordefiniertes Konto fir die Verwaltung des
Computers”) umzubenennen, damit einem eventuellen Versuch, aus dem Internet unter dem Namen
»2Administrator” in das System einzubrechen, ein Riegel vorgeschoben wird. Der Administrator
konnte z.B. den Namen ,UXYZ-Admin“ erhalten, wobei die Zeichenfolge ,UXYZ“ fir das
Institutskiirzel steht. Bei der Windows XP Professional Installation wurde fiir den lokalen
Administrator und die bei der Installation erstellten Benutzerkonten noch kein Passwort vergeben.
Dieses muss nun nachgeholt werden. Tipps zur Erstellung eines sicheren Passworts finden Sie auf
Seite 16.

Aus Sicherheitsgriinden soll die tdgliche Arbeit am PC nicht mit einem Administrator-Account
ausgefihrt werden. Fir die alltdgliche Arbeit wird ein Benutzerkonto mit Benutzer- oder
Hauptbenutzerrechten einrichten. Wenn man hierfir den gleichen Benutzernamen wahlt, den man
auch als GWDG-Konto verwendet, und auch das gleiche Passwort einrichtet, dann spart man eine
zusatzliche Authentifizierung bei der Anbindung von Netzlaufwerken und Druckern. Soll der
Arbeitsplatzrechner Mitglied im Active Directory der GWDG werden, braucht kein lokaler Benutzer
eingerichtet zu werden. Man meldet sich an seinem PC mit dem GWDG-Benutzerkonto in der
Domaéne "GWDG" an sobald der Rechner in die Domane migriert wurde.

Sicherheit

Zur Sicherheit sollte ein Antivirenprogramm installert werden. Wir empfehlen die Anitvirenlosung
von Sophos: ,,Sophos Endpoint Security and Control”, fiir die eine campusweite Lizenz vorliegt. (siehe
Seite 33)

Geratemanager

Nun kann es sein, dass die Rechnerhardware lber Komponenten verfiigt, fir die im Standard-
Betriebssystem kein Treiber vorratig ist. Dies erfahrt man durch Ansehen der Gerate-Liste im Gerate-
Manager, der Uber Arbeitsplatz (Computer bei W7) > rechte Maustaste > Verwaltung erreichbar ist.
Es gibt nun zwei Moglichkeiten Treiber zu installieren:
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1. Die Treiber-CD bietet von sich aus an, verschiedene Treiber zu installieren. Nach dem
Einlegen der CD startet entweder automatisch per ,AutoPlay” die Installation oder man
startet durch Auswahlen des ,Setup” die Treiberinstallation, eventuell sind zwischendurch
Systemstarts erforderlich.

2. Man wahlt im Gerdte-Manager beim nicht geeigneten Treiber (gelbes Dreieck) im
Kontextmeni den Punkt ,Eigenschaften” um dann den ,Treiber aktualisieren” zu wahlen,
und gibt anschlieBend die Treiber-CD als Quelle an.

Ist keine Treiber-CD verfligbar, kann in vielen Fallen im Internet beim Geratehersteller eine Datei zur
Treiberinstallation heruntergeladen werden. Ist die heruntergeladene Datei selbstextrahierend, wird
sie durch Doppelklicken geoffnet; die enthaltenen Dateien ordnet man in ein selbsterstelltes
Verzeichnis ,Treiber” auf der Systempartition ein. Nun kann die Installation mit einer der oben
genannten MaRnahmen durchgefiihrt werden. Achtung: Treiberpfad an den Standort der
Treiberdateien anpassen. Zeigt der Gerate-Manager alle Gerate korrekt an, sind also alle gelben
Dreiecke verschwunden, so sind die Geratetreiber optimal installiert.

Datentrigerverwaltung

Laufwerksbuchstaben zuordnen

Grundsatzlich ist es natirlich nicht so wichtig, welche Bezeichnungen die weiteren Laufwerke
erhalten. Unser Vorschlag ist jedoch, die logische Laufwerksbezeichnung des CD-ROM-Laufwerks in
,R:“ zu @ndern. Dies hat den Vorteil, dass andere lokale Laufwerke und auch Netzwerk-Laufwerke
sich direkt an die Laufwerksbezeichnungen C:, D:, ... anschlieBen kdnnen. Den Laufwerksbuchstaben
kann man Uber die , Datentragerverwaltung” verandern. Dieses Programm erreichen Sie mit einem
Klick der rechten Maustaste auf , Arbeitsplatz” > ,Verwalten“.

Formatieren der weiteren Partitionen

Damit alle eingerichteten Partitionen zur Datenspeicherung genutzt werden kénnen, missen sie
noch mit dem Dateisystem NTFS formatiert werden. Dies geschieht ebenfalls Gber das Programm
»,Datentrdgerverwaltung”. Sinnvoll ist auRerdem, hierbei gleich geeignete Namen an die Partitionen
zu verteilen, z.B. ,,System” fur das Laufwerk C:, ,,Daten” fir D:.

Ordneroptionen

Um die Ordneroptionen zu verandern, 6ffnet man den ,Windows-Explorer”. Im Pull-Down-Meni
»Extras” klickt man auf ,Ordneroptionen...” und erhalt ein Fenster mit mehreren Registerkarten.

Auf der Registerkarte , Allgemein®:

e Statt ,Allgemeine Aufgaben in Ordnern anzeigen” empfehlen wir den Punkt ,Herkdmmliche
Windows-Ordner verwenden” zu wahlen.

Auf der Registerkarte ,,Ansicht":

e Hakchen bei ,Einfache Dateifreigabe verwenden (empfohlen)” entfernen. Diese Anderung ist
wichtig, denn nur so ist es moglich, fir Ordner und Dateien Zugriffsrechte festzulegen. Dies
ist auch eine Anforderung fiir die zentrale Administration des Antiviren-Programms von
Sophos.

Flr die Arbeit als Administrator ist auRerdem sinnvoll:

e "Erweiterungen bei bekannten Dateitypen ausblenden" zu deaktivieren,

e "Geschitzte Systemdateien ausblenden" zu deaktivieren und

e "Versteckte Dateien und Ordner: Alle Dateien und Ordner anzeigen" zu wahlen.

Die zuletzt genannten Einstellungen hat jeder Benutzer fir sich selbst vorzunehmen, die vollstandige
Anzeige des Dateinamens mit dem Dateityp ist sicherlich auch fiir die meisten Benutzer sinnvoll.

Auf der Registerkarte ,Offlinedateien” sollte der Haken bei , Offlinedateien aktivieren” entfernt
werden. Hier kam es in der Vergangenheit im Zusammenhang mit den servergespeicherten Profilen,
die im Active Directory verwendet werden, immer wieder zu Problemen. (siehe Seite 43)
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Remote Desktop

Um Administratoren die Moglichkeit zu geben, den PC von einem anderen Ort aus zu administrieren,
muss die Remotedesktopverbindung erlaubt werden. Hierzu wechseln Sie zu Systemsteuerung >
System und setzen dort in der Registerkarte ,Remote” den Haken fiir ,Benutzern erlaube, eine
Remotedesktopverbindung herzustellen”. Diese Einstellung kann alternativ. auch per
Gruppenrichtlinie konfiguriert werden. Als Institutsadministrator haben Sie dann die Maoglichkeit
Uber den Terminalserver ,GWD-WinTS3“ eine Remoteverbindung herzustellen. In diesem Fall
mussen Sie nur den RDP-Klienten auf dem Terminalserver aufrufen und den Namen des Computers
eintragen den Sie remote erreichen wollen. (siehe Seite 17)

Netzwerkeinstellungen

Um erfolgreich am GONET teilnehmen zu kénnen, miissen bestimmte Internet-Parameter gesetzt
werden. Diese finden Sie im Abschnitt ,Netzwerkparameter” auf Seite 28.

FAQ WSUS

Wichtig: Freier Speicherplatz auf der Systempartition > 1GB

Bitte achten Sie darauf, (nicht nur in Bezug auf WSUS), dass immer genligend freier Speicherplatz auf
der Systempartition lhres Rechners vorhanden ist. Zu wenig freier Speicherplatz bremst das System
aus und sorgt zudem unter Umstanden dafiir, dass Updates nicht installiert werden kénnen.

"download failed"

Das Update manuell herunterladen und versuchen zu installieren.
Bei Microsoft am besten in der Suchmaske das Update angeben (KB ....).

Weiterer Versuch bei fehlgeschlagenen Updates

1. Unter "Ausfiihren" im Startmeni "services.msc" ohne Anfiihrungszeichen eingeben und mit
[Enter] bestatigen.

2. Den Dienst "Automatische Updates" beenden.

3. Jetzt unter "Ausfihren" im Startmeni "%windir%\SoftwareDistribution" ohne
Anflhrungszeichen eingeben und mit [Enter] bestatigen.

4. Dortin den Ordner "DataStore" wechseln und die Inhalte |6schen.

5. Jetzt wieder unter "Ausfiihren" im Startmenl "services.msc" ohne Anfiihrungszeichen
eingeben und mit [Enter] bestatigen.

6. Den Dienst "Automatische Updates" wieder neu starten.
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Checkliste

e Neuen Rechner im Active Directory einrichten

oV ke wN PR

Betriebssystem-Installation (siehe Seite 73)

Manuelle Konfiguration nach der Installation (siehe Seite 78)
Migration in das AD (siehe Seite 27)

AD-spezifische Konfigurationen am PC (siehe Seite 31)

Installation und Verwaltung von Sophos Anti-Virus (siehe Seite 36)
Bei Bedarf: Migration der Benutzerumgebung (siehe Seite 41)
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Glossar

Account, Konto, Benutzerkonto, Benutzeraccount

Um Ressourcen wie Rechner oder Drucker im Active Directory nutzen zu kénnen, benétigt man eine
Zugangsberechtigung. Diese besteht aus Benutzername, Passwort und Account-Nummer. Je nach
Aufgaben im System hat dieser Account bestimmte Rechte, unterschieden werden zum Beispiel
Benutzer-Accounts und Administrator-Accounts.

Active Directory (AD)

Die Computer, Server, Drucker und Benutzerkonten der Universitat Gottingen und der Max-Planck-
Institute werden in einem groRem Netzwerk zusammengefasst. Das Active Directory von Microsoft
ist ein Verzeichnisdienst, mit dem diese Struktur abgebildet und verwaltet werden kann. Das AD wird
im zentral von der GWDG und dezentral von den Institutsadministratoren verwaltet.

Administrator, Administrator-Account, Administrator-Kennung, Administrator-Konto

Ein Administrator verwaltet Computersysteme und sorgt fiir einen reibungslosen Funktionsablauf.
Das Administrator-Konto nimmt eine privilegierte Rolle im System ein, es ist mit umfangreicheren
Benutzerrechten ausgestattet. Mit einem Administrator-Account kann man in der Regel auf alle
Daten und Funktionen eines Systems zugreifen. In groBeren Systemen, wie dem AD, sind
Administrator-Accounts zusatzlich gestaffelt. (Siehe Instituts-Administrator, Domanen-Administrator
und Enterprise-Administrator)

Administrator-Gruppe

Die Administrator-Gruppe ist eine im AD angelegte Benutzergruppe. Ein Computer der Mitglied im
AD ist, sollte diese Gruppe der lokalen Gruppe der Administratoren hinzugefiigt werden. Dieses
ermoglicht ein schnelles Einrichten von administrativen Rechten fir das System.

Anti-Viren-Programm, Virenscanner, Virenschutz

Ein Anti-Viren-Programm ist eine Software, die auf einen Computer bekannte Computerviren, -
wirmern oder Trojanern aufspirt, blockiert oder beseitigt. Die Universitat und die Max-Planck-
Institute haben eine Lizenz fir das Programm ,Sophos Endpoint Security and Control“, die sowohl
Mitarbeiter als auch Studenten einschlieRt. Sophos kann tber die Sophos Enterprise Console verteilt
und gesteuert werden.

Benutzer, Benutzer-Account, Benutzer-Kennung, Benutzer-Konto
Siehe Account

Benutzerprofil
Siehe Profil.

Benutzerrechte
Siehe Rechte.

Container
Ein Objekt innerhalb des ADs, welches andere Objekte enthalten kann.

Datei-Server
Siehe File-Server.

Delegation
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Unter Delegation ist die Zuweisung von administrativen Rechten an spezielle Nutzer fir bestimmte
Aufgaben, wie z.B. die Teilverwaltung einer Domane zu verstehen.

DHCP-Server

Ein DHCP-Server (Dynamic Host Configuration Protocol) verwaltet einen festgelegten Bereich von IP-
Adressen eines Netzwerks. Wenn in diesem Bereich ein Rechner einen ,DHCP-Request” startet, also
eine IP-Adresse anfordert, teilt der DHCP-Server ihm eine freie Adresse zu.

Domain-Name-Server, DNS, Name-Server
Ein Domain-Name-Server beantwortet Anfragen zur Namensauflosung. Das heilt er gibt auf Anfrage
zu einem Hostname die dazugehdrige IP-Adresse aus und umgekehrt.

Domdne

Eine Domane ist ein in sich abgeschlossener Verwaltungsbereich im AD. In diesem Konstrukt werden
z.B. Computer und Benutzerkonten gemeinsam und zentral verwaltet und kdnnen so gemeinsame
Ressourcen verwenden.

Domanen-Administrator
Ein Doméanen-Administrator hat administrative Reche in einer gesamten AD-Domane.

Druck-Server, Print-Server
Ein Druck-Server verwaltet netzwerkfahige Drucker, wie z. B. die Instituts-Drucker und verteilt bei
Bedarf die notwendigen Treiber an die Klienten.

Eigene Dateien
Siehe personliches Laufwerk.

E-Mail-Adresse, E-Mail-Postfach
Ein Benutzer erhalt mit seinem GWDG-Account ein E-Mail-Postfach fir eine E-Mail-Adresse der Form
mmuster@gwdg.de.

E-Mail-Programm

Wir empfehlen die Nutzung von Microsoft Outlook in Verbindung mit dem GWDG-Account, denn nur
mit Outlook entfaltet sich der volle Funktionsumfang. Alternativ kann auch Uber einen Browser der
Web-Zugang \\owa.gwdg.de genutzt werden.

Exchange, Exchange-Server
Der Exchange-Server stellt neben den E-Mail-Funktionalitaten auch weitere Groupware-
Funktionalitaten bereit, die am besten in Verbindung mit Outlook funktionieren.

File-Server, Datei-Server
Ein File-Server verwaltet Speicherplatz zentral und erméglicht dadurch eine einheitliche Handhabung
von Backup und Restore.

Gemeinsames Laufwerk, gemeinsamer Speicherbereich, W-Laufwerk

Fiir Institute, Abteilungen und Arbeitsbereiche konnen gemeinsame Speicherbereiche eingerichtet
werden. Dieses ermoglicht ein kollaboratives Arbeiten. Die Zugriffsrechte werden von den
Institutsangehorigen selbst gesteuert.

GONET
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Das GONET ist urspriinglich das Universitdtsnetz der Uni Gottingen gewesen und ist durch den
Anschluss der Max-Planck-Gesellschaft, der SUB, der HAWK (Hochschule fiir angewandte
Wissenschaft und Kunst), des deutschen Primatenzentrums, der IWF Wissen und Medien GmbH und
weiterer Forschungseinrichtungen zum Wissenschaftsnetz angewachsen. Die GWDG betreibt das
GONET und sorgt fiir eine Anbindung an das deutsche Wissenschaftsnetz X-WiN und an das Internet.

Gruppenrichtlinie, GPO, Group Policy Object, Richtlinie

Ein Gruppenrichtlinienobjekt ist eine Sammlung von Konfigurationen, die mit einer OU verknipft
wird und damit auf die in der OU enthaltenen Systeme wirkt. In einer GPO kdnnen Einstellungen fir
die Firewall, Sicherheitseinstellungen, Remoteeinstellungen oder auch die Installation von Software-
Paketen vorgenommen werden. Gruppenrichtlinien werden in der Regel nur von GWDG-
Mitarbeitern bearbeitet.

Instituts-Administrator, Lokaler Administrator
Ein Instituts-Administrator ist zustandig flr die IT-Infrastruktur in seinem Institut. Er Gberwacht und
verwaltet innerhalb des ADs eine oder mehrere OUs mit Hilfe der Administrationskonsolen.

Internet-Parameter

Fiir eine reibungslos laufende Internetverbindung missen bestimmte Internet-Parameter in den
TCP\IP-Einstellungen an den Systemen vorgenommen werden: Es mussen die IP-Adresse, die
Subnetz-Maske, das Standard-Gateway, die DNS-Server und die WINS-Server angegeben werden.

IP-Adresse, Internet-Adresse

Eine IP-Adresse ist eine Adresse in Computernetzen, die —wie z.B. das Internet— auf dem
Internetprotokoll (IP) basieren. Sie wird Geraten zugewiesen, welche an das Netz angebunden
werden und macht die Gerate so adressierbar und damit erreichbar. Die IP-Adresse kann einen
einzelnen Empfanger oder eine Gruppe von Empfdngern bezeichnen (Multicast, Broadcast).
Umgekehrt kdnnen einem Computer aumehrere IP-Adressen zugeordnet werden.

IPAM
Im IP-Adress-Management-System der GWDG verwalten Netzwerkbeauftragte IP-Adressen fir ihre
Institute.

Kennwort
Siehe Passwort.

Konto
Siehe Account.

LDAP
Ein Benutzerkatalog, der die Anmeldungen im UNIX-Cluster, den Parallelrechnern sowie dem

FunkLAN und dem UNIX-Mail-System liberwacht.

Lokaler Administrator
Siehe Instituts-Administrator.

Lokales Profil
Siehe Profil.

Mail-Server
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Ein Mail-Server versendet und empfangt E-Mails, die er seinen Nutzern in Postfachern zur Verfigung
stellt.

Meta-Directory
Das Meta-Directory gleicht Nutzerdaten wie Username und Passwort in den verschiedenen
Benutzerkatalogen (LDAP, Active Directory) der GWDG ab.

Migration eines Computers
Als ,Migration” eines Computers verstehen wir die Integration eines Computers in das Active
Directory der GWDG.

Name-Server
Siehe Domain-Name-Server.

Netzwerkbeauftragter
Jedes Institut hat einen ernannten Netzwerkbeauftragten. Dieser verwaltet die IP-Adressen des
Institutes im IPAM.

Netzwerkmaske
Siehe Subnetz-Maske.

Objekt
Das Active Directory ist ein objektbasierendes Verzeichnissystem. Objekte kdnnen Attribute haben,
Beispielsweise ist ein Benutzer ein Objekt, der einen Namen als Attribut besitzt.

Organisationseinheit, Organizational Unit (OU)
Gehort zu den Containerobjekten. Das besondere Merkmal einer OU ist die Moglichkeit Richtlinien
(GPO) an sie zu binden.

PAM (Pluggable Authentication Modules)

Ist ein Softwarepaket mit dem Open Source Betriebssysteme eine Authentifizierung gegen
Benutzerdatenbanken vornehmen kann. In unserem Fall geht es um die Authentifizierung gegen das
Active Directory der GWDG.

Passwort

Ein ideales Passwort ist sicher und dabei noch leicht zu merken. Insbesondere fiir Konten ist es
ratsam, das Passwort 6fter zu wechseln. Ein Passwort in unserem AD muss mindestens acht Zeichen
lang sein und den Komplexitatsregeln von Seite 16 entsprechen. Ein Beispiel fir ein gutes, leicht zu
behaltendes Kennwort kénnte z.B. aus folgendem Satz hergeleitet sein: "Ich habe zwei Katzen, Susi
und Peter." Es wiirde lauten: "lh2K,S&P".

PC-Netz
Das PC-Netz ist der Vorldufer des Active Directorys.

personliches Laufwerk, personlicher Speicherbereich, P-Laufwerk, P:, Eigene Dateien

Mit einem GWDG-Account sind nicht nur die Zugangsberechtigung zur Anmeldung an AD-Rechnern
und ein E-Mail-Konto verbunden, sondern auch ein personlicher Speicherbereich fiir eigene Dateien.
Dieser Bereich wird an einem AD-Rechner in der Regel unter dem Laufwerksbuchstaben ,P:“
verbunden und ist standardmaRig 10GB groR. Unter Windows-Betriebssystemen wird das
Netzlaufwerk auch mit dem Systemordner ,,Eigene Dateien” verknipft.
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Print-Server
Siehe Druck-Server.

P-Laufwerk ("P:")
Siehe personliches Laufwerk.

Profil, Benutzerprofil

Viele personliche Einstellungen, die ein Nutzer auf einem Windows-Betriebssystem vornimmt,
werden in einem Benutzer-Profil gespeichert. Dazu gehoren z. B. Programmeinstellung (Mail) oder
auch die Einrichtung des Desktops. Dieses liegt lokal auf dem Arbeitsrechner. Bei Anmeldung am
Active Directory erhalt ein Nutzer mit GWDG-Account ein servergespeichertes Profil.

Rechte, Benutzerrechte, Zugriffsrechte
Einem Benutzer-Account werden bestimmte Rechte erteilt. Diese steuern auf welche Ressourcen der
Nutzer zugriff hat.

Richtlinie
Siehe Gruppenrichtlinie.

SAN, Storage Area Network

Das SAN ist ein Massenspeicher welcher nicht mehr (iber Bussysteme direkt an einzelne Rechner
(Server) angeschlossen ist, sondern mit vernetzten seriellen Leitungen hoher Bandbreite
(Glasfasertechnik) mit dem Netz verbunden ist.

Server

Ein Server ist ein Computer in einem Netzwerk, der anderen Benutzern und Computern auf Anfrage
Dienste zur Verfiigung stellt. Meist sind die Aufgaben sehr speziell, so dass es fiir verschiedene
Aufgaben verschiedene Server gibt, z.B. Mail-Server, DN-Server, WIN-Server usw.

Servergespeichertes Profil

Ein servergespeichertes Profil liegt zentral auf einem Server und wird bei Anmeldung mit einem
GWDG-Account an einem Rechner geladen. Bei der Abmeldung werden Anderungen
zuriickgespeichert. Somit kénnen Einstellungen von einem Rechner zum anderen , mitgenommen”
werden.

Single Sign-On
Im Active Directory reicht eine einzige Benutzerkennung und eine einmalige Anmeldung aus, um alle
Ressourcen nutzen zu konnen auf die man Zugriff hat.

Sophos
Die Max-Planck-Gesellschaft hat zusammen mit der Universitdat Gottingen ein Anti-Viren-Programm
der Firma Sophos lizensiert, das alle Mitarbeiter und Studenten nutzen dirfen.

Storage Area Network
Siehe SAN.

Standard-Gateway

Das Standard-Gateway ist das Verbindungselement eines Rechners ,,nach drauRen”, also ins Internet.
Die IP-Adresse des Standard-Gateways muss in den Internetparametereinstellungen angegeben
werden. Ublicherweise stimmen die ersten 3 Zahlen der IP-Adresse (iberein und als letzte Zahl wird
die 254 verwendet (z.B. 134.76.6.254).
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Subnetz-Maske, Netzwerkmaske

Die Subnetz-Maske ist eine Bitmaske, die im Netzwerkprotokoll den Gerateteil vom Netzwerkteil der
IP-Adresse trennt. Die Netzmasken aller an einem IP-Netz beteiligten Rechner sollten somit gleich
konfiguriert sein.

Terminal-Server
Ein Terminal-Server stellt Anwendungen zur Verfligung die sonst auf den einzelnen Arbeitsstationen
installiert und aktualisiert werden missten.

UNIX-E-Mail-System
Das altere der beiden Mail-Systeme der GWDG welches langfristig abgeschafft wird.

Windows-Nameserver, WINS

Der WINS sorgt in Windows-Netzwerken fir die Namensauflésung und muss daher in den
Internetparametereinstellungen angegeben werden. Im Unterschied zum DNS werden vom WINS die
NetBios Namen der Rechner in IP-Adressen lbersetzt und umgekehrt.

WINS
Siehe Windows-Nameserver.

W-Laufwerk
Siehe gemeinsames Laufwerk.

Virenscanner, Virenschutz
Siehe Anti-Virus-Programm.

WSUS, Windows Server Update Services
Ein Windows-Server, der regelmaRig wichtige Sicherheits-Patchs vom Microsoft-Update-Server holt
und fur Windowssysteme zum automatischen Update bereitstellt.
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